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Метод для определения наклона столба линии связи  
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Резюме 

Цель исследования. Воздушные линии связи (ВЛС) являются важным элементом коммуникационной 
инфраструктуры, однако их техническое состояние требует регулярного контроля и осмотра. Тради-
ционные методы осмотра, включающие визуальную проверку специалистами, не всегда позволяют эф-
фек-тивно собирать и фиксировать все необходимые данные. С целью улучшения качества осмотра ВЛС 
был разработан метод для определения наклона столба линии связи на основе изображений с беспилот-
ного летательного аппарата (БпЛА). 
Методы. Для решения задачи использовалась комбинация математических преобразований и методов 
машинного обучения. Обработка данных включала использование параметров камеры, координат объекта 
на изображении, высоты полета и координат БпЛА. На основе этих данных разрабатывался алгоритм 
детекции ключевых точек опоры и расчета угла наклона столбов. 
Результаты. В результате проведенных экспериментов на основе данных, полученных с БпЛА, была 
достигнута точность детектирования ключевых точек опоры по метрике mAP50 равна 0,71. В пределах 
корректно предсказанной опоры точность детекции ее вершины и основания составила 0,88 по метрике 
F1-score. Для определения наклона столбов ВЛС была выведена формула, которая позволила рассчитать 
максимальный наклон столба – 24,5°, а минимальный – 0,6°. Средний угол наклона опор для всего набора 
изображений составил примерно 6,1°. 
Заключение. Разработанный метод позволяет автоматизировать процесс технического осмотра ВЛС, 
обеспечивая высокую точность определения их ключевых параметров. Применение БпЛА и машинного 
обучения снижают временные и финансовые затраты, а также улучшает качество сбора и анализа 
данных. Использование БпЛА в сочетании с методами машинного обучения позволяет значительно сокра-
тить временные и финансовые затраты, повышают качество сбора и анализа данных и снижают риск 
ошибок, связанных с человеческим фактором. 

 

Ключевые слова: воздушные линии связи; глубокое обучение; беспилотная воздушная система; детекция 
объектов на изображении. 

_______________________ 
 Заикин М. И., Астапова М.А., Волков Д.М., 2025 
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Method for determining the inclination  
of a communication line pole based on UAV images 

Mikhail I. Zaikin 1, Marina A. Astapova 1 , Danila M. Volkov 1 

1 St. Petersburg Federal Research Center of the Russian Academy of Sciences (SPC RAS) 
39, 14th Line, St. Petersburg 199178, Russian Federation 

 e-mail: astapova.m@iias.spb.su 

Abstract 

Purpose of research. Overhead communication lines (OCL) are an important element of the communication 
infrastructure, but their technical condition requires regular monitoring and inspection. Traditional inspection methods, 
including visual inspection by specialists, do not always allow for the efficient collection and recording of all necessary 
data. In order to improve the quality of OCL inspection, a method was developed for determining the tilt of a 
communication line pole based on images from an unmanned aerial vehicle (UAV). 
Methods. A combination of mathematical transformations and machine learning methods was used to solve the 
problem. Data processing included the use of camera parameters, object coordinates in the image, flight altitude, and 
UAV coordinates. Based on these data, an algorithm was developed for detecting key support points and calculating 
the tilt angle of the poles. 
Results. As a result of the experiments conducted based on the data obtained from the UAV, the accuracy of 
detecting key support points according to the mAP50 metric was 0.71. Within the correctly predicted support, the 
accuracy of detecting its top and base was 0.88 according to the F1-score metric. To determine the tilt of the VLS 
pillars, a formula was derived that made it possible to calculate the maximum tilt of the pillar is 24.5°, and the 
minimum is 0.6°. The average tilt angle of the pillars for the entire set of images is approximately 6.1°. 
Conclusion. The developed method allows automating the technical inspection of VLS, ensuring high accuracy in 
determining their key parameters. The use of UAVs and machine learning reduces time and cost, and improves the quality 
of data collection and analysis. The use of UAVs in combination with machine learning methods can significantly reduce 
time and cost, improve the quality of data collection and analysis, and reduce the risk of human error. 
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Введение 

ВЛС являются основой современ-
ной коммуникационной инфраструкту-
ры, обеспечивая стабильную передачу 
информации и связь между различными 
системами. Для обеспечения их надеж-
ной работы необходимо регулярное тех-
ническое обслуживание и мониторинг 
состояния. Обычно для осмотра ВЛС при-
меняются традиционные методы, пред-
полагающие участие специалистов, ко-
торые проводят визуальные проверки 
на месте. Такие методы, как правило, 
требуют значительных затрат времени и 
средств, особенно при обследовании 
удаленных и труднодоступных участ-
ков. Кроме того, вручную выполняемые 
осмотры не всегда дают точные резуль-
таты, что повышает вероятность про-
пуска дефектов. Трудности, возникаю-
щие при получении точных данных, мо-
гут привести к недостаточному контро-
лю за состоянием линий, что повышает 
риск неисправностей и аварий. В связи 
с этим возникает потребность в оптими-
зации процессов мониторинга состоя-
ния ВЛС. Современные разработки, та-
кие как БпЛА, оснащенные камерами 
высокого разрешения и искусственным 
интеллектом для анализа данных, поз-
воляют значительно повысить качество 
мониторинга объектов [1, 2]. Данные 
технологии обеспечивают не только 
ускорение процессов проверки элемен-
тов объектов и снижение затрат на про-
ведение работ, но и повышение точно-

сти и безопасности при проведении 
осмотров. 

БпЛА становятся все более востре-
бованными для задач мониторинга тер-
риторий [3, 4] и построения карт [5], 
включая анализ состояния опор воз-
душных линий связи, благодаря своей 
мобильности, точности и способности 
оперативно формировать данные о 
труднодоступных участках [6]. БпЛА 
показали свою эффективность при про-
ведении инспекций линий электропере-
дач [7]. Различные типы БпЛА, включая 
устройства с фиксированными крылья-
ми для общего осмотра, а также шести-
роторные и многороторные аппараты, 
используемые для детальных осмотров, 
функционально дополняют друг друга, 
повышая общую эффективность и ско-
рость выполнения задач, особенно в слож-
ных ландшафтных условиях [8]. Данные 
передаются в реальном времени, позво-
ляя специалистам оперативно прини-
мать решения и выявлять потенциаль-
ные угрозы до возникновения проблем. 
Использование тепловизоров и инфра-
красных камер на БпЛА позволяет об-
наруживать скрытые дефекты и участки 
с перегревом, которые могут указывать 
на наличие внутренних повреждений 
или начальные стадии разрушения ма-
териала. Эффективным способом ана-
лиза видеоряда, полученных с БпЛА 
являются методы компьютерного зре-
ния, основанного на глубоком обучении 
[9]. БпЛА используется для получения 
видеоряда, содержащего опоры ВЛС. 
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Для оценки состояния опоры необхо-
димо классифицировать детектируемые 
объекты опор на изображении или 
определения угла наклона опоры. Од-
нако оба метода имеют определенные 
ограничения. Так, чтобы добиться вы-
сокой точности в классификации потре-
буется большое количество данных для 
обучения модели. В связи с этим, метод 
определения угла наклона на основе 
изображения опоры представляется наи-
более предпочтительным вариантом. 

Использование нейронных сетей для 
обработки изображений с БпЛА имеет 
преимущества: они адаптируются к из-
менениям, шуму и эффективно обраба-
тывают большие объемы данных, ре-
презентативной выборки и качествен-
ной разметкой. Кроме того, яркость, 
насыщенность и резкость изображения 
зависят от таких факторов, как время 
суток, состояние камеры, тип камеры, 
время года и других параметров. 
Нейронные сети позволяют обобщать 
информацию об анализируемых объек-
тах, что позволяет эффективно обраба-
тывать их содержимое.  

Существует множество методов для 
определения наклона столбов ВЛС, вклю-
чая использование БпЛА, датчиков, NB-
IoT, LiDAR и машинного обучения. 
Так, в статье [10] рассматривается ме-
тод онлайн-мониторинга наклона опоры 
ВЛС на основе патрульного БпЛА и ка-
меры. Для сбора данных облака точек 
изображения опоры ВЛС применяется 
пирамидальное управление градацией. 
Эти данные предварительно обрабаты-

ваются для устранения ошибок, а дан-
ные облака точек гомогенизируются 
для получения многомасштабных ха-
рактеристик. На этой основе разрабаты-
вается многомасштабный классифика-
тор для автоматической классификации 
данных облака точек. Результаты испы-
таний показывают, что предложенный 
метод позволяет эффективно контроли-
ровать угол наклона опоры ВЛС при раз-
личных ветровых условиях, при этом 
максимальное отклонение между изме-
ренным и фактическим углом наклона 
составляет около 0,3°. 

В исследовании [11] предлагается 
метод, который обрабатывает данные об 
опоре из 2D- изображения и 3D-облака 
точек для автоматического измерения 
угла наклона опоры. На первом этапе 
извлекается маска скелета опоры с по-
мощью усовершенствованного алгорит-
ма Mask R-CNN. Затем облако точек 
опоры извлекается с помощью PointNet, 
который обрабатывает фрустум, создан-
ный из маски скелета опоры и карты 
глубины. На последнем этапе угол на-
клона вычисляется путем подгонки цен-
тральной оси облака точек опоры. Экспе-
риментальные результаты показывают, 
что AP75 улучшенной Mask R-CNN со-
ставляет 58,15%, точность PointNet – 
92,4%, средняя ошибка наклона полюса  
– 0,66°, а дисперсия – 0,12°. 

Авторами [12] представлена разра-
ботка алгоритма PTTE для оценки на-
клона опор ЛЭП на основе облаков точек, 
полученных с помощью LiDAR c БпЛА. 
Метод использует сеть SCF-Net для се-
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мантического сегментирования энергети-
ческих объектов в сцене после сбора 
данных о ЛЭП с помощью БпЛА, а затем 
применяется кластеризация K-means для 
получения отдельных башен. Затем из-
влеченные отдельные опоры использу-
ются для предложения алгоритма оцен-
ки наклона опор, основанного на под-
гонке плоскости облака точек cross-
stretcher и normal estimation. Экспери-
менты, проведенные на реальных дан-
ных электропередач, показали, что ин-
декс IOU для классификации столбов 
электропередач с использованием сети 
SCF-Net достигает 97,75. 

Целью работы [13] является разра-
ботка алгоритма расчета угла наклона 
опор ВЛС. Был создан алгоритм, кото-
рый позволяет идентифицировать объ-
екты на изображении с использованием 
нейронной сети YOLOv3 и определять 
края опор путем построения прямых 
линий вдоль них. Для идентификации на-
клона опор в полученных ограничиваю-
щих прямоугольниках применены мето-
ды машинного зрения (алгоритм Canny, 
Hough Line, GrabCut). Точность класси-
фикации металлических и бетонных стол-
бов составила 91,11% и 91,08% соответ-
ственно, с относительно небольшим ко-
личеством ошибочных классификаций. 
Алгоритм был протестирован на 99 изоб-
ражениях, полученных с БпЛА. Средняя 
относительная погрешность алгоритма 
составила 11,5%. 

В статье [14] авторы исследуют ме-
тод мониторинга состояния наклона опо-
ры передачи на основе технологии NB-

IoT. Для измерения угла наклона опоры 
выбран 6-осевой датчик положения GY-
521, использующий микросхему датчи-
ка ускорения MPU6050 для цифрового 
вывода данных 6-осевой матрицы вра-
щения в алгоритм слияния. Также для 
сбора данных о состоянии опоры ЛЭП 
используются датчик ветра и датчик 
натяжения. Сеть NB-IoT используется для 
передачи обработанных данных, очи-
щенных от шума, на базовую станцию, 
откуда они передаются на верхний ком-
пьютер. Далее данные анализируются с 
помощью LSTM-сети для получения ре-
зультатов мониторинга состояния накло-
на опоры ВЛС. Экспериментальные ре-
зультаты показывают, что максимальная 
среднеквадратичная ошиб-ка предлагае-
мого метода мониторинга составляет все-
го 0,02701, что значительно меньше, чем 
у метода сравнения Real-Time Kinematic 
Positioning (RTK). 

В работе [15] предложен метод оцен-
ки наклона опор ВЛС на основе плотных 
облаков точек, полученных с помощью 
LiDAR, установленного на БпЛА. Для 
сегментации данных облака точек кор-
пуса опоры использовались многомер-
ные геометрические структурные осо-
бенности облака точек 3D-лазера опо-
ры. Затем были извлечены плоскости и 
высоты опоры, которые объединили с 
гистограммой высот. Внешние контуры 
опоры были получены с помощью алго-
ритмов Alpha Shapes и Pipeline. Данные 
были собраны с использованием БпЛА, 
оснащенного датчиком VUX-1 LiDAR. 
Экспериментальный набор данных вклю-
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чал 157 вышек передачи, классифици-
рованных на шесть категорий. Резуль-
таты моделирования и измерений пока-
зали, что точность расчета параметров 
наклона корпуса опоры ЛЭП составляет 
более 0,5°. 

В статье [16] авторы предложили 
систему мониторинга для автоматиче-
ского измерения угла наклона опор 
ВЛС по изображениям, полученным с 
БпЛА. Метод состоит из трех основных 
этапов: захват изображений опор с по-
мощью БпЛА, сегментация столбов на 
изображениях с использованием нейрон-
ной сети глубокого обучения и расчет 
угла наклона каждого столба с приме-
нением методов компьютерного зрения. 
Для обнаружения и измерения углов 
наклона опор была выбрана нейронная 
сеть SegNet. Модель была переобучена 
для решения задачи сегментации ком-
мунальных столбов с использованием 
ограниченного набора классов (напри-
мер, столбы, небо, дороги, раститель-
ность) для повышения точности. После 
сегментации столбы были проанализи-
рованы с помощью методов компью-
терного зрения, включая преобразова-
ние Хафа, для расчета углов наклона. 
Метод был протестирован на 64 изобра-
жениях, содержащих 84 опоры линий 
электропередач, снятых в различных по-
годных условиях. Точность сегментации 
опор составила 93,74%, а средняя ошибка 
угла наклона 0,59°. 

В исследовании [17] предложен ме-
тод мониторинга наклона столба с помо-
щью БпЛА, основанный на спутниковой 

навигации BeiDou. Для распознавания 
столбов были использованы Cascading 
Fusion Attention (CFA) и улучшенная 
версия DarkNet53 на основе YOLOv3, 
при этом значение F достигло 85,1%. 
Для определения наклона столба при-
менялись алгоритм Canny и метод об-
наружения прямых линий LSD, которые 
использовались для выделения цен-
тральной линии и вычисления угла 
наклона. Итоговая точность метода со-
ставила 87,4%. 

Таким образом, основные существу-
ющие методы для задач определения 
наклона столба линии связи – БпЛА с 
камерой, 2D+3D облака точек, LiDAR-
Based, глубокое обучение+изображения, 
NB-IoT и т.п. Каждый метод имеет ком-
промиссы между точностью, стоимостью 
и сложностью. Для высокой точности 
идеальными являются методы на основе 
LiDAR или интеграция 2D-3D облака то-
чек, в то время как глубокое обучение и 
обработка изображений пред-лагают 
масштабируемые и экономически эффек-
тивные альтернативы. Современные ме-
тоды в основном используют сег-
ментацию или обнаружение краев, ис-
пользование новейших нейросетевых мо-
делей обнаружения объектов – подход, 
который может потенциально повысить 
точность. 

Целью исследования является пред-
ложение нового эффективного метода 
для определения наклона опор ВЛС с ис-
пользованием БпЛА, который выполняет 
инспекцию опор и собирает видеоданные 
о состоянии элементов опор ВЛС. Для 
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обеспечения стабильности и точности 
предсказания координат опор ВЛС при-
менён метод оптического потока, кото-
рый позволяет вычислять межкадровое 
расстояние, пройденное БпЛА между 
кадрами [18]. 

Предлагаемый метод актуален для 
решения растущей потребности в авто-
матизированном и экономически выгод-
ном мониторинге углов наклона объектов 
инфраструктуры. Его новизна заключает-
ся в использовании YOLOv8-Pose для 
детекции опор для задачи оценки накло-
на столба, который пока недостаточно 
исследован в данной области. Однако 
YOLOv8 хорошо показал свою эффек-
тивность в таких задачах, как обнаруже-
ние посторонних предметов на линии 
электропередачи на основе аэрофото-
снимков [19], обнаружения опор линий 
электропередач на основе оптических 
спутниковых изображений [20]. 

Материалы и методы 

Предлагаемый метод основан на ис-
пользовании БпЛА и современных мето-
дов компьютерного зрения для контроля 
наклона ВЛС. Процесс представлен в 
виде последовательности этапов (рис.1). 

Этапы контроля наклона столба 
ВЛС: 

 Пролет БпЛА над опорами ВЛС 
на заданном маршруте. На борту БпЛА 
находится GPS-датчик и камера, кото-
рые отвечают за формирование необхо-
димых для анализа состояния опор дан-
ных. Сбор видеоданных о визуальном 
состоянии опор. 

 Обработка каждого кадра видео-
ряда моделью YOLOv8-pose. Модель 
детектирует опоры ВЛС на изображе-
нии, а также ключевые точки: основа-
ние и вершину опоры. 

 Вычисления географических ко-
ординат для каждой опоры ВЛС по ко-
ординатам объекта на изображении. 

 Повторный пролет БпЛА по опре-
деленным на предыдущем шаге коор-
динатам опор. 

 Детекция опор ВЛС на получен-
ном видеоряде. 

 Данные из нейронной сети ис-
пользуются для расчета угла наклона 
опоры ВЛС. Для каждой опоры опреде-
ляется, насколько опасно она наклонена. 

 
Первый пролет БпЛА над опорами 

ВЛС на заданном маршруте 

Детекция объектов опор ВЛС

Вычисление координат для каждой  
опоры ВЛС

Второй пролет БпЛА по 
определенным координатам

Детекция объектов опор ВЛС на 
полученном наборе данных

Определение угла наклона опоры ВЛС
 

Рис. 1. Блок-схема метода для определения 
наклона столба линии связи 

Fig. 1. Block diagram of the method  
for determining the inclination  
of a communication line pole 
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Таким образом, метод состоит из  
3 шагов: вычисление координат и при-
вязка к карте; детекция опор ВЛС с ис-
пользованием YOLO-v8-Pose; опреде-
ление угла наклона опоры ВЛС по вы-
веденной формуле (1). 

YOLO-v8-Pose 

YOLO-Pose [21] представляет со-
бой подход для детекции ключевых то-
чек на 2D изображении, интегрирован-
ный в архитектуру YOLO для детекти-
рования объектов. В отличие от тради-
ционных подходов, использующих теп-
ловые карты и постобработку, YOLO-
Pose позволяет обходиться без них. Ос-
новная задача подхода напрямую опти-
мизировать метрику Object Keypoint 
Similarity (OKS) в процессе обучения, 
что повышает его устойчивость и эф-
фективность в решении задач оценки 
ключевых точек. YOLO-Pose использу-
ет архитектуру YOLO, что позволяет 
одновременно детектировать и опреде-
лять позы нескольких людей за один 
цикл работы модели. Это упрощает про-
цесс, устраняя необходимость в много-
кратных вычислениях и группировке 
ключевых точек.  

В YOLO-Pose математическая модель 
основывается на принципах якорей для 
определения поз и оптимизации функции 
потерь через OKS. Для каждого обна-
руженного объекта на изображении со-
здается якорь, который хранит полную 
2D-позу и ограничивающую рамку. Ко-
ординаты рамки трансформируются от-
носительно центра якоря, а ключевые 

точки предсказываются относительно 
этого центра. 

YOLO-Pose использует Complete 
IoU (CIoU) для оптимизации ограничи-
вающих рамок. Функция потерь CIoU 
формулируется следующим образом: 

 
 
, , , 1

 ,   
CIoU x y w h

CIoU predicted box ground truthbox

 




 

Здесь  , , , x y w h  представляют коор-

динаты центра и размеры рамки. CIoU  
учитывает геометрическую близость и 
размер, что помогает модели лучше 
справляться с различиями в масштабах. 

В отличие от традиционной L1-
функции потерь, YOLO-Pose оптимизи-
рует OKS, что улучшает регрессию 
ключевых точек. Формула OKS рас-
сматривается аналогично IoU, где каж-
дая ключевая точка взвешивается в за-
висимости от её значимости: 

 
2

21 exp 0
2

i
OKS i

i i

d I v
s

 
     

 
 . 

Здесь di – расстояние между предска-
занным и истинным положением ключе-
вой точки i; si – фактор масштабирова-
ния, а I(vi>0) – индикатор видимости 
точки. Такой подход позволяет учиты-
вать как масштаб объекта, так и значи-
мость каждой ключевой точки, что по-
вышает точность определения положе-
ния объектов. Полная функция потерь в 
YOLO-Pose сочетает ошибки предсказа-
ния ограничивающих рамок и ключевых 
точек, применяя весовые коэффициенты 
для обеспечения сбалансированного вкла-
да каждого компонента. 
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Метод оптического потока 

Потребность в оценке межкадрово-
го движения БпЛА возникает из-за от-
сутствия обновленных координат для 
каждого кадра. Для определения меж-
кадрового расстояния используется ме-
тод оптического потока, который позво-
ляет анализировать перемещение объекта 
между последовательными кадрами. 

Для вычисления плотного оптиче-
ского потока используется Farneback 
Algorithm [22]. Этот алгоритм позволяет 
оценивать движение каждого пикселя в 
последовательности изображений, ап-
проксимируя локальные изменения ин-
тенсивности с помощью квадратичного 
полинома. Это дает возможность учи-
тывать сложные движения и получать 
детализированные векторные поля для 
перемещений между кадрами. 

Алгоритм предполагает, что интен-
сивность пикселя I(x, y) в окрестности 
точки (x, y) может быть аппроксимиро-
вана квадратичной функцией: 

  ,T TI x x Ax b x c    

где x – вектор положения пикселя; A – 
симметричная матрица; b – вектор; c – 
скаляр. Это позволяет локально аппрок-
симировать изменение интенсивности с 
учетом всех направлений. 

В случае сдвига изображения на ∆ݔ, 
интенсивность в новой позиции пред-
ставляется следующим образом: 

     
  .

T

T

I x x x x A x x

b x x c

      

  
 

Сравнение интенсивности между дву-
мя кадрами позволяет оценить величину 
и направление сдвига Δx, что соответ-
ствует вектору потока. 

Для учета движения на различных 
масштабах алгоритм использует гауссо-
ву пирамиду. На каждом уровне пирами-
ды изображение уменьшается, что позво-
ляет обнаруживать как мелкие, так и 
крупные движения. Грубая оценка поля 
потока выполняется на самом низком 
уровне и затем постепенно уточняется 
по мере перехода к более высоким 
уровням разрешения. 

В алгоритме используется итера-
тивный процесс для уточнения значе-
ний вектора потока, минимизируя раз-
ницу между интенсивностями в после-
довательных кадрах. Каждое уточнение 
основывается на использовании произ-
водных, что позволяет учитывать не-
большие смещения. Чтобы минимизиро-
вать влияние шума применяются сглажи-
вающие фильтры, что способствует ста-
билизации значений оптического потока 
и улучшению точности оценки. 

Этот алгоритм позволяет получить 
плотное поле оптического потока, что 
делает его эффективным для задач ана-
лиза движения объектов, стабилизации 
видеопотока и отслеживания переме-
щений. Применение квадратичной ап-
проксимации и многоуровневого под-
хода позволяет достичь высокой точно-
сти и учитывать сложные движения. 
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Определение координат  
и привязка к карте 

Для определения координат опор 
ВЛС используются несколько парамет-
ров: локализация основания опоры на 
изображении в пикселях (x, y), шири- 
на и высота изображения в пикселях 
(Wimage, Himage), ширина и высота сенсора 
камеры в мм (Wsensor, Hsensor), фокусное 
расстояние камеры в мм (F). 

Система рассчитывает фокусное 
расстояние камеры в пикселях fx и fy для 
осей x и y, используя физические пара-
метры камеры:  

image
x

sensor

W
f F

W
  , 

image
y

sensor

H
f F

H
  . 

Каждый кадр видео обрабатывается 
моделью YOLOv8-Pose, которая опре-
деляет координаты основания и верши-
ны опоры ВЛС, а также граничную 
рамку (x1, x2, x3, x4). Для определения 
координат используется только основа-
ние опоры ВЛС. Для каждого обнару-
женного объекта его координаты на 
изображении (x, y) преобразуются в ре-
альные координаты относительно коор-
динат камеры. Смещения (dx, dy) от цен-
тра изображения рассчитываются как:  

 x

x

c x
dx

f


  , 
 y

y

c y
dy

f


  , 

где (cx) и (cy) – координаты центра 
изображения. С учётом высоты БпЛА 
(h), координаты в мировой системе от-

носительно камеры (Xworld, Yworld) можно 
вычислить через глубину (расстояние 
до объекта): 

worldX dx h  , 

worldY dy h  . 

Здесь предполагается, что в связан-
ной системе координат начальные зна-
чения крена, тангажа и рысканья БпЛА 
равны нулю и остаются неизменными в 
течение полета. Для получения коорди-
нат в широте и долготе используется 
радиус Земли R=6378137 м. Смещения 
 :объекта рассчитываются ݈݊∆ и ݐ݈ܽ∆

worldYlat
R

  , 

 cos
world

drone

Xlon
R lat

 


. 

Итоговые географические коорди-
наты объекта будут равны: 

object dronelat lat lat  ,  

object dronelon lon lon  . 

Межкадровое движение БпЛА оп-
ределяется анализом оптического потока, 
который показывает среднее смещение по 
осям x и y, avg_flow_y и avg_flow_x: 

_ _ 180y
drone

avg flow y s
lat

R 


   ,  

 
_ _ 180
cos

x
drone

drone

avg flow x slon
R lat 


  


, 

где sx и sy – размеры одного пикселя на 
сенсоре камеры по осям x и y. Эти вели-
чины используются для определения 
нового положения БпЛА. 
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Определение угла наклона опоры 

Пусть известны высота полета БпЛА, 
фокусное расстояние камеры, высота 
столба и смещение верхушки столба на 
изображении. Необходимо определить 
угол наклона опоры ВЛС θ, зная следу-
ющие параметры: высота полета БпЛА 
над основанием столба – Hd; высота 
столба – Hp; фокусное расстояние каме-
ры – f; смещение верхушки столба на 
изображении относительно основания – 
s. БпЛА находится прямо над основани-
ем опоры на высоте Hd. 

Опора наклонена под углом θ отно-
сительно вертикали. Верхушка опоры 
смещается от основания на расстояние D: 

 sin .pD H   

Вертикальная высота верхушки опо-
ры относительно основания: 

 cos .top pZ H   

Расстояние от камеры до верхушки 
столба вдоль оси Z: 

 cos .camera d top d pZ H Z H H      

Горизонтальное смещение верхуш-
ки столба относительно основания в 
плоскости XY: 

 sin .top pX D H    

Согласно принципам перспектив-
ной проекции, смещение объекта на 
изображении связано с его реальными 
координатами: 

 
 

sin
.

cos
top p

camera d p

X H
s f f

Z H H



   


 

Из равносильных преобразований 
можно заметить, что 

   s .cos inp p dsH fH sH    

Решая уравнение, получаем выра-
жение для определения угла наклона 
столба ВЛС: 

2 2
   

 
d

p

sHfarctan arccos
s H s f


           

.   (1) 

Таким образом, общий алгоритм 
для определения наклона опор ВЛС для 
набора изображений: 

1. Автоматическая обработка каж-
дого изображения из набора данных; 

2. Применение нейронной сети для 
получения координат и расчёта смеще-
ния ݏ. 

3. Перевод смещения в реальное 
расстояние – использование формулы 
реальное смещение (в метрах) объекта в 
пространстве, учитывая параметры ка-
меры. 

4. Расчёт угла наклона – подстанов-
ка данных в формулу угла ߠ и перевод 
результатов из радиан в градусы. 

Результаты и их обсуждение 

Для обучения модели использовался 
набор данных из 686 исходных изобра-
жений. Для повышения обобщающей 
способности модели изображения были 
аугментированы, с увеличением размера 
набора данных до 1494 изображений. 
Аугментация позволяет значительно уве-
личить объем обучающей выборки, а 
также позволить модели более эффек-
тивно научиться обобщению на данных. 
Среди использованных методов ауг-
ментации были применены: 

 Изменение оттенка изображения 
(от -17° до +17°); 
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 Изменение насыщенности изоб-
ражения (От -31% до +31%); 

 Изменение яркости изображения 
(От -15% до +15%); 

 Изменение экспозиции изображе-
ния (От -5% до +5%); 

 Размытие изображения (до 0,8px); 
 Добавление шума (0,22%). 
Для каждой опоры на изображении 

была выделена ограничивающая рамка, а 
также две ключевые точки (рис. 2). 

 
Рис. 2. Пример предсказания модели 

YOLOv8-Pose 

Fig. 2. Example of YOLOv8-Pose model 
prediction 

Состав итогового набора данных 
приведен в табл. 1. 

Таблица 1. Размеры датасетов 

Table 1. Dataset sizes 

Размер  
тренировочного  
набора данных 

1308 изображений 

Размер  
валидационного 
набора данных 

124 изображений 

Размер тестового 
набора данных 62 изображений 

 
Графики обучения представлены на 

рис. 3. Модели демонстрируют ее спо-
собность адаптироваться к данным и 
применять полученные знания в различ-
ных ситуациях. Графики разделены на 
две группы: метрики потерь на трениро-
вочной выборке (верхняя строка) и на ва-
лидационной выборке (нижняя строка). 

 
 

Рис. 3. Графики обучения модели 

Fig. 3. Model training schedules 
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По результатам обучения, точность 

по метрике mean Average Precision 
(mAP) 0,71 для детекции опор, что сви-
детельствует о необходимости допол-
нительного обучения модели на более 
обширном наборе данных. На данный 
момент этот недостаток компенсирует-
ся применением метода кластеризации 
и его усредняющей функции. 

Box_loss и характеризует качество 
предсказания координат ограничиваю-
щих рамок. Потери на тренировочной 
выборке демонстрируют плавное сни-
жение, что свидетельствует об успешном 
обучении модели в отношении локализа-
ции объектов. На валидационной выбор-
ке также наблюдается уменьшение зна-
чений потерь. Pose_loss описывает каче-
ство предсказания позы (в частности, 
вершины и основания). На тренировоч-
ной выборке потери постепенно умень-
шаются, что указывает на улучшение 
точности. На валидационной выборке в 
начале обучения видны скачки, которые 
позже стабилизируются, что может быть 
связано с процессом адаптации модели. 
Kobj_loss оценивает качество предсказа-
ния вероятности наличия объекта в огра-
ничивающей рамке. Потери на трениро-
вочной выборке снижаются плавно, де-
монстрируя устойчивую сходимость. На 
валидационной выборке наблюдается рез-
кий спад значений в начальных эпохах 
обучения, после чего потери стабилизи-
руются. Cls_loss – потери, связанные с 
классификацией объектов внутри рамок. 
На тренировочной выборке график де-

монстрирует стабильное снижение зна-
чений, в то время как на валидационной 
выборке наблюдается резкое снижение 
в начальной фазе обучения, что может 
быть вызвано переобучением или изме-
нением параметров модели. Dfl_loss от-
ражает потери, связанные с точностью 
предсказания вероятностного распреде-
ления локализаций. На тренировочной 
выборке наблюдается плавное снижение 
значений потерь, а на валидационной вы-
борке, как и в предыдущих метриках, от-
мечается резкий спад в начале обучения. 
После обучения была создана матрица 
ошибок (рис. 4). 

 
Рис. 4. Матрица ошибок 

Fig. 4. Error matrix 

Построение матрицы осуществлялось 
следующим образом: для опор, которые 
модель детектирует корректно IoU≥0,75, 
определяется как истинно положитель-
ное предсказание для класса Pole. Если 
модель ошибочно принимает фон за 
опору, это классифицируется как ложно-
положительное предсказание для Pole и 
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False Negative (ложноотрицательное) для 
background. Аналогично, если модель не 
распознаёт существующую опору, это 
считается ложно отрицательным для Pole 
и ложно положительным для Background. 
Для точности детекции вершины опоры и 
основания использовалась метрика F1-
scrore. Были выбраны опоры ВЛС, пред-
сказанные моделью корректно. Для клю-
чевых точек рассчитывались показатели 
Precision и Recall, как и для задачи 
классификации. Если точка предсказы-
валась корректно, то добавлялся +1 к 
TruePositive и TrueNegative. В случае 
ошибки модели при определении точек 
основания и вершины, то FalsePositiv и 
FalsePositive. 

Таким образом, точность детекции 
ключевых точек равна по метрике mAP 
0,71. Это значение формируется за счет 
того, что нейронная сеть может некор-
ректно предсказывать опоры ВЛС и, как 
следствие, неправильно детектировать 
точки. В пределах корректно предсказан-
ной опоры точность детекции ее верши-
ны и основания составляет 0,88 по мет-
рике F1-scrore. 

Расчет угла наклона столба ВЛС 

Основной задачей является вычисле-
ние угла наклона столба, который можно 
определить с помощью геометрических 
формул, используя угол зрения камеры и 
ее положение относительно столба. 

Входные данные для определения 
угла наклона столба: высота опоры, фо-
кусное расстояние камеры высота поле-

та БпЛА. Формула (1) позволяет рассчи-
тать угол наклона θ через параметры ка-
меры, высоту БпЛА, высоту опоры и 
смещение s. Из изображений после при-
менения нейронной сети получены дан-
ные о расположении ключевых точек, из 
которых была рассчитана величина s – 
смещение верхушки опоры на изображе-
нии относительно основания в пикселях.  

Для определения угла наклона бы-
ло взято 320 изображений. С использо-
ванием выведенной формулы для опре-
деления наклона столба ВЛС были рас-
считаны их углы. В табл. 2 приведены 
рассчитанные результаты для 5 случай-
ных изображений из набора данных. 

Таблица 2. Результаты определения  
угла наклона 

Table 2. The results of the tilt angle determination 

  / (градусы) ߠ
 (degrees ߠ

 (пиксели) ݏ
 pixels) ݏ /

  / (м) ܪ
 (m) ܪ

5,81 78,32 35,0 
4,21 32,67 30,0 
2,99 2,41 32,5 
3,51 11,22 34,0 
1,8 56,7 3,5 

 

Максимальный наклон столба соста-
вил 24,5°, а минимальный – 0,6°. Сред-
ний угол наклона опор для всего набора 
изображений составляет примерно 6,1°. 

Выводы 

Анализ современных подходов к мо-
ниторингу состояния воздушных линий 
связи выявил актуальность проблемы 
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обеспечения точности и автоматизации 
процесса. В работе предложен метод для 
определения наклона опор ВЛС, отлича-
ющийся применением YOLOv8-Pose для 
детекции ключевых точек и алгоритма 
оптического потока для повышения точ-
ности оценки межкадрового перемеще-
ния БпЛА. Метод обеспечивает автома-
тическое определение координат опор и 
их угла наклона на основе аэрофото-

снимков. Для расчетов была выведена 
формула, связывающая параметры ка-
меры, высоту полета и смещение вер-
хушки опоры. Экспериментальные ре-
зультаты продемонстрировали высокую 
эффективность метода. Точность детек-
ции ключевых точек опор достигла 0,88 
по метрике F1-score. Средний угол 
наклона опор для всего набора изобра-
жений составил примерно 6,1°. 
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Резюме 

Цель исследования. В исследовании представлены ключевые аспекты внедрения и использования искус-
ственного интеллекта (ИИ) в строительной отрасли. Обсуждаются вызовы, с которыми сталкиваются 
строители при внедрении ИИ, такие как высокая стоимость оборудования и необходимость переподготовки 
кадров. Также рассматриваются преимущества ИИ, включая повышение эффективности проектирования, 
снижение издержек и улучшение контроля над строительными процессами. Особое внимание уделяется 
применению ИИ в мониторинге строительных объектов, прогнозировании рисков, автоматизации типовых 
операций и использовании автономной техники. Статья подчеркивает, что несмотря на существующие 
проблемы, ИИ представляет собой мощный инструмент для трансформации строительной индустрии, 
способный значительно улучшить качество и скорость строительства. 
Методы. В исследовании применены методы статистического и сравнительного анализов, метод «золотого 
квадрата» в условиях цифровизации СК, ориентированного на управление сложными ситуациями. 
Результаты. Разработан классификатор угроз и рисков для СК в условиях сложных ситуаций с точки 
зрения устойчивого развития искусственного интеллекта в строительной отрасли. 
Заключение. Искусственный интеллект в строительстве открывает новые горизонты для повышения 
эффективности и оптимизации процессов. От BIM-технологий до автономных роботов и дронов, ИИ 
становится неотъемлемой частью современной строительной индустрии. Однако, несмотря на все преиму-
щества, существуют и вызовы, такие как высокая стоимость оборудования и необходимость переподго-
товки кадров. Тем не менее, потенциал ИИ в строительстве огромен, и его внедрение обещает значитель-
ные улучшения в качестве, скорости и безопасности строительных работ. В работе приведен обзор проблем 
СК в современных условиях. Представлен анализ применения метода «золотого квадрата» в условиях 
цифровизации СК, ориентированного на управление сложными ситуациями. Разработан классификатор угроз 
и рисков для СК в условиях сложных ситуаций с точки зрения устойчивого развития. 

 
Ключевые слова: строительная отрасль; искусственный интеллект; внедрение; затраты; эффектив-
ность; строительный процесс; мониторинг; автоматизация; трансформация. 
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Abstract 

Purpose. The study presents the key aspects of the introduction and use of artificial intelligence (AI) in the 
construction industry. The challenges faced by builders when implementing AI, such as the high cost of equipment 
and the need for retraining, are discussed. The advantages of AI are also considered, including improving design 
efficiency, reducing costs and improving control over construction processes. Special attention is paid to the use of AI 
in monitoring construction sites, risk forecasting, automation of typical operations and the use of autonomous 
technology. The article emphasizes that despite the existing problems, it is a powerful tool for the transformation of 
the construction industry, which can significantly improve the quality and speed of construction. 
Methods. The research uses methods of statistical and comparative analysis, the «golden square» method in the 
context of digitalization of the IC, focused on managing complex situations. 
Results. A classifier of threats and risks for IC in difficult situations has been developed from the point of view of the 
sustainable development of artificial intelligence in the construction industry. 
Conclusion. Artificial intelligence in construction opens up new horizons for improving efficiency and optimizing 
processes. From BIM technologies to autonomous robots and drones, and is becoming an integral part of the modern 
construction industry. However, despite all the advantages, there are also challenges, such as the high cost of 
equipment and the need for retraining. Nevertheless, the potential in construction is huge, and its implementation 
promises significant improvements in the quality, speed and safety of construction work. The paper provides an 
overview of the problems of IC in modern conditions. The analysis of the application of the "golden square" method in 
the context of digitalization of the IC, focused on managing complex situations, is presented. A classifier of threats 
and risks for the UK in difficult situations from the point of view of sustainable development has been developed. 
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*** 

Введение 

Если рассматривать искусственный 
интеллект как развивающуюся систему 
с обязательным многоуровневым про-
цессом, можно предположить успеш-
ность в достижении целей в строитель-
стве. Предположительно через 120 лет 
все рабочие места будут автоматизиро-
ваны. Звучит как фантастика, если вы-
полнять основную из задач – повыше-
ние уровня строительства и людей, ко-
торые в нем работают [1, 2].  

Директор Института Искусственного 
Интеллекта Леонид Жуков утверждает, 
что уровень предприятия в этом случае 
должен быть высоко технологичным. Не-
хватка специалистов в этой области толь-
ко подстегивает спрос, который вырос на 
74% за 2016 - 2019 годы на образователь-
ные услуги.  

Данное обстоятельство совершенно 
по-новому ставит вопрос о националь-
ной безопасности, и более явно просле-
живается акцент на элементы войны: по-
литической, экономической информаци-
онной. При этом рассматривается созна-
ние человека и его мировоззрение как 
инструменты военных действий. 

Нейросеть ChatGPT4 (март 2023 го-
да) поражает воображение своей недося-
гаемостью. Способность общения, мно-
гоязычный перевод, создание кодов и 
т.д. не умоляет того обстоятельства что 
это происходит во время специальной 
военной операции и остро ставит вопрос 
о международной безопасности. В обла-

сти разработки новых технологий искус-
ственный интеллект уже сейчас меняет 
общую среду, укрепляя технологическое 
преимущество в условиях войны: поли-
тической, экономической, военной и ин-
формационной. На сознание человека и 
его мировоззрение – это может действо-
вать как поражающий фактор.  

Трудно не заметить эйфорию от раз-
работанных и уже внедренных в произ-
водство экспертных систем, программ-
ных средств, интеллектуального анализа 
(нейронные сети). Но проблема заключа-
ется в том, что, охватывая большие мас-
сивы данных, эти средства не обладают 
моделями поведения и планирования. 

Увеличение эффективности произ-
водственных процессов на основе при-
менения цифровых технологий сегодня 
становится первостепенной задачей на 
производстве и рассматривается в усло-
виях четвертой промышленной револю-
ции как основное условие для нефтегазо-
вой отрасли. В этом случае предлагается 
решение следующих задач (рис. 1).  

Продвижение науки и искусства в 
сторону бурного развития отражает со-
временную жизнь. Даже само понятие 
искусственного интеллекта рождает но-
вое ощущение живого, но пока опасно-
го творения человека.  

Мир знаков расширяет информаци-
онное поле, эволюционируя все же при-
ходит к человеческому мозгу. Скорость 
эволюции и развитие информационного 
мира не пугает только некомпетентных 
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людей и может предопределить для че-
ловечества не лучший исход.  

Материалы и методы 

Цифровизация выбрана государством 
как одно из приоритетных направлений 
развития отраслей и предприятий с уче-
том эффективности цифровой трансфор-
мации. 

В результате применения общена-
учных методов на предприятиях нефте-
газовой отрасли (анализ, синтез, кон-

кретизация, экспертные оценки, метод 
«Золотой квадрат») доказана их эффек-
тивность для применения в строитель-
стве [1-15]. 

В предложенном методе «Золотой 
квадрат» по решению задач управления 
промышленным предприятием в услови-
ях цифровой трансформации был преду-
смотрен способ исключения угроз и рис-
ков для устойчивого развития промыш-
ленного предприятия. 

 
Рис. 1. Решение необходимых задач 

Fig. 1. Solving the necessary tasks 
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Этот метод позволит в дальнейшем 
объективно рассматривать процесс си-
туационного управления строительным 
комплексом (СК) и адаптировать разра-
ботанный инструментарий в соответ-
ствии с выявленными особенностями 
бизнес-процессов. 

Задачи: 
1. Описание проблем СК в совре-

менных условиях. 
2. Анализ применения метода «зо-

лотого квадрата» в условиях цифрови-
зации СК, ориентированного на управ-
ление сложными ситуациями. 

3. Разработка классификатора угроз 
и рисков для СК в условиях сложных 
ситуаций с точки зрения устойчивого 
развития (табл. 1).  

Строительный комплекс, реализуя 
стратегию цифровизации, еще не вполне 
соответствует уровню цифровой зрело-
сти. Как выяснил автор статьи, главной 
проблемой цифровой трансформации 
остается не понимание того, что сама по 
себе стратегия не может обеспечить 
устойчивость строительной компании на 
перспективу [2-11]. 

Таблица 1. Кризисный классификатор угроз в строительстве [2] 

Table 1. Crisis classifier of threats in construction [2] 

Признак / 
Sign 

Угроза / 
Threat 

Описание угрозы /  
Description of threat 

Человеческий фактор /  
Human factor 

Источник 
возникно-
вения 
угрозы 

Внешние 
Гибкость закона в об-
ласти цифровых тех-
нологий, кибератаки 

Обслуживание 
системы Нарушитель 

Внутрен-
ние 

Ошибки, злоупотреб-
ления, раскрытие 
конфиденциальной 
информации, низкое 
качество работы 

Современное  
оборудование 

Старое оборудо-
вание 

Природа 
возникно-
вения 
угрозы 

Объектив-
ные 

Трудные климатиче-
ские условия, истоще-
ние ресурсов, тупико-
вые варианты разви-
тия (незрелые цифро-
вые технологии) 

Неправильные решения 

Правильные ре-
шения (не выпол-
нимые из-за кли-
матических усло-
вий) 

Субъек-
тивные 

Искажение, кража ин-
формации, изменение 
компетенций персонала 
и увеличение ошибок 

Отсутствие 
профессиональных 
умений в области 
цифровых технолгий 

Высокие профес-
сиональные навы-
ки в области циф-
ровых технологий 

Смешан-
ные 

Значительный объём 
информационного му-
сора 

Отсутствие возмож-
ности моментального 
реагирования на спо-
собность системы 
порождать информа-
ционный поток  

Способность сис-
темы порождать 
информационный 
мусор 
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Окончание табл. 1 / Ending of table 1 

Признак / 
Sign 

Угроза / 
Threat 

Описание угрозы /  
Description of threat 

Человеческий фактор /  
Human factor 

Время 
воздей-
ствия 

Краткосроч-
ные Аварийные случаи 

Продления времени 
аварийной ситации. 
Сокращение времени на 
ликвидацию аварии 

Продление 
времени 
аварийной 
ситуации 

Среднесроч-
ные 

Не соответствие пла-
нового и фактическо-
го строительства 

Различные виды не 
соответствий 
строительства  

Задачи 
разрушения 
системы 

Долгосроч-
ные 

Финансовые потери 
от безграмотной экс-
плуатации цифровых 
технологий 

Различные задачи 
финансистов и 
обслуживающего 
персонала системы 

Задачи 
разрушения 
системы 

 

И вероятнее всего необходимо пони-
мание происходящего технологического 
и цифрового процессов, а таких специа-
листов на предприятии, к сожалению, не 
так много. Стандартизация и унификация 
контроля и диагностики в строительстве с 
использованием риск-ориентированного 
подхода может решать ряд проблем фаль-
сификации экспертиз промышленной без-
опасности. 

Результаты и их обсуждение 

Для решения системных проблем по 
причине износа фондов оборудования, 
отсутствия средств на разработку мето-
дов и средств диагностирования, отсут-
ствия своевременных предложений по 
планированию и реализации эффектив-
ных мероприятий ставят в ряд приори-
тетных комплексную программу разви-
тия единого информационного простран-
ства для строительного комплекса. На-
пример, по данным ГазТехЭксперт, еже-
годный эффект в России от внедрения  
 

программы «Индустрия 4.0» в 2025 году 
может составить до 4,1 трлн. руб. На рис. 2 
с поправкой на долю ВВП России пока-
зан расчетный эффект в общем ВВП 
развивающихся стран1. 

Стремление человека научится уп-
равлять хаотическими системами идет от 
внутреннего желания управлять своими 
познавательными возможностями. С по-
зиции методологического сознания и об-
ретения методологического знания ис-
следователь формирует собственное со-
знание. И оно у каждого человека инди-
видуально и субъективно. В основном 
обработка научных методов осуществля-
ется на основе личного, группового и ис-
торического опыта. 

Различие между методологическим 
сознанием и методологией науки еще раз 
доказывает не только логичность в рас-
суждениях, но и стихийность и неосозна-

 
1 Трофимов С. В. Методы ситуационного уп-

равления промышленным предприятием: дис. ... 
канд. экон. наук. М., 2012. 143 с. 
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ваемость процессов (интуитивный уро-
вень). Объективное представление в 
структуре связей методологии науки лишь 
отдаленно согласуются с какой-либо тео-
ретической системой. И сами структуры 

научного познания ученые (Макиен- 
ко М.А., Черниговская Т.В.). связывают с 
общими моделями культурологического 
освоения реальности. 

 

Рис. 2. Ежегодный эффект от внедрения программы «Индустрия 4.0» 

Fig. 2. The annual effect of the implementation of the «Industry 4.0» 

Погружение в современные пробле-
мы науки сознания и методологии науки 
лишь может сориентировать познаватель-
ную деятельность в направлении научно-
сти. Ум (интеллект) как категория отно-
сительная в разные периоды человече-
ства существует лишь до того периода, 
пока существуют разработанные крите-
риальные оценки. Смена периода влечет 
за собой новый взгляд на происходящее и 
новую критериальную оценку. Внутри 
метода «Золотой квадрат» заложена кате-
гория «чувствительности», которая реа- 
 

гирует на изменение условий внешней 
среды, что делает ее более приоритет-
ной по сравнению с другими (для раз-
личных периодов). Используем для это-
го принцип «золотого сечения» отрезка 
и «золотого прямоугольника»1 для по-
строения «Золотого квадрата» (рис. 3) с 
делением сторон по принципу «золото-
го сечения». 

 
1 Чекардовская И. А. Оценка эффективности 

организации технического обслуживания и ремонта 
оборудования компрессорных станций: дис. ... канд. 
техн. наук. Тюмень, 2009. 140 с. 

 



Строительство / Construction 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2025; 29(1): 27-39 

34

 
Рис. 3. Графическое определение экономических показателей эффективности организации 

производства 

Fig. 3. Graphical definition of economic indicators of the efficiency of the organization of production 
 

Блок-схема для построения «Золо-
того квадрата» АВСD с делением сто-
рон по принципу «золотого сечения» и 
«золотого прямоугольника» представ-
лена на рис. 4. 

Достижение максимальной эффек-
тивности целевого функционирования 
всех систем и отраслей народного хозяй-
ства предположительно должно обеспе-
чивать и максимальное достижение це-
лей процессов и целеустремленных си-
стем. Но по сегодняшний день макси-
мальное развитие системы по результа-
там критериальной оценки далеко от 
идеальной [1]. 

 

Выводы 

Искусственный интеллект в строи-
тельстве открывает новые горизонты для 
повышения эффективности и оптимиза-
ции процессов. От BIM-технологий до 
автономных роботов и дронов, ИИ ста-
новится неотъемлемой частью современ-
ной строительной индустрии. Однако, не-
смотря на все преимущества, существуют 
и вызовы, такие как высокая стоимость 
оборудования и необходимость перепод-
готовки кадров. Тем не менее, потенциал 
ИИ в строительстве огромен, и его внед-
рение обещает значительные улучшения в 
качестве, скорости и безопасности строи-
тельных работ. 
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Рис. 4. Блок-схема для построения «золотого квадрата» 

Fig. 4. Flowchart for the construction of the "golden square" 
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Резюме 

Цель исследования. Получение в результате исследований геометрических параметров устройства, при 
которых достигается улучшение условий формирования всасывающего потока. Предложение некоторых 
конструктивных решений вытяжного устройства для систем локальной вентиляции для удаления вредных 
выбросов при плазменной обработке металлов, позволяющих улучшить условия труда, выполнить промыш-
ленные испытания образца устройства. 
Методы. Для получения пространственного представления о линиях тока, полях скоростей проводилось 
численное моделирование. Для получения зависимостей, формулирующих методики расчета аэродинамических 
и эколого-энергетических параметров результирующего течения при взаимодействии потока, образующихся 
вредностей со всасывающим потоком и радиальной ограничивающей прямоточной струей использовались 
физические методы моделирования. 
Результаты. Получено подтверждение теоретических исследований конструкции локального вытяжного 
устройства с диффузором ограничителем, предназначенным для формирования ограничивающей радиальной 
струи и экспериментальных исследований на испытаниях промышленного образца локального вытяжного 
устройства предложенной конструкции 
Заключение. Рекомендованное локальное коаксиальное вытяжное устройство предложенной конструкции 
может существенно улучшить параметры микроклимата на стационарных местах плазменной резки для 
широкой номенклатуры машин для автоматизированной обработки различных металлов при плазменной 
резке металлов. Полученные на основе экспериментальных и теоретических исследований коаксиального 
вытяжного устройства, в котором реализован принцип удаления вредностей из плоскости ниже обраба-
тываемой заготовки ограниченного радиально направленным распределяющим потоком, впервые получены 
значения осевых скоростей при различных расходах воздуха с оптимальным соотношением всасывающего и 
ограничивающего потоков β для запатентованной конструкции локального вытяжного устройства. 
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Abstract 

Purpose of research. For the geometric parameters of the device obtained as a result of studies, which improve the 
conditions for the formation of the suction flow. and the proposed design solutions of an exhaust device for local 
ventilation systems to remove harmful emissions during plasma metalworking, which make it possible to improve 
working conditions and perform industrial tests of the device sample. 
Methods. Numerical modeling was performed to obtain a spatial representation of the current lines and velocity 
fields. Physical modeling methods were used to obtain dependencies that formulate methods for calculating the 
aerodynamic and ecological-energy parameters of the resulting flow during the interaction of the flow, the resulting 
hazards with the suction flow and the radial limiting ramjet. 
Results. Confirmation of theoretical studies of the design of a local exhaust device with a limiter diffuser designed to 
form a limiting radial jet and experimental studies on tests of an industrial sample of a local exhaust device of the 
proposed design have been obtained. 
Conclusion. The recommended local coaxial exhaust device of the proposed design can significantly improve the 
microclimate parameters at stationary plasma cutting sites for a wide range of machines for automated processing of 
various metals during plasma cutting of metals. Based on experimental and theoretical studies of a coaxial exhaust 
device, which implements the principle of removing hazards from the plane below the workpiece being processed, 
limited by a radially directed distributing flow, axial velocity values for various air flow rates with an optimal ratio of 
suction and limiting flows β for the patented design of a local exhaust device were obtained for the first time. 
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Введение 

Применение для локализации и уда-
ления вредных выбросов при плазменной 
резке металлов, из области под поверх-

ностью металла с помощью локального 
всасывания, активируемого радиальной 
струей воздуха имеет существенный по-
тенциал, в том числе и для модерниза-



Строительство / Construction 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2025; 29(1): 40-51 

42
ции средств местной вытяжной венти-
ляции, используемых при плазменной 
обработке металлов. Этот метод являет-
ся перспективным решением в сравне-
нии с традиционными современными 
способами борьбы и удаления вредно-
стей от портальных машин для плаз-
менной резки металлов. 

Одним из путей ограничения спек-
тра всасывания и повышения потенциа-
ла всасывающих течений путем отсека-
ния потока может служить раздача ог-
раничивающего воздушного потока в 
плоскости перпендикулярной оси вса-
сывающего потока  

При раздаче воздушного потока по-
добным образом создается зона повы-
шенного давления, формируемая пото-
ком истекающего воздуха в плоскости, 
близкой перпендикуляру оси всасыва-
ния. При этом формируется подобие от-
секающей плоскости. Применение та-
кой схемы возможно при организации 
локальной вытяжной вентиляции при 
плазменной резке металлов, однако в 
литературных источниках описание по-
добных решений отсутствует.  

Материалы и методы 

В процессе резки под воздействием 
высокотемпературной струи происходит 
испарение металла из зоны реза, его 
окисление, в том числе и легирующих 
элементов, а конвективные потоки уно-
сят пыль в зону дыхания. Существенной 
технологической особенностью плазмен-
ной резки металла, которая оказывает 
влияние на способ удаления вредности,  

 
является последовательность разрезания 
заготовки. Процесс раскроя состоит из 
следующих технологических этапов: тех-
нологическое врезание – этап на котором 
происходит пробитие заготовки на всю 
ее толщину. Существует два способа вы-
полнения пробития – механический для 
заготовок толщиной до 40 - 50 мм, при 
котором происходит высверливание. В 
дальнейшем с этого отверстия начина-
ется проход плазмотрона при раскрое.  

При втором способе происходит вре-
зание при помощи плазменной дуги. Бо-
лее предпочтительным является первый 
способ, при нем вредности локализуются 
максимально под плоскостью разрезае-
мого металла. Альтернативой может 
служить пробитие на отходе, начинаемое 
с края заготовки. В таком случае наи-
большее количество вредностей образу-
ется также снизу. Следующим этапом 
является непосредственно раскрой заго-
товки, при этом процессе происходит 
выдувание расплавленного металла из 
шва. За счет высокой температуры 
плазмы микрочастицы металла конден-
сируются в воздухе и подвержены уно-
су в рабочую зону1,2. Для исключения 
этого следует располагать вытяжное 

 
1 ГН 2.2.5.3532-18 "Предельно допустимые 

концентрации (ПДК) вредных веществ в воздухе ра-
бочей зоны" // Официальный сайт Роспотребнадзора 
РФ 2018. 170 с. URL: https:// www.rospotrebnadzor.ru/ 
upload/iblock/00b/gn-2.2.5.3532_18.pdf. 

2 ГОСТ Р 56164-2014 Выбросы загрязняю-
щих веществ в атмосферу. Метод расчета выбро-
сов при сварочных работах на основе удельных 
показателей. М.: Стандартинформ, 2015. С. 35. 
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устройство как можно ближе к разгонно-
му участку тепловой гетерогенной струи 
с потоком газа, образующейся в месте 
резки. На третьем этапе происходит за-
вершение раскроя, при этом этапе следу-
ет учитывать, что как правило площадь 
покрытия листа за счет вырезания дета-
лей уменьшается, что также может спо-
собствовать уносу вредностей. Суще-
ствующие нормативные документы и 
литературные источники [1] рекомен-
дуют учитывать эти факторы и распола-
гать вытяжное устройство снизу или 
сбоку заготовки в зависимости от при-
меняемого оборудования для плазмен-
ной резки, при этом скорость движения 
воздуха в плоскости реза должна быть не 
менее 1,5 м/с (при открытой поверхности 
стола) и не менее 2,5 м/с в рабочем сече-
нии отсоса1. 

Таким образом, с учетом техноло-
гических факторов плазменной резки 
обоснована целесообразность позицио-
нирования вытяжного устройства в 
нижней плоскости обрабатываемых за-
готовок, под плоскостью обрабатывае-
мого изделия, а в результате проведен-
ных численных и экспериментальных 
исследований, и учитывая технологиче-
ские сведения о плазменной резке, из-
ложенные в [2-4], была разработана мо-
дель локального вытяжного устройства, 
активированного ограничивающей ра-
диальной струей (рис. 1-3). 

 
1 СП 4053-85. Санитарные правила на 

устройство и эксплуатацию оборудования для 
плазменной обработки материалов. М.: Издатель-
ство стандартов, 1985.  С.5,6. 

 

 
Рис. 1. Визуализация траектории потоков 

при Qву = 600 м3/ч, β = 1 

Fig. 1. Visualization of the flow trajectory  
Qed = 600 m3/h, β = 1 

 
Рис. 2. Визуализация поля скоростей в 

сечении при Qву = 600 м3/ч, β = 1 

Fig. 2. Visualization of the velocity field in the 
cross section Qed =600 m3/h, β = 1 

Опираясь на рекомендации, изло-
женные в [5-7], сведения в литератур-
ных источниках [8-11] и сведения, по-
лученные в результате математического 
моделирования в программном ком-
плексе Flowsimulation была разработана 
установка для удаления вредностей от 
раскроечных столов, которая позволяет 
реализовать принцип локализации и уда-
ление вредных выбросов при плазменной 
резке металлов из области под поверхно-
стью раскроечного металла с помощью 
локального всасывания, активируемого 
радиальной струей воздуха, модель кото-
рой представлена на рис. 4. 
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Рис. 3. График зависимости осевых скоростей от удаленности от оси всасывающего 

отверстия при Qву = 600 м3/ч 

Fig. 3. Graph of the dependence of axial velocities on the distance from the axis  
of the suction port Qed = 600 m3/h 

 
Рис. 4. Модель установки для удаления вредностей от раскроечных столов портальных машин 

плазменной резки 

Fig. 4. Model of the installation for removing harmful substances from cutting tables of portal plasma 
cutting machines 
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Установка состоит из локального вы-
тяжного устройства и приточно-вытяж-
ной установки с фильтром, состоящей из 
двухканальных вентиляторов и фильтра. 

Локальное вытяжное устройство ак-
тивированное ограничивающей радиаль-
ной струей состояло из двух стальных 
трубопроводов длинной 300 мм, диамет-
ры внутреннего Dв и наружного Dн тру-
бопровода составили 100 мм и 115 мм 
соответственно установленных коакси-
ально, двух отводов диаметром 160 мм и 
125 мм и системы воздуховодов для 
подключения к вентиляторам и филь-
тру. Диффузор-ограничитель выполнял-
ся из листов тонколистовой стали, соеди-
ненных вместе резьбовым способом. 
Диаметр диффузора – 200 мм. Диффузор 
устанавливался на расстоянии l1 = 20 мм 
от наружной трубы. Угол установки диф-
фузора-ограничителя относительно оси 
трубопроводов – 90.  

Раскраиваемая заготовка представля-
ет собой стальной диск толщиной 10 мм и 
диаметром 150 мм. Раскрой заготовки вви-

ду ее малой толщины осуществлялся с 
про-битием плазменной дугой при уста-
новленном значении тока I = 25 А. Рас-
кроечный стол имел габариты 1500×1500 
мм с приваренными по периметру пла-
стинами шириной – 120 мм и ламелями, 
выполненными из стального уголка 
40×40. Вытяжное устройство размеща-
лось на 50 – 80 см ниже уровня бортов 
и на 30 – 40 см от края стола с некото-
рым смещением по оси от разрезаемой 
заготовки. 

Таким образом, расстояние от вы-
тяжного устройства до заготовки по вер-
тикальной оси составляло 20 см. Венти-
ляторы устанавливались на единый ре-
жим работы, соответствующий расходу 
550 – 600 м3/ч удаляемого воздуха. 

Результаты и их обсуждение 

На рис. 5 – 7 показаны 3 этапа разре-
зания заготовки: 1 – пробитие (рис. 5),  
2 – выполнение реза (рис. 6), 3 – завер-
шение реза (рис. 7). 

 
Рис. 5. Фото удаления вредностей при первом технологическом этапе раскроя заготовки 

Fig. 5. Photos of the removal of harmful substances during the first technological stage  
of cutting the workpiece 
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Рис. 6. Фото удаления вредностей при втором технологическом этапе раскроя заготовки 

Fig. 6. Photos of the removal of harmful substances during the second technological stage of cutting the workpiece 

 
Рис. 7. Фото завершающего технологического этапа раскроя заготовки 

Fig. 7. Photo of the final technological stage of cutting the workpiece 

Сравнивая этапы выполнения рас-
кроя заготовки (см. рис. 5-7), можно ут-
верждать, что наибольшим количеством 
выделяемых вредностей характеризует-
ся этап 2, чуть меньшим количеством 
выделяемых вредностей характеризует-
ся этап 1.  

На рис. 8, 9 представлен вид сверху 
на разрезаемую деталь на втором этапе 
технологического процесса. 

Как видно из приведенных фотогра-
фий, вытяжным устройством предложен-
ной конструкции1 осуществлялась доста-
точно эффективная локализация вредно-
стей на всех этапах раскроя заготовки. 

 
1 Пат. № 207611 РФ.F24F 7/08 (2021.05) Ко-

аксиальное локальное вытяжное устройство / 
Зайцев О.Н.; Сиваченко Ю.А. №2021105119; за-
явл. 25.02.2021 опубл. 03.11.2021 Бюл. № 31. 2 с. 
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Рис. 8. Фото удаления вредностей при втором технологическом этапе раскроя заготовки  

(вид сверху) 

Fig. 8. Photo of the removal of harmful substances during the second technological stage  
of cutting the workpiece (top view) 

 
Рис. 9. Фото удаления вредностей при втором технологическом этапе раскроя заготовки (вид 

сверху и сбоку) 

Fig. 9. Photos of the removal of harmful substances during the second technological stage of cutting 
the workpiece (top and side view) 
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Уноса вредностей ограничивающим 

потоком не происходит, что соответству-
ет визуализациям, полученным по ре-
зультатам численного моделирования в 
программном комплексе Solidworks Flow-
simulation1 [12-15]. 

Для вышеуказанных параметров ра-
боты воздухораздающего устройства ре-
ализующего принцип локального всасы-
вания, активируемого радиальной струей 
воздуха для местной вытяжной вентиля-
ции, используемых при плазменной об-
работке металлов, которые использова-
лись для создания экспериментального 
стенда с целью подтверждения теорети-
ческих выводов показало соответствие 
заявленным характеристикам. 

Выводы 

В результате проведенного исследо-
вания всасывающих факелов коаксиаль-
ного вытяжного устройства, ограничен-

ного раздающим радиально направлен-
ным потоком получено эксперименталь-
ное подтверждение данных, полученных 
при моделировании воздействия всасы-
вающего и радиально направленного 
ограничивающего потока. Получены гео-
метрические параметры устройства, при 
которых достигается увеличение спек-
тра всасывания локального вытяжно-го 
устройства предложенной конструкции, 
за счет определения схем, в которых до-
стигается ограничение подтекания воз-
духа из задней полусферы точечного сто-
ка. Максимальная работоспособность 
предложенного устройства была достиг-
нута при значении коэффициентов рас-
хода β = 1, т.е. при равном соотношении 
расходов, при котором наблюдается до-
статочная стабилизации потока, а угол 
раскрытия ограничивающего радиально-
го потока приближается к 90°. 
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Взаимодействие когнитивных и реактивных агентов  
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принципы организации 

Н.С. Карамышева 1, С.А. Зинкин 1  

1 Пензенский государственный университет 
ул. Красная, д. 40, г. Пенза 440026, Российская Федерация 

 e-mail: zsa49@yandex.ru 

Резюме 

Цель исследования. Постановка проблемы обусловлена перспективой эволюционирования существующей 
Всемирной паутины (World Wide Web) в Семантическую паутину (Semantic Web). Целью настоящей работы 
является разработка интеллектуальной мультиагентной среды с агентами различных типов: когнитивными 
и дедуктивными реактивными.  Показано, что хранилище знаний (knowledge) и убеждений (beliefs) когнитивных 
BDI-агентов (BDI – аббревиатура от Belief–Desire–Intention) в виде фактов экстенсиональной базы данных 
может быть использовано для получения новых знаний и убеждений путем дедуктивного вывода в среде 
интенсиональной базы данных агентов, обладающих дедуктивными презумпциями.  
Методы. Работа интеллектуальной системы описана не полностью определенным концептуальным графом 
и системой продукционных правил, пригодных для представления дедуктивных презумпций агентов в декла-
ративно-императивном языке программирования высокого уровня. Реактивные агенты реализуют свои 
рациональные поведения на основе дедуктивных способностей, под которыми подразумевается умение 
строить корректные выводы. 
Результаты. Предложена реализация интеллектуальной агентно-базированной системы. На концептуаль-
ном уровне архитектуру интеллектуальной агентно-базированной системы предлагается представить 
тремя подуровнями. Когнитивность агентов, работающих на первом и втором подуровнях, связана с модаль-
ностями. На основе сформулированных трактовок на третьем подуровне реактивные агенты реализуют 
свои рациональные поведения на основе дедуктивных способностей, под которыми подразумевается 
умение строить корректные выводы. 
Заключение. Показано, что программная реализация когнитивных презумпций может выполняться с при-
менением обычных императивных языков программирования и, возможно, языков манипулирования данными. На 
примере восполнения недостающих отношений в конкретной предметной области продемонстрирована 
реализация функций дедуктивных реактивных агентов при выполнении операций с концептуальными графами. 

 

Ключевые слова: интеллектуальная система; концептуальные графы; дедуктивные агенты; интен-
сионал; экстенсионал; дедуктивный вывод; программная реализация.   
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Interaction of cognitive and reactive agents in an intelligent 
computing system: principles of organization 
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Abstract 

Purpose of research. The problem statement is inspired, among other things, by the fact of the evolution the existing 
World Wide Web into the Semantic Web. The aim of this work is to develop a multi-agent environment with agents of 
different types: cognitive and deductive reactive. It is shown that the knowledge and beliefs storage of cognitive BDI 
agents (BDI is an abbreviation for Belief–Desire–Intention) in the form of facts of an extensional database can be 
used to obtain new knowledge and beliefs by deductive inference in the environment of an intensional database of 
agents possessing deductive presumptions. 
Methods. The operation of an intelligent system is described by an incompletely defined conceptual graph and a 
system of production rules suitable for representing deductive presumptions of agents in a high-level declarative-
imperative programming language. Reactive agents implement their rational behaviors based on deductive abilities, 
which are understood as the ability to build correct conclusions. 
Results. The implementation of an intelligent agent-based system is proposed. At the conceptual level, the 
architecture of the intelligent agent-based system is proposed to be represented by three sublevels. The cognition of 
agents working at the first and second sublevels is associated with modalities. Based on the formulated 
interpretations at the third sublevel, reactive agents implement their rational behavior based on deductive abilities, 
which imply the ability to build correct conclusions. 
Conclusion. It is shown that the software implementation of cognitive presumptions can be performed using 
conventional imperative programming languages and, possibly, data manipulation languages. The implementation of 
the functions of deductive reactive agents when performing operations with conceptual graphs is demonstrated using 
the example of filling in missing relations in a specific subject area. 
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parameters; deductive inference; beliefs; true- beliefs. 
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*** 

Введение  

Когнитивные и реактивные аген-
ты. Когнитивная функциональная архи-
тектура интеллектуальной системы мо-
жет быть определена как структура, 
обеспечивающая реализацию антропо-
морфных и нейроморфных функций в 
естественных или искусственных систе-
мах. Однако на современном этапе со-
здания когнитивных структур, берущих 
свое начало от характеристик психиче-
ских процессов личности, данные ха-
рактеристики зачастую могут рассмат-
риваться лишь как красивые метафоры, 
имеющие опосредованное отношение к 
личности и используемые для усиления 
смыслового содержания и вызова эмо-
циональной реакции пользователя [1]. 
При этом отдельные высокоуровневые 
функции мозга могут рассматриваться 
как мнемонические указания на то, как 
трактуются логические (не модальные) 
модели процессов познавательного пове-
дения человека и его «аватара», вопло-
щенного в виде программы для компью-
тера или киберфизической системы [2]. 

В настоящей работе предлагается 
учитывать познавательную сферу в струк-
туре психических процессов когнитивно-
го, то есть способного к познавательной 
деятельности агента-человека. Как из-
вестно [3, 4, 5], познавательные процессы 
личности включают ощущение, внима-
ние, восприятие, представление, память, 
воображение, мышление и речь. Моти-
вационные элементы структуры психи-

ки личности, такие как установки, ин-
тересы, желания, впечатления приводят 
к появлению или усилению новообра-
зований – знаний, умений, навыков и 
привычек.      

Используемые в настоящей работе 
когнитивные и реактивные интеллекту-
альные агенты различаются по составу 
и количеству реализуемых когнитивных 
и дедуктивных презумпций [6, 7].  Ко-
гнитивный агент – это агент, способный 
воспринимать информацию и интерпре-
тировать ее в соответствии со своей мо-
делью знаний. Реактивный агент, в от-
личие от когнитивного агента, обладает 
ограниченными когнитивными свойст-
вами или не обладает ими вовсе. Одна-
ко реактивный агент может принимать 
поручения от когнитивных агентов, 
например, на реализацию дедуктивного 
вывода [8, 9].   

Логика и технология BDI-агентов. 
В предыдущей работе авторов [10] при 
решении задачи о восполнении отно-
шений в концептуальном графе на на-
чальном этапе предложено воспроизво-
дить рассуждения на основе когнитив-
ных эпистемических презумпций, кото-
рыми считаются презумпции, представ-
ляющие знания (англ. knowledges) аген-
тов о положении дел и о других агентах 
и их когнитивных презумпциях, а также 
убеждения (англ. beliefs) агентов и спо-
собности агентов, влияющие на спосо-
бы получения, хранения и изменения 
информации, в частности знаний и 
убеждений [11, 12, 13]. Цель (англ. goal, 
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objective) – это желание (англ. desire), 
выбранное агентом к исполнению. На-
мерения (англ. intentions) отражают осо-
знанный выбор агента, то есть тот план 
(англ. plan), который BDI-агент (аббре-
виатура от Belief–Desire–Intention) пред-
почел выполнять. Существуют и другие 
эпистемические презумпции когнитив-
ных агентов, например, обязательства 
(англ. obligations), способность (англ. 
capability), решение (англ. decision), вы-
бор (англ. choice), заключение (англ. 
commitment), согласование (англ. coor-
dination)1 [13, 14]. При программной 
агентно-ориентированной интерпрета-
ции данных презумпций их имена воз-
можно использовать в качестве имен ме-
тодов-процедур для агентов-объектов.  

Известны работы, положившие раз-
витие когнитивной логики BDI-агентов. 
В классической работе [15] предложена 
модель рассуждения агента, в которой 
использованы механизмы вывода на ос-
нове ментальных понятий; в результате на 
основе модальной логики предложено, 
как можно категоризовать различные 
комбинации взаимодействий между 
убеждениями, желаниями и намерениями.  

Авторы работы [16], вводя первич-
ные и вторичные эмоции в архитектуру 
BDI, представляют общую архитектуру 
для эмоционального агента, EBDI (Emo-
tion, Belief, Desire and Intention), которая 
может объединять различные теории 

 
1 Модель убеждений, желаний и намерений. 

URL: https://ru.wikipedia.org/wiki/Модель_убеждений,_ 
желаний_и_намерений.  

 

эмоций с процессом рассуждения и 
обучения агента.  

В работе [17] предложена интел-
лектуальная среда для разработки ги-
бридных когнитивных агентов, облада-
ющих причинно обусловленной реак-
тивностью, эмоциональной ментально-
стью и способностью к обучению. 

В нашей предыдущей работе [10] 
показано, что хранилище знаний (know-
ledge) и убеждений (beliefs) когнитив-
ных BDI-агентов в виде фактов экстен-
сиональной базы данных (ЭБД – база 
данных, содержащая только факты и не 
содержащая правил) может быть ис-
пользовано для получения новых зна-
ний и убеждений путем дедуктивного 
вывода в среде интенсиональной базы 
данных (ИБД – база данных, содержа-
щая правила) агентов, обладающих де-
дуктивными презумпциями. При этом 
логика и технология BDI-агентов ис-
пользуется фактически на концептуаль-
ном уровне в виде полезных метафор и 
реализуется на уровне языка хранения и 
манипулирования данными и знаниями.  

В настоящей работе делается попыт-
ка воспроизведения модели практических 
рассуждений человека в ситуациях, когда 
приходится принимать решения когни-
тивному агенту, обладающему более раз-
витым интеллектом по сравнению с реак-
тивным агентом. Этим рассуждениям 
приблизительно соответствуют такие эле-
менты структуры психики когнитивного 
агента-человека, как представление, па-
мять, воображение, мышление, принятие 
решений.   
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Для справки [18]: «Формальные мо-

дели интеллектуальных агентов часто 
строятся с использованием различных 
модальных логик. Модальная логика – 
логика, содержащая, помимо стандарт-
ных логических связок, переменных 
и/или предикатов, модальные операто-
ры (модальности). В соответствии с ти-
пами используемых модальностей, су-
ществует множество модальных логик: 
алетические (необходимо, возможно); 
временные (когда-то, в будущем, всегда 
в прошлом, всегда и др.); простран-
ственные (здесь, где-то, близко и др.); 
эпистемические, использующие выска-
зывания, содержащие познавательные 
понятия (полагает, сомневается, про-
веряемо, верифицируемо, не проверяемо 
и др.); логики знания (известно, что); 
доказуемости (можно доказать, что); 
деонтические (изучают логические свя-
зи нормативных высказываний) и дру-
гие модальности».  

Возможны различные аспекты по-
ведения низкоуровневых компонент ре-
активного агента в зависимости от сре-
ды, в которую он помещен, а также раз-
личные представления об его интеллек-
туальности. В настоящем исследовании 
работа низкоуровневого агента формали-
зуется на основе логики предикатов пер-
вого порядка и правила дедуктивного 
вывода.  

Целью настоящей работы является 
разработка подхода к построению ин-
теллектуальных систем на основе вос-
полняемой семантической сети и муль-
тиагентной среды с агентами различных 

типов: когнитивными и дедуктивными 
реактивными. 

В качестве примера для демонстра-
ции предлагаемой методологии исполь-
зуется известная модель родственных и 
свойственных семейных отношений, кон-
цептуальный граф для которой приведен, 
например, в работах [19, 20]. При ис-
следовании модели было решено огра-
ничиться учетом кровного родства в 
одном поколении, в соседних поколе-
ниях и через поколение1. Для простоты 
не приняты во внимание отношения 
«кузен-кузина». Отношения «муж» и 
«жена» условно считаются кровными 
родственными. Из рассмотрения исклю-
чены отношения-свойства (не кровные 
родственные). 

Анализ данной модели основан на 
использовании эпистемических презумп-
ций когнитивного антропоморфного аген-
та или агента-человека, согласующего 
свою работу с реактивными агентами. 
Рассматривается тип реактивных аген-
тов, обладающих дедуктивными пре-
зумпциями.  

Материалы и методы 

Обоснование трехуровневой функци-
ональной архитектуры мультиагентной 
интеллектуальной системы. В настоя-
щее время известны следующие плат-
формы для разработки BDI-агентов: 
PRS, dMARS, AgentSpeak, Jason, JADEX, 

 
1 Кровное родство по прямой линии. URL: 

https://ru.wikipedia.org/wiki/Родство#Кровное_род
ство_по_прямой_линии.  
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2APL, 3APL, GOAL, Jack, SPARK и 
JAM [21]. Из указанных платформ ак-
тивно развиваются dMARS [22], Jadex 
[23], Jason [24] и Jack [25], основанные на 
использовании знаний и убеждений (know-
ledge, beliefs), а также механизмов выбора 
намерений (desires, goals, intentions). 

Разработка BDI-агентов должна под-
держиваться платформами разработки 
агентов. Например, в системе PRS (си-
стема процедурного обоснования) струк-
тура данных архитектуры BDI состоит 
из убеждений, желаний, намерений и 
планов. Они должны быть объединены 
с использованием интерпретатора BDI, 
который выбирает соответствующие же-
лания в качестве намерений на основе 
текущих убеждений. Наконец, интер-
претатор отвечает за выбор и выполне-
ние плана своих намерений [15, 26].  

Однако, как показывает анализ ра-
бот [21-26], возможности полных вы-
сказываний модальной логики, к кото-
рой относится и BDI-логика, редко ис-
пользуются в разработке агентов, а также 
трудно (однако необходимо) найти ре-
альное применение модальной логики, 
кроме как в концептуальной разработке 
систем.  

Классификация типов когнитивных 
агентов включает три общих класса ло-
гических параметров, то есть компетен-
ций, по которым агенты могут разли-
чаться: эпистемические, целевые, или 
акционально-деятельностные, и дедук-
тивные [27, 28]. В настоящей работе 
также считается справедливым положе-
ние, вытекающее из работ [27, 28], о 

том, что эпистемические и целевые па-
раметры выделения разных презумпций 
двух первых классов агентов выступают 
определенного рода надстройками (в том 
числе и модальными) над тем, каким 
образом трактуются дедуктивные пара-
метры презумпций третьего класса, ре-
ализуемых в процессе кооперативного 
поведения когнитивных, рациональных 
и реактивных агентов.  

Под данным видом презумпций тре-
тьего класса в настоящей работе пони-
маются различные немодальные логи-
ческие системы, которые лежат в осно-
вании рассуждений реактивных дедук-
тивных агентов; при этом дедуктивные 
презумпции агентов характеризуют не-
модальную логику, используемую в ка-
честве базовой, а именно, логику пре-
дикатов первого порядка. При необхо-
димости к этой логике может быть затем 
добавлена модальная часть – эпистеми-
ческая или акционально-деятельностная. 

Элементы методологии BDI-PRS 
построения функциональной архитек-
туры агентно-базированной системы. 
В искусственном интеллекте известна 
методология PRS1 (англ. Procedural 
Reasoning System) процедурных рас-
суждений, которая представляет собой 
некоторую структуру (framework) для 
построения интеллектуальных систем, 
работающих в реальном времени и вы-
полняющих сложные задачи в динами-
ческих средах. Фреймворк PRS был со-

 
1 Procedural_reasoning_system. URL: https:// 

en.wikipedia.org/wiki/Procedural_reasoning_system.  
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здан на основе модели BDI и использо-
вался в программном обеспечении для 
управления интеллектуальным агентом, 
предназначенным для обнаружения не-
исправностей в системе управления кос-
мическим челноком NASA Space Shuttle 
Discovery1 [22, 26]. Разработка PRS 
продолжалась в Австралийском инсти-
туте искусственного интеллекта, что 
привело к созданию новой реализации 
на языке C++ под названием dMARS – 
агентно-ориентированная среда для раз-
работки и внедрения сложных, распре-
деленных, критичных по времени си-
стем. Разработанная для быстрой на-
стройки и простоты интеграции, она об-
легчает проектирование, обслуживание 
и реинжиниринг систем. 

Система PRS основана на понятии 
рационального агента или интеллекту-
ального (когнитивного) агента, исполь-
зующего программную модель BDI. 
Подобно модели, система PRS объясня-
ет и интерпретирует функции реактив-
ного агента, реализующего намерения и 
планы вышестоящего когнитивного 
агента. Однако, в отличие от системы 
планирования BDI, генерирующей пол-
ный план (при непредвиденных ситуа-
циях возможно перепланирование), си-
стема PRS чередует планирование и 
выполнение действий2.  

Функциональная архитектура ин-
теллектуальной системы, названная ар-

 
1 Procedural_reasoning_system. URL: https:// 

en.wikipedia.org/wiki/Procedural_reasoning_system. 
2 Там же. 
 

хитектурой BDI-PRS, включает следу-
ющие компоненты3: 

– убеждения (beliefs), представлен-
ные в виде базы данных (фактов) о 
предметной области; 

– желания (desires) и цели (goals), 
представленные в виде условий, кото-
рые должна реализовать система по 
описаниям внутреннего и внешнего со-
стояния агента и предметной области; 

– области знаний (knowledge areas) 
о планах (plans), которые определяют 
последовательности низкоуровневых 
действий для достижения цели в кон-
кретных ситуациях; 

– намерения (intentions), которые 
включают те знания, которые были вы-
браны для текущего и конечного вы-
полнения; 

– интерпретатор (interpreter), или 
механизм логического вывода (inference 
engine), который управляет системой. 

Методология построения функцио-
нальной архитектуры BDI-PRS агентно-
базированной системы предназначена для 
когнитивного «агента-человека», то есть 
для инженера по знаниям или систем-
ного программиста, и отражает его ос-
новные действия. 

Основные этапы методологии BDI-
PRS:  

– анализ предметной области и вы-
работка убеждений (beliefs), переходя- 
 

 
3 Procedural_reasoning_system. URL: https:// 

en.wikipedia.org/wiki/Procedural_reasoning_system. 
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щих в процессе проектирования в зна-
ния (true-beliefs), и их представление в 
виде базы знаний (фактов) о предмет-
ной области; на данном этапе возможно 
построение концептуальной модели ин-
теллектуальной системы;  

– формирование желаний (desires) и 
целей (goals), состоящих в создании спе-
цификаций для распределенного прило-
жения, представленных в виде условий, 
которые должна реализовать система по 
описаниям внутреннего и внешнего со-
стояния предметной области; 

– формирование области знаний 
(knowledge areas) о планах (plans), кото-
рые определяют последовательность эта-
пов формализации спецификаций для 
последующей реализации компьютер-
ных программ;  

– формирование намерений (inten-
tions), которые включают те знания, ко-
торые выбираются для текущего и ко-
нечного выполнения и должны быть 
использованы при составлении правил 
работы интерпретатора; 

– создание интерпретатора (interpre-
ter) правил логического вывода (inference 
engine), на основании которых осуществ-
ляется управление распределенной интел-
лектуальной системой. 

Предлагаемая реализация интел-
лектуальной агентно-базированной си-
стемы. В нашей предыдущей работе [1] 
была представлена трехуровневая архи-
тектура интеллектуальной агентно-бази-

рованной системы (рис. 1), где на первом 
подуровне c архитектурой BDI работает 
агент-человек BDI_agent1, обладающий 
базой общих знаний (knowledges), убеж-
дений (beliefs) и желаний (desires), ис-
пользуемой для формирования общих 
намерений (intentions), исполнение кото-
рых приведет к решению задачи; дей-
ствия агента BDI_agent1 разворачивают-
ся в пространстве EHS (англ. External 
Human Space); данный агент передает 
управление в форме своих знаний и 
убеждений на нижележащий уровень 
агенту BDI_agent2.  

На следующем, втором подуровне, 
реализуемом также на основе архитек-
туры BDI в пространстве GAS (англ. 
Global Agent Space), подфункции агента 
BDI_agent2 реализуются на двух под-
уровнях: подфункция BDI_agent2(B) 
отражает убеждения (beliefs) агента о 
возможности получения результата – 
полного или частичного; результат мо-
жет быть трансформирован из убежде-
ний в знания. 

На последнем, третьем подуровне – 
реактивном и частично когнитивном, вто-
рая подфункция агента BDI_agent2(DI) 
определяет желания (desires) и намере-
ния (intentions) агента BDI_agent2. Ре-
активные агенты, выполняя поручения 
когнитивного агента, помогают ему по-
лучать новые знания на основе дедук-
тивного вывода.  
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Рис. 1. Неполный концептуальный граф «Семейные отношения» и иерархия когнитивных и 

дедуктивных интеллектуальных агентов 

Fig. 1. Incomplete conceptual graph “Family relations” and hierarchy of cognitive and deductive 
intelligent agents 
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В новой модели третий подуровень 
реализуется в пространстве RRAS (англ. 
Rational Reactive Agent Space) реактив-
ных агентов. 

На этом уровне происходит форми-
рование намерений (intentions), которые 
включают те знания, которые выбирают-
ся для текущего и конечного выполнения 
и должны быть использованы при со-
ставлении правил работы интерпретатора 
(interpreter) правил логического вывода 
(inference engine), на основании которых 
осуществляется управление распреде-
ленной интеллектуальной системой.  

На рис. 2 представлен неполный 
концептуальный граф «Родственные от-
ношения» с частичным контекстным на-
полнением. Поставлена задача нахожде-
ния всех недостающих отношений в 
данном графе. При составлении правил 
логического вывода для реактивных 
агентов, работающих на нижнем уровне 
архитектуры BDI-PRS, предлагается ис-
пользование языка Пролог. 

Основы дедуктивного логического 
вывода в Пролог-программах хорошо 
известны и описаны, например, в рабо-
тах [29, 30]. Как известно, «Пролог – 
это полный по Тьюрингу язык про-
граммирования общего назначения, ко-
торый хорошо подходит для приложе-
ний интеллектуальной обработки зна-
ний. Особый интерес представляет со-
бой одно из направлений развития язы-
ка, реализующее концепцию интеллек-
туальных агентов. Программа на языке 
Пролог состоит из набора фактов, кото-

рые описывают отношения между объ-
ектами и правил, позволяющих находить 
новые отношения. Пролог использует 
метод дедуктивного вывода на основе 
принципа резолюции. Программа на Про-
логе способна находить ответы на вопро-
сы, заданные в виде целей. Программа 
выполняет поиск в базе знаний, исполь-
зуя унификацию и логический вывод, 
чтобы найти все возможные решения 
для заданной цели»1. При программи-
ровании на языке Пролог нередко при-
ходится учитывать не только его декла-
ративную, но и процедурную, или им-
перативную, семантику. Последняя свя-
зана с определением порядка следова-
ния утверждений Пролога.  

Результаты и их обсуждение 

Интеллектуальная система для по-
иска отношений между объектами, ис-
пользующая когнитивные (эпистемиче-
ские) и дедуктивные (реактивные) аген-
ты. Для продолжения решения задачи 
поиска недостающих предикатных имен 
предпринимаются действия, обусловлен-
ные новой иерархической структурой ко-
гнитивных и дедуктивных реактивных 
интеллектуальных агентов. 

Этапы применения методологии BDI-
PRS при реализации: 

– интеллектуальной системы с ко-
гнитивными и реактивными; 

– дедуктивными агентами. 

 
1 Пролог. URL: https://en.wikipedia.org/wiki/ 

Prolog/.  
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Рис. 2. Неполный концептуальный граф «Семейные отношения» с частичным контекстным 

наполнением 

Fig. 2. Incomplete conceptual graph “Family Relationships” with partial contextual filling 
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Формирование базы знаний и убеж-
дений когнитивного агента BDI-agent1. 

TRUE-BELIEFS (определение обла-
сти знаний). Анализ предметной обла-
сти (рис. 2) показывает, что когнитив-
ному агенту BDI-agent1 должно быть 
известно множество субъектов пред-
метной области H = {Алла, Семен, Ма-
рия, Михаил, Петр, Владимир} и множе-
ство отношений R = {жена, мать, муж, 
отец, дочь, сын, сестра}. 

BELIEFS (определение убеждений). 
На основании неполного концептуаль-
ного графа на рис. 2 когнитивный агент 
BDI-agent1 может быть убежден в том, 
что между субъектами предметной об-
ласти могут быть установлены отноше-
ния D = {жена, мать, муж, отец, дочь, 

сын, сестра, брат, дядя, тетя, племян-
ник, племянница, бабушка, дедушка, 
внук, внучка}, часть из которых отно-
сится к знаниям (true-beliefs), R   D. 

Передача элементов множества D 
когнитивному агенту BDI-agent2. На 
основе элементов множества D и базы 
фактов и правил, то есть базы знаний, 
интеллектуальной системы будет сфор-
мирована KNOWLEDGE AREA & 
PLAN – область знаний о планах дей-
ствий когнитивного агента BDI-agent2 и 
подчиненного ему агента-слуги Avatar. 

DESIRES & GOALS (формирование 
желаний и целей когнитивного агента 
BDI-agent2). Желания и цели непосред-
ственно и автоматически определяются 
по концептуальному графу на рис. 2: 

 
? of 'Мария' is 'Семен'; 

? of 'Алла' is 'Михаил'; 

? of 'Семен' is 'Алла'; 

? of 'Петр' is 'Владимир'; 

? of 'Петр' is 'Михаил'; 

? of 'Михаил' is 'Петр'; 

? of 'Петр' is 'Алла'; 

? of 'Алла' is 'Петр'; 

? of 'Семен' is 'Петр'; 

? of 'Мария' is 'Владимир'; 

? of 'Алла' is 'Мария'; 

? of 'Мария' is 'Петр'; 

? of 'Петр' is 'Семен'; 

? of 'Семен' is 'Михаил'; 

? of 'Мария' is 'Михаил', 

 

 
где символ вопроса «?» обозначает, что 
необходимо определить соответствую-
щее отношение. Например, запись «? of 
'Алла' is 'Петр'» означает, что необхо-
димо определить родственное отноше-
ние, связывающее Аллу и Петра.  

Define KNOWLEDGE AREAS & 
PLANS (формирование области знаний 
о планах когнитивного агента BDI-
agent2 и подчиненных ему реактивных  

агентов-слуг Avatars). Обычный язык 
Пролог1, в основу которого положена 
логика предикатов первого порядка 
FOL (англ. First Order Logic), не допус-
кает использование переменных в каче-

 
1 Пролог. URL: https://en.wikipedia.org/wiki/ 

Prolog/; SWI-Prolog. Robust, mature, free. Prolog for 
the real world. URL: https://www.swi-prolog.org/; 
Wielemaker J. SWI-Prolog Semantic Web Library 3.0. 
URL: https://www.swi-prolog.org/pldoc/ doc_for? ob-
ject= section(%27packages/semweb.html%27).  
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стве предикатных символов, поэтому в 
настоящей работе эта проблема обхо-
дится за счет переинтерпретации логи-
ческой модели запросов в п.2 на основе 

использования тернарных (трех-
местных) предикатов для построения 
запросов к базе знаний:  

 
 ?- d('Мария', X, 'Семен'). 

 ?- d('Алла', X, 'Михаил'). 

 ?- d('Семен', X, 'Алла'). 

 ?- d('Петр', X, 'Владимир'). 

 ?- d('Петр', X, 'Михаил'). 

 ?- d('Михаил', X, 'Петр'). 

 ?- d('Петр', X, 'Алла'). 

 ?- d('Алла', X, 'Петр'). 

 ?- d('Семен', X, 'Петр').  

 ?- d('Мария', X, 'Владимир'). 

 ?- d('Алла', X, 'Мария'). 

 ?- d('Мария', X, 'Петр'). 

 ?- d('Петр', X, 'Семен'). 

 ?- d('Семен', X, 'Михаил'). 

 ?- ('Мария', X, 'Михаил'). 

 
Здесь для каждого запроса при по-

мощи реактивного агента-слуги Avatar 
переменная d пробегает по всем эле-
ментам множества D отношений, в су-
ществовании которых убежден когни-
тивный агент BDI-agent2. Например, 
при ответе «true» на запрос  

«?- d('Мария', X, 'Семен')» 

станет известен тот факт, что субъекты 
предметной области Мария и Семен 
связаны отношением, имя которого со-
держится в предметной переменной X, 
значение которой в данный момент 
равно значению переменной d. Таким 
образом постепенно будет сформирована 
область знаний KNOWLEDGE AREA на 
основании плана PLAN взаимодействий 
когнитивного агента BDI-agent2 с под-
чиненным ему реактивным агентом-
слугой Avatar. Этот план может быть 
реализован только после того, как будет 
создана база знаний интеллектуальной 
системы, содержащая факты и правила 
вывода. 

Define INTENTIONS – формирова-
ние намерений, которые включают те 
знания, которые выбираются для теку-
щего и конечного выполнения и долж-
ны быть использованы при составлении 
правил работы интерпретатора машины 
вывода в логике предикатов первого 
порядка. В рамках этапа 4 осуществля-
ется представление фактов и правил о 
предметной области в виде программы 
на языке SWI-Prolog. Для реализации 
самого нижнего уровня иерархии ин-
теллектуальной системы использована 
программа на языке Пролог, построен-
ная на основе логической модели рис. 1 
и рис. 2 и дополнительных правил. Ис-
пользуемая версия SWI-Prolog – это 
свободно распространяемая реализация 
языка программирования Пролог1. Бо-
лее подробные сведения об интеграции 

 
1 SWI-Prolog. Robust, mature, free. Prolog for 

the real world. URL: https://www.swi-prolog.org/; 
Wielemaker J. SWI-Prolog Semantic Web Library 
3.0. URL: https://www.swi-prolog.org/pldoc/ doc_ 
for?object=section(%27packages/semweb.html%27). 
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языка SWI-Prolog c другими языками 
можно найти по ссылкам на сайте 
https://www.swi-prolog.org.  

В силу сказанного в дальнейшем 
без ограничения общности будем счи-
тать программу на Прологе «агентом 
Prolog», непосредственно взаимодейству-
ющим с агентом-посредником, или аген-
том-слугой, Avatar. Программа агента 
Prolog тиражируется, и каждая ее копия 
связывается с программой агента Avatar, 
что делает возможной параллельную ра-
боту с несколькими копиями базы знаний. 

Ниже представлена программа аген-
та на языке Пролог, состоящая из двух 
частей – достоверно известных фактов 
типа true-beliefs для экстенсиональной 
базы данных (ЭБД) и правил формиро-
вания отношений типа beliefs для интен-
сиональной базы данных (ИБД); сов-
местно ЭБД и ИБД образуют базу зна-
ний ЭБД+ИБД.  

True-beliefs: факты для экстенсио-
нальной базы данных (ЭБД), составленные 
на основе концептуального графа рис. 1: 

пол('Алла',женский). 

пол('Владимир',мужской). 

пол('Мария',женский). 

пол('Михаил',мужской). 

пол('Петр',мужской). 

пол('Семен',мужской). 

родство_дочь('Семен',дочь,'Мария'). 

родство_жена('Владимир',жена,'Мария'). 

родство_мать('Мария',мать,'Алла'). 

родство_мать('Михаил',мать,'Алла'). 

родство_мать('Петр',мать,'Мария'). 

родство_муж('Алла',муж,'Семен'). 

родство_сын('Владимир',сын,'Петр'). 

родство_отец('Михаил',отец,'Семен'). 

родство_сестра('Михаил',сестра,'Мария'). 

Beliefs: правила для интенсиональной базы данных (ИБД), составленные на основе 
концептуального графа на рис. 2:  

родство_сын1(Y, сын, X):-родство_мать(X, мать, Y),  

пол(X, мужской),пол(Y, женский). 

родство_сын1(Y, сын, X):-родство_отец(X, отец, Y),  

пол(X, мужской), пол(Y, мужской). 

родство_дочь1(Y, дочь, X):-родство_мать(X, мать, Y),  

пол(X, женский), пол(Y, женский). 

родство_дочь1(Y, дочь, X):-родство_отец(X, отец, Y),  

пол(X, женский), пол(Y, мужской). 

родство_жена1(Y, жена, X):-родство_муж(X, муж, Y), 
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пол(X, женский). 

родство_муж1(X, муж, Y):- родство_жена(Y, жена, X), пол(Y, мужской),пол(X, женский). 

родство_брат1(X, брат, Y):-родство_сестра(Y, сестра, X),  

пол(Y, мужской), пол(X, женский). 

родство_сестра1(X, сестра, Y):-родство_брат1(Y, брат, X),  

пол(Y, женский), пол(X, мужской). 

родство_отец1(X, отец, Y):-родство_сын(Y, сын, X),  

пол(Y, мужской), пол(X, мужской). 

родство_отец1(X, отец, Y):-родство_дочь(Y, дочь, X),  

пол(Y, мужской),пол(X, женский). 

родство_мать1(X, мать, Y):-родство_сын(Y, сын, X),  

пол(Y, женский), пол(X, мужской). 

родство_мать1(X, мать, Y):-родство_дочь(Y, дочь, X) ,  

пол(Y, женский), пол(X, женский). 

родство_бабушка(X, бабушка, Z):-(родство_отец(X, отец, Y); 

родство_отец1(X, отец, Y)), (родство_мать(Y, мать, Z); 

родство_мать1(Y, мать, Z)), пол(Y, мужской), пол(Z, женский). 

родство_бабушка(X, бабушка, Z):-(родство_мать(X, мать, Y);  

родство_мать1(X, мать, Y)), (родство_мать(Y, мать, Z); 

родство_мать1(Y, мать, Z)), пол(Z, женский), пол(Y, женский). 

родство_дедушка(X, дедушка, Z):-(родство_отец(X, отец, Y);  

родство_отец1(X, отец, Y)), (родство_отец1(Y, отец, Z); 

родство_отец(Y, отец, Z)), пол(Y, мужской), пол(Z, мужской). 

родство_дедушка(X, дедушка, Z):-(родство_мать(X, мать, Y);  

родство_мать1(X, мать, Y)) , (родство_отец(Y, отец, Z);  

родство_отец1(Y, отец, Z)), пол(Y, женский), пол(Z, мужской). 

родство_внук(X, внук, Y):-родство_дедушка(Y,дедушка, X),  

пол(Y, мужской), пол(X, мужской). 

родство_внук(X, внук, Y):-родство_бабушка(Y, бабушка, X),  

пол(Y, мужской), пол(X,женский). 

родство_внучка(X, внучка, Y):-родство_бабушка(Y, бабушка, X), пол(X,женский), 

пол(Y, женский). 

родство_внучка(X, внучка, Y):-родство_дедушка(Y, дедушка, X), пол(X, мужской), 

пол(Y, женский). 

родство_племянник(Z, племянник, X):-(родство_мать(X, мать, Y);  

родство_мать1(X, мать, Y)), (родство_сестра(Y, сестра, Z);  

родство_сестра1(Y, сестра, Z)),пол(Y, женский), пол(Z, женский), пол(X, мужской). 

родство_племянник(Z, племянник, X):-(родство_отец(X, отец, Y);  

родство_отец1(X, отец, Y)), родство_брат1(Y, брат, Z),  

пол(Y, мужской), пол(Z, мужской), пол(X, мужской). 
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родство_племянник(Z, племянник, X):-(родство_мать(X, мать, Y);  

родство_мать1(X, мать, Y)), родство_брат1(Y, брат, Z),  

пол(Y, женский), пол(Z, мужской), пол(X, мужской). 

родство_племянник(Z, племянник, X):-(родство_отец(X, отец, Y);  

родство_отец1(X, отец, Y)), (родство_сестра(Y, сестра, Z); 

родство_сестра1(Y, сестра, Z)), пол(Y, мужской), пол(Z, женский), пол(X, мужской). 

родство_племянница(Z, племянница, X):-(родство_мать(X, мать, Y); род-

ство_мать1(X, мать, Y)), (родство_сестра(Y, сестра, Z);  

родство_сестра1(Y, сестра, Z)),пол(Y, женский), пол(Z, женский), пол(X, женский). 

родство_племянница(Z, племянница, X):-(родство_отец(X, отец, Y);  

родство_отец1(X, отец, Y)), родство_брат1(Y, брат, Z),  

пол(Y, мужской), пол(Z, мужской), пол(X, женский). 

родство_племянница(Z, племянница, X):-(родство_мать(X, мать, Y);  

родство_мать1(X, мать, Y)), родство_брат1(Y, брат, Z),  

пол(Y, женский), пол(Z, мужской), пол(X, женский). 

родство_племянница(Z, племянница, X):-(родство_отец(X, отец, Y);  

родство_отец1(X, отец, Y)), (родство_сестра(Y, сестра, Z);  

родство_сестра1(Y, сестра, Z)), пол(Y, мужской), пол(Z, женский), пол(X, женский). 

родство_дядя(X, дядя, Z):-(родство_отец(X, отец, Y);  

родство_отец1(X, отец, Y)),родство_брат1(Y, брат, Z),  

пол(Y, мужской), пол(Z, мужской). 

родство_дядя(X, дядя, Z):-(родство_мать(X, мать, Y);  

родство_мать1(X, мать, Y)), родство_брат1(Y, брат, Z),  

пол(Y, женский), пол(Z, мужской). 

родство_тетя(X, тетя, Z):-(родство_отец(X, отец, Y);  

родство_отец1(X, отец, Y)), (родство_сестра(Y, сестра, Z);  

родство_сестра1(Y, сестра, Z)), пол(Y, мужской), пол(Z, женский). 

родство_тетя(X, тетя, Z):-(родство_мать(X, мать, Y);  

родство_мать1(X, мать, Y)), (родство_сестра(Y, сестра, Z) ;  

родство_сестра1(Y, сестра, Z)), пол(Y, женский), пол(Z, женский). 

INTERPRETER & INFERENCE ENGI-
NE – создание интерпретатора правил 
логического вывода, на основании ко-
торых осуществляется управление рас-
пределенной интеллектуальной систе-
мой. Факты ЭБД и правила ИБД со-
ставляют единую программу. Отметим, 
что в программе использованы тернар-
ные предикаты, для которых определе-
ны в качестве вторых аргументов имена 

определенных и искомых отношений. 
Возможны и другие варианты програм-
мы. Представленный вариант основан 
на стремлении избежать рекурсий при 
выполнении программы. По этой при-
чине модифицированы имена отноше-
ний в множестве D, по которым пробе-
гает предметная переменная d: 

D’ = {родство_мать, родство_мать1, 

родство_отец, родство_отец1,  
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родство_жена, родство_жена1,  

родство_муж, родство_муж1,  

родство_дочь, родство_дочь1,  

родство_сын, родство_сын1,   

родство_сестра, родство_сестра1, 

родство_брат1, родство_бабушка, 

родство_дедушка, родство_внук, 

родство_внучка, родство_дядя,  

родство_тетя, родство_племянник, 

родство_племянница}. 

Модификации осуществлены путем 
добавления приставки «родство» ко всем 
предикатным именам в программе на 
языке SWI Prolog и должны использо-
ваться при формировании запросов к базе 
знаний ЭБД+ИБД. Кроме того, в модифи-
цированное множество D’ добавлены 
имена отношений родство_дочь1, род-
ство_жена1, родство_мать1, родство_муж1, 
родство_сын1, родство_отец, родство_сест-
ра1, так как они используются в прави-
лах Пролог-программы для различения 
точно (true-beliefs) имеющихся и воз-
можно (beliefs) имеющихся отношений. 

SAMPLES – образцы диалога аген-
та Avatar и агента Prolog. Запросы аген-
та Avatar должны адресоваться к ЭБД (к 
фактам) и к ИБД (к правилам для де-
дуктивного вывода ответа) и составле-
ны по типу выражений для запросов к 
программам на языке Пролог:   

а) запрос к ЭБД и ответ: 

?- родство_сын(A,B,C), 

A = 'Владимир', B = сын, C = 

'Петр'; 

b) запрос к ИБД и 3 ответа: 

?- родство_сын1(A,B,C), 

A = 'Алла', B = сын, C = 'Михаил'; 

A = 'Мария', B = сын, C = 'Петр'; 

A = 'Семен', B = сын, C = 'Михаил'. 

Из ответов видно, что Петр является 
общим сыном Марии и Владимира, а 
Михаил – общим сыном Аллы и Семена.  

В случаях, когда в запросы синтак-
сически составлены правильно, но ука-
зываются отношения, отсутствующие в 
ЭБД или ИБД, интерпретатор языка 
Пролог указывает на ошибочные ситуа-
ции, которые могут быть проанализи-
рованы и учтены реактивным агентом и 
когнитивным агентом BDI-agent2, реа-
гирующим на сообщения соответству-
ющего агента-аватара.  

Реализация запросов агента Avatar 
к агенту Prolog. Одним из способов 
нахождения неизвестных отношений в 
концептуальном графе на рис. 1 являет-
ся получение ответов на запросы в базе 
знаний ЭБД+ИБД для каждого персо-
нажа из множества членов семейства H. 
Для нахождения семейных отношений, 
или связей, каждого персонажа с други-
ми членами семейства, агенты-ава-тары, 
реализуя имеющиеся у них намерения, 
используют запросы следующего вида: 

«?-имя_отношения(список_переменных_ 

или_констант)». 

Например, задавая запросы от персо-
нажа 'Семен' к персонажам из множества 
H и наоборот, от данных персонажей к 
персонажу 'Семен', получим имена отно-
шений и персонажей, с которыми он име-
ет какие-либо родственные связи. Резуль-
тирующий концептуальный граф для кон-
цепта 'Семен' приведен на рис. 3.  
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Рис. 3. Решение: результирующий концептуальный граф для персонажа ‘Семен’ 

Fig. 3. Solution: Resulting conceptual graph for the character ‘Semyon’ 
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После того, как остальные агенты 

Avatar проделают указанные действия, 
будет получено полное решение – ре-
зультирующий концептуальный граф на 
рис. 4 и найденные отношения для всех 
членов семейства H. Этот результат пере-
дается от когнитивного агента BDI_agent2 
когнитивному агенту BDI_agent1 в виде 
следующего тернарного отношения K: 
K  H’  D’  H’, 

представляющего собой точные знания  
(knowledge или true_beliefs). Агент 
BDI_agent1 получит возможность срав-
нения полученного состава отношений 
с теми отношениями, в существовании 
которых он был убежден ранее.  

Например, будут даны отрицатель-
ные ответы на запросы о существова-
нии отношений родства племянница, 
внучка и тетя, поскольку подобные от-
ношения не могут быть получены путем 
дедуктивного вывода из имеющихся 
отношений, хотя правила вывода для 
них определены. Отрицательные ответы 
будут даны и на запросы о существова-
нии отношений-свойств шурин, зять, 
тесть, деверь и невестка ввиду отсут-
ствия соответствующих правил вывода 
отношений-свойств по условию задачи.   

Если агент BDI_agent1 «узнает» об 
отсутствии этих правил, он может пере-
дать поручение (то есть свои желание и 
намерение) агенту BDI_agent2 подгото-
вить дополнительные правила для по-
следующих попыток дедуктивного вы-
вода указанных отношений свойств на  
 

основе уже полученных знаний об от-
ношениях, отмеченных на концепту-
альном графе на рис. 4: 

а) выводимо отношение шурин – 
брат жены: 

правило: свойство_шурин(Y, шу-

рин, X):-(родство_жена(Y, жена, Z); 

родство_жена1(Y, жена, Z)), род-

ство_брат1(Z, брат, X); 
запрос к ЭБД и ИБД и ответ – от-

ношение шурин выводимо: 
?- свойство_шурин(Y, W, X); 

Y = 'Владимир', W = шурин, X = 

'Михаил', 

то есть Михаил является шурином Вла-
димира; 

б) выводимо отношение зять – муж 
дочери:  

правило: свойство_зять(Y, зять, 

X):-(родство_дочь(Y, дочь, Z);  
родство_дочь1(Y, дочь, Z)), (род-

ство_муж(Z, муж, X);  

родство_муж1(Z, муж, X)); 

запрос к ЭБД и ИБД и ответы – от-
ношение зять выводимо: 
?- свойство_зять(Y, W, X); 

Y = 'Семен', W = зять, X = 'Владимир'; 

Y = 'Алла', W = зять, X = 'Владимир', 

то есть Владимир является зятем для 
родителей его жены Марии: отца Семе-
на и матери Аллы; 

в) выводимо отношение тесть – 
отец жены: 

правило: свойство_тесть(Y, тесть, 
X):-(родство_жена(Y, жена, Z); род-

ство_жена1(Y, жена, Z)), (родство_отец(Z, 

отец, X);  

родство_отец1(Z, отец, X)); 
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Рис. 4. Полное решение: результирующий концептуальный граф и найденные отношения  

для всех членов семейства H 

Fig. 4. Complete solution: the resulting conceptual graph and the found relationships  
for all members of the H family 
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запрос к ЭБД и ИБД и ответ – от-

ношение тесть выводимо: 

?- свойство_тесть(Y, W, X); 

Y = 'Владимир', W = тесть, X = 'Семен'; 
г) отношение деверь – брат мужа не 

выводимо: 
правило: свойство_деверь(Y, деверь, 

X):-(родство_муж(Y, муж, Z); род-

ство_муж1(Y, муж, Z)), родство_брат1(Z, 

брат, X);  

запрос к ЭБД и ИБД и ответ false – 
отношение деверь не выводимо: 

?- свойство_деверь(Y, W, X); 

false; 

д) отношение невестка – жена сына 
не выводимо:  

правило: свойство_невестка(Y, 

невестка, X):-(родство_муж(X, муж, 

Z); родство_муж1(X, муж, Z)), (род-

ство_сын(Y, сын, Z); родство_сын1(Y, 

сын, Z)); 

запрос к ЭБД и ИБД и ответ false – 
отношение невестка не выводимо: 

?- свойство_невестка(Y, W, X); 

false. 

По завершении поиска этих отноше-
ний-свойств результат передается агенту 
BDI_agent1 для последующего анализа 
и использования. При этом человеко-
машинный BDI_agent1 может обновить 
свои убеждения и знания. В общем слу-
чае приведенными отношениями род-
ства и свойств список отношений не 
ограничивается, и его длина зависит от 
вида заданного концептуального графа, 
а также знаний, убеждений, желаний и 
намерений когнитивных BDI-агентов.  

 

Выводы  

Предложено и проиллюстрировано 
использование методологии BDI-PRS 
построения функциональной архитекту-
ры агентно-базированной системы, пред-
назначенной для когнитивного «агента-
человека», то есть для инженера по зна-
ниям или системного программиста, и 
которая отражает его основные дей-
ствия по подготовке и анализу поруче-
ний, передаваемых реактивным аген-
там, реализующим дедуктивные выво-
ды при пополнении базы знаний. При 
иллюстрации методологии BDI-PRS ис-
пользовано представление знаний о 
предметной области концептуальными 
графами.  

Резюмируя, отметим, что в прове-
денном исследовании показана важность 
BDI-логики для когнитивных агентов на 
уровне содержательно-концептуального 
описания. В расширенные функции ко-
гнитивных агентов входит выполнение 
операций ввода, регистрации, передачи 
и сопоставления списков объектов и от-
ношений между ними. Программная ре-
ализация этих операций выполняется с 
применением обычных императивных 
языков программирования и возможно, 
языков манипулирования данными. Для 
реализации функций дедуктивных реак-
тивных агентов при выполнении опера-
ций с семантическими сетями и концеп-
туальными графами в большинстве 
случаев достаточно использовать воз-
можности какого-либо языка деклара-
тивного и частично императивного язы-
ка типа Пролог, обладающего возмож-
ностью дедуктивного вывода.  
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Авторы работы полагают, что ее 
результаты могут быть распространены 
и на другие классы мультиагентных ин-
теллектуальных систем на основе ис-
пользования антропоморфных и нейро-
морфных эпистемических презумпций 
когнитивных агентов, таких как, напри-
мер, обязательства (англ. obligations), 
способность (англ. capability), решение 
(англ. decision), выбор (англ. choice), за-
ключение (англ. commitment), согласова-
ние (англ. coordination), позиция (англ. 
attitude) – отношение агента к окружаю-
щему миру. При программной агентно-
ориентированной интерпретации данных 
презумпций на начальных стадиях проек-
тирования интеллектуальных систем их 
имена пользовать в качестве имен мето-
дов-процедур для агентов-объектов, рас-
сматриваемых с позиций агентно-ориен-
тированного или агентно-базированного 
программирования.  

Постановка задачи настоящей ра-
боты инспирирована тем, что возмож-
ная интеграция существующей Всемир-
ной паутины (World Wide Web) с 
Cемантической паутиной (Semantic 

Web) потребует наличия эффективных 
приемов и средств представления мета-
данных для работы с отношениями между  
сущностями1. Все менее футуристиче-
скими становятся реализации идей по 
интеграции когнитивного Интернета ве-
щей (CIoT – Cognitive Internet of Things) 
с Интернетом людей (IoP – Internet of 
People) [31]. 

Подобная интеграция может стать 
актуальной и для корпоративных при-
ложений по типу геоинформационных и 
других систем [32, 33, 34], требующих 
усиления семантической составляющей 
модели представления знаний о пред-
метной области. К числу важных задач 
может относиться и задача определения 
путем логического вывода недостающих 
отношений между сущностями (концеп-
тами) в семантической сети. Реализация 
подобной идеи во многом зависит от 
материализации концепции когнитивных 
и реактивных интеллектуальных агентов 
и потребует интеграцию функций брау-
зера и редактора концептуальных графов 
в рамках одного и того же средства.  
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Резюме 

Цель исследования. Анализ системных взаимосвязей и выявление закономерностей между характери-
стиками абонента энергосбытовой компании и суммой его дебиторской задолженности на основе моде-
лей анализа данных и инструментария low-code платформы Loginom. 
Методы. Приведена классификация направлений анализа дебиторской задолженности в энергосбытовых 
компаниях. Показано, что исследование ситуаций дебиторской задолженности в контексте состояния 
организации и отдельного должника возможно на основе данных учетной системы. Для детального 
анализа реестра должников необходима консолидация данных об абонентах, об оплатах, а также об 
объектах гражданского права. Обоснован выбор методов анализа реестра должников энергосбытовой 
компании. Описан процесс создания портрета должника. Выявлены проблемы исходных данных. Сформу-
лированы требования к технологиям и инструментарию для автоматизации аналитических процессов. 
Результаты. Разработан сценарий обработки данных на основе low-code платформы Loginom, вклю-чающий 
6 логических блоков (заметок) и 2 подмодели. Подмодель «Редактирование выбросов» пред-назначена для 
повышения качества исходных данных. Подмодель «Портрет должника» на основе корреляционного анализа и 
кластеризации данных помогает получить сведения для составления портрета должника. С помощью 
кластерных силуэтов предложено оценить качество построенной модели «портрет должника». С 
использованием обработчика ABC-анализ проведено ранжирование абонентов с низкой платежной дисциплиной 
на категории. Построены аналитические процессы принятия управленческих решений в отношении долж-
ников энергосбытовой компании.  
Заключение. Разработан алгоритм аналитического процесса работы с должниками энергосбытовой 
компании. Реализована информационно-аналитическая система «Анализ должников» на основе low-code 
платформы Loginom. Реализован инструментарий для принятия управленческих решений на основе 
результатов анализа реестра должников. 

 

Ключевые слова: реестр должников; портрет должника; анализ данных; энергосбытовая компания; 
управленческие решения; low-code; ABC-анализ; кластеризация; корреляционный анализ. 
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Abstract 

Purpose of research. Analysis of system relationships and identification of patterns between the characteristics of a 
subscriber of an energy supply company and the amount of his receivables based on data analysis models and tools 
of the Loginom low-code platform. 
Methods. A classification of areas for the analysis of accounts receivable in power supply companies is given. It is 
shown that the study of accounts receivable situations in the context of the state of the organization and an individual 
debtor is possible on the basis of the data of the accounting system. For a detailed analysis of the register of debtors, 
it is necessary to consolidate data on subscribers, payments, as well as on objects of civil law. The choice of methods 
for analyzing the register of debtors of an energy supply company is substantiated. The process of creating a portrait 
of debtors is described. Problems of the initial data are revealed. The requirements for technologies and tools for the 
automation of analytical processes are formulated. 
Results. A data processing scenario based on the low-code Loginom platform has been developed, which includes 6 
logical blocks (notes) and 2 submodels. The Outlier Editing submodel is designed to improve the quality of the source 
data. The "Debtor Portrait" submodel based on correlation analysis and data clustering helps to obtain information for 
compiling a debtor portrait. With the help of cluster silhouettes, it is proposed to assess the quality of the constructed 
model "portrait of the debtor". Using the ABC analysis handler, subscribers with low payment discipline were ranked 
into categories. Analytical processes for making management decisions in relation to debtors of an energy supply 
company have been built. 
Conclusion. An algorithm for the analytical process of working with debtors of an energy supply company has been 
developed. The information and analytical system "Debtor Analysis" based on the Loginom low-code platform was 
implemented. Tools for making management decisions based on the results of the analysis of the register of debtors 
have been implemented. 

 
Keywords: register of debtors; debtor portrait; data analysis; energy supply company; management decisions; low-
code; ABC analysis; clustering; correlation analysis. 
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*** 

Введение 

Важным элементом оптового рынка 
электрической энергии (э/э) и мощности 
Единой энергетической системы (ЕЭС) 
России являются энергосбытовые ком-
пании, которые осуществляют продажу 
э/э по договорам и тарифам различным 
организациям, физическим и юридиче-
ским лицам непосредственно, а также 
по государственным тарифам через жи-
лищно-коммунальные хозяйства (ЖКХ)  
(рис. 1) [1]. В России на жилые здания и 
предприятия отрасли строительства и 
ЖКХ приходится почти четверть по-
требления энергоресурсов [2]. Цены на 
э/э для физических лиц определяются 
региональными тарифами, которые ус-
танавливаются правительством один раз 
в год и не меняются. Цена же для юри-
дических лиц не регулируется и может 
меняться каждый день [3].  

Конечная цена на э/э для населения 
определяется факторами, представлен-
ными на рис. 2, а также перекрестным 
субсидированием – ценовой дискримина-
ции потребителей, предназначенной для 
сдерживания роста тарифов, предпола-
гающей установление для одной группы 
потребителей цен, превышающих пре-
дельные издержки, а для другой – ниже 
предельных издержек, что в целом при-
водит к ценам, равным средним издер-
жкам [4]. Деятельность энергосбытовых 
компаний характеризуется практически 
полным отсутствием внеоборотных акти-
вов в балансе. Основной частью оборот-
ных активов является дебиторская за-
долженность потребителей э/э [4]. По со-
стоянию на 21 ноября 2024 года общая 
задолженность участников рынка соста-
вила 66,668 млрд рублей [5]. 

 
Рис. 1. Структура оптового рынка электрической энергии и мощности 

Fig. 1. Structure of the wholesale electricity and capacity market 
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Рис. 2. Факторы ценообразования электрической энергии для населения 

Fig. 2. Factors of electricity pricing for the population 

Исследование общей ситуации де-
биторской задолженности по организа-
ции можно отнести к группе отчетов, со-
ставленных на основе бухгалтерского уче-
та, который компании автоматизируют в 
первую очередь. На август 2023 года доля 
продуктов компании «1С», по разным 
оценкам, занимала от 60 до 70% [6]. Рабо-
ту с должниками, а также исследование 
ситуации задолженности по каждому або-
ненту в энергосбытовой компании, мож-
но частично автоматизировать с помо-
щью подсистемы 1С:Учет в управляю-
щих компаниях ЖКХ, ТСЖ и ЖСК1. 
Анализ данных реестра должников, вы-
груженных из этой подсистемы, дает 
представление о критичности дебитор-
ской задолженности, но не позволяет вы-
числить расширенные характеристики 
среднестатистического должника («порт-
рет должника»). Большинство научных 
работ на тему анализа реестра должни-

 
1 1С:Предприятие 8. Конфигурация «Учет в 

управляющих компаниях ЖКХ, ТСЖ и ЖСК». 
Ред. 3.0. Руководство пользователя. Издание 3. М.: 
Фирма "1С", 2024. 768 с. 

 

ков посвящены анализу влияния деби-
торской задолженности на финансовое 
состояние компании [7-8] и выявлению 
методов управления дебиторской задол-
женностью [9-10]. Формирование «порт-
рета» должника, проведение дополни-
тельных аналитических исследований 
позволит разрабатывать меры по урегу-
лированию дебиторской задолженности 
[11], предпринимать опережающие дей-
ствия в отношении потенциальных долж-
ников, например, учащать проверки счет-
чиков в определенных районах. Цель 
работы – анализ системных взаимосвя-
зей и выявление закономерностей меж-
ду характеристиками абонента энерго-
сбытовой компании и суммой его деби-
торской задолженности. 

Материалы и методы 

В области анализа ситуации по деби-
торской задолженности в организации 
можно условно выделить три направле-
ния исследования: исследование общей 
ситуации дебиторской задолженности в 
контексте влияния на финансовое состо- 
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яние организации (1); исследование ре-
естра должников для выявления зако-
номерностей и облегчения принятия 
эффективных управленческих решений 
(2); исследование ситуации каждого от-
дельного должника для выявления бо-
лее эффективного метода работы с ним 
(3) (рис. 3) [12, 13].  

Учетная подсистема 1С:Учет в уп-
равляющих компаниях ЖКХ, ТСЖ и 
ЖСК позволяет сотруднику ЖКХ про-
вести абонента через полный цикл взыс-
кания долга, начиная с формирования 
предупреждения, заканчивая формиро-
ванием исковых заявлений и судебных 
соглашений (рис. 4). 

 
Рис. 3. Классификация направлений анализа дебиторской задолженности 

Fig. 3. Classification of the areas of analysis of accounts receivable 

 
Рис. 4. Схема работы с должниками в учетной системе 

Fig. 4. Scheme of working with debtors in the accounting system 
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Имеющийся набор условий отбора 

должников и отчеты по абонентам с низ-
кой платежной дисциплиной позволяют 
контролировать ситуацию с задолженно-
стью абонента, а также следить за эф-
фективностью работников (юристов), 
фактически позволяя детально рассмот-
реть направления (1) и (3) анализа ситу-
ации по дебиторской задолженности 
(см. рис. 3). Из схемы работы с должни-
ками (см. рис. 4) видно, что система 
имеет существенный недостаток – она 
не предназначена для анализа собран-
ной информации и обобщения резуль-
татов. Однако для ЖКХ данная инфор-
мация является необходимой. Для де-
тального анализа реестра должников, 
помимо самого реестра должников не-
обходимы данные об абонентах, данные 
об оплатах, а также данные об объектах 
гражданского права. Эти данные хранят-
ся энергосбытовой компанией в системе 
1С: Биллинг и позволяют реализовать 

направление (2) анализа ситуации по де-
биторской задолженности (см. рис. 3). 

При проектировании системы ана-
лиза реестра должников необходимо 
учитывать следующие аспекты: 1) на-
личие информационной базы абонентов 
отделения энергосбытовой компании, 
данных о субъектах гражданского пра-
ва, реестра должников и информации об 
оплате; 2) применение методов проверки 
и повышения качества данных; 3) приме-
нение методов анализа данных [14];  
4) использование соответствующего про-
граммного обеспечения. 

Анализ методов анализа данных поз-
волил разработать иерархию направле-
ний и методов для анализа реестра долж-
ников и составления портрета должника: 
ABC-анализ, корреляционный анализ, 
кластеризация и фильтрация (рис. 5).  

Метод ABC-анализа, позволяющий 
упорядочивать оцениваемые объекты, ос-
нован на эмпирическом правиле Парето. 

 
Рис. 5. Иерархия направлений и методов анализа 

Fig. 5. Hierarchy of directions and methods of analysis 
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В применении к рассматриваемой 
предметной области правило Парето трак-
тует, что 80% суммы задолженности при-
ходится на 20% абонентов. При оценке 
дебиторской задолженности ABC-анализ 
позволяет ранжировать абонентов энер-
госбытовой компании в порядке убыва-
ния значимости их долга [15]. 

Корреляционный анализ применя-
ется для оценки силы связи между слу-
чайными величинами (признаками), ха-
рактеризующими некий реальный про-
цесс [16]. Результатом корреляционного 
анализа является коэффициент корре-
ляции – самым распространенным яв-
ляется коэффициент Пирсона. Коэффи-
циент принимает значение от -1 до 1, 
где -1 отражает обратную связь, а 1 – 
прямую [17].  

Кластерный анализ применяется для 
разделения множества объектов на кла-
стеры, т.е. однородные группы. На осно-
вании результатов кластерного анализа 
возможно сформировать описание сред-
нестатистического должника одной из 
категорий – портрет должника. Каждый 
кластер представлен силуэтом, который 
показывает, какие объекты находятся в 
пределах своего кластера, а какие рас-
полагаются между кластерами. Вся кла-
стеризация отображается путем объеди-
нения силуэтов в единый график, что 
позволяет оценить качество проведенной 
кластеризации [18].  

На рынке присутствует множество 
программных инструментов анализа. Од-

ним из самых популярных и простых для 
пользователя является MS Excel. Для 
мелкого бизнеса данный программный 
инструмент является хорошим выбором. 
Но для компаний с большим количе-
ством данных, таких как энергосбытовые 
компании, вести аналитику в MS Excel 
трудно. Среди языков программирования 
в сфере анализа данных популярностью 
пользуется Python. Для Python написано 
множество библиотек, с помощью ко-
торых можно упростить написания кода 
для анализа данных и дальнейшей визуа-
лизации результата: NumPy, SciPy, Mat-
plotlib, Pandas, Scikit Learn, Statsmodels, 
Seaborn, SymPy [19]. Недостатком Py-
thon, как и других языков программиро-
вания, являются более высокие требо-
вания к квалификации сотрудников.  

Оптимальным решением для круп-
ных компаний являются low-code плат-
формы [20]. Среди множества low-code 
платформ, внесенных в реестр россий-
ских программ, была выбрана аналити-
ческая low-code платформа Loginom 
[21]. На основе рассмотренных методов 
анализа разработан алгоритм работы 
информационной системы (ИС) «Ана-
лиз реестра должников» (рис. 6).  

Наборы данных в систему интел-
лектуального анализа данных Loginom 
поступают из системы 1С: Биллинг, со-
держащие информацию об абонентах, 
данные о субъектах гражданского пра-
ва, реестр должников, а также данные о 
поступивших платежах.  
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Рис. 6. Алгоритм работы ИС «Анализ реестра должников» 

Fig. 6. Algorithm of the information system "Analysis of the Register of Debtors" 

Результаты и их обсуждение 

Базовый сценарий информационной 
системы «Анализ реестра должников» в 
low-code системе Loginom содержит 6 
заметок (логических блоков), выделен-
ных различными цветами (рис. 7). Замет-
ки соответствуют аналитическим процес-

сам обработки информации, представ-
ленным в виде алгоритма на рис. 6. 
Кроме того, рассматриваемый сценарий 
содержит 2 подмодели – «Портрет долж-
ника» и «Редактирование выбросов».  

Процесс анализа реестра должни-
ков начинается с устранения в исход-
ных данных таких проблем, как про-
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пуски и выбросы. Абоненты, в данных 
о которых имеются пропуски, выгру-
жаются в отдельный Excel-документ, 
сами же пропуски для проведения даль-

нейшего анализа заполняются медиана-
ми, вычисленными по столбцу (рис. 6, 
7, заметка 1).  

 
Рис. 7. Базовый сценарий анализа реестра должников в Loginom 

Fig. 7. The basic scenario for analyzing the register of debtors in Loginom 

Задача устранения выбросов, при-
сутствующих в полях, содержащих дан-
ные о площади квартиры, количестве 
прописанных и количестве проживаю-
щих, решается в подмодели «Редактиро-
вание выбросов» (рис. 8, а). 

Далее из всех поступивших плате-
жей выбираются платежи оплаты задол-
женности. Для этого в узле фильтрации 
«Отбор платежей должников» прописы-
ваются условия (рис. 6,7, заметка 2). По-
сле чего при помощи узла Объединения 
«ЛС должников МД Всеволожска» вы-

бираются данные о должниках, оплата от 
которых не поступала более N месяцев, 
например N = 3 (рис. 6,7, заметка 3).  

Задолженности абонентов с низкой 
платежной дисциплиной на основе ABC-
анализа ранжируются на три категории: 
A – за которыми требуется регулярный 
мониторинг; B – которым необходимо 
периодически напоминать о задолжен-
ности; С – которым нужно сообщить о 
долге только один раз (рис. 6,7, заметка 4). 
Результаты ABC-анализа представлены 
на (рис. 9, а). 
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      а)                           б) 

Рис. 8. Сценарии подмоделей: a – «Редактирование выбросов»; б – «Портрет должника»  

Fig. 8. Sub-model scenarios: a – "Outlier editing"; б – "Portrait of the debtor 

 

   
   а)    б) 

Рис. 9. Результаты анализа: а – ABC-анализ; б – корреляционный анализ 

Fig. 9. Analysis results: a – ABC analysis; б – correlation analysis 

Данные о должниках, дополненные 
в узле слияния сведениями о виде субъ-
екта гражданского права, являются дан-
ными, подаваемыми на вход подмодели 
«Портрет должника» (рис. 6,7, заметка 
5). Детально сценарий обработки дан-
ных подмодели «Портрет должника» 
представлен на рис. 8, б. В подмодели 
происходит раздельный анализ лиц, за-
ключивших договор непосредственно с 

энергосбытовой компанией, и абонентов, 
заключающих договор с ЖКХ.  

Корреляционный анализ подмодели 
«Портрет должника» необходим для оп-
ределения зависимости суммы долга от 
характеристик абонента (рис. 9, б), где 
KOL_PROP (кол-во прописанных в по-
мещении), KOL_PROG (кол-во прожи-
вающих в помещении), KOL_KOM (кол-
во комнат в помещении, VIDBLAG_EP 
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(наличие электро-плиты), S_KOMNAT 
(площадь помещения), SCL (вид субъек-
та гражданского права) VIDBLAG_EO 
(наличие электро-отопления) – характе-
ристики, влияющие на сумму долга.  

На основе результатов корреляци-
онного анализа настраивается и прово-
дится кластеризация частных лиц (рис. 
10). С помощью визуализатора «Куб» 
(рис. 10, а) в узле кластеризации пока-
зана общая ситуация по задолженности 
в разрезе количества должников, их 
общей и средней суммы задолженности. 
С помощью узла Кластеризация абонен-
тов и визуализатора «Профили класте-
ров» формируются кластеры из должни-
ков, основываясь на характеристиках, 
влияющих на сумму долга (рис. 10, б). 
Например, среднестатистический долж-
ник, заключивший договор непосред-
ственно с компанией, кластера 0 – физ. 

лицо, сумма задолженности которого не 
превышает 30 926 руб. проживающий 
один или с одним сожителем, в кварти-
ре которого прописано максимум 4 че-
ловека. Это может быть квартирант, 
молодая семья или семья, у которой 
есть взрослые дети, которые больше не 
живут с родителями. Среднестатисти-
ческий должник кластера 1 – юр. лицо, 
средняя сумма задолженности которого 
составляет 37 114 руб., в квартире кото-
рого могут быть прописаны и жить до 6 
человек. Это могут быть, например, 
владельцы апартаментов.  

Качество проведенной кластериза-
ции оценивается в соответствующем пор-
те узла «Кластерные силуэты». Для ви-
зуальной оценки кластеризации исполь-
зуется визуализатор «Кластерные силу-
эты» (рис. 11). 

 
   а)     б) 

Рис. 10. Визуализаторы «Кластеризация частных лиц»: а – «Куб»; б – «Профили кластеров» 

Fig. 10. Visualizers "Clustering of individuals": a – "Cube"; б – "Cluster profiles" 
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Рис. 11. Кластерные силуэты частных лиц, визуализатор «Кластерные силуэты» в Loginom 

Fig. 11. Cluster silhouettes of individuals, visualizer "Cluster silhouettes" in Loginom 

Процесс принятия управленческих 
решений в отношении должников показан 
на рис. 6, 7, заметка 6. Часть должников 
имеют большую задолженность и не 
предпринимают попыток погасить долг. В 
таких случаях при долге свыше K руб. 
компания отключает подачу э/э. Если 
после отключения э/э долг не погашен и 
продолжает расти, энергосбытовая ком-
пания имеет право подать в суд на не-
плательщика. Полученные данные вы-
гружаются в Excel-документ «Списки 
абонентов для подачи в суд». Для фор-
мирования списка должников, которым 
следует напомнить о задолженности, 
добавляется узел фильтрации «Необхо-
димо обзвонить». Сформированный спи-
сок экспортируется в Excel-документ 
«Список абонентов для обзвона» для 
дальнейшей передачи в отдел аудита 
энергопотребителей. Для руководства 

компании могут понадобится отдель-
ные списки должников физ. и юр. лиц. 
Для этого настраивается узел фильтрации 
«Списки юр. и физ. лиц». Лица, удовле-
творяющие условию, экспортируются в 
Excel-документ «Юр_лица_Должники» с 
помощью узла экспорта «Юр. лица». Ли-
ца, не удовлетворяющие условию, экс-
портируются в Excel-документ «Физ_ли-
ца_Должники» с помощью узла экспорта 
«Физ. лица». 

Выводы 

В статье рассмотрены направления и 
методы анализа реестра должников 
энегосбытовых компаний. Предложен ал-
горитм аналитических процессов работы с 
реестром должников компаний, а также 
детально описаны сценарии обработки и 
анализа данных на бале low-code плат-
формы Loginom. Представлены разрабо- 
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танные визуализаторы, сформированы 
сценарии принятия управленческих ре-
шений. Внедрение представленной ИС, 
позволит увеличить оперативность поис-
ка должников с низкой платежной дис-
циплиной, а также составления списков 
должников разных категорий (для обзво-
на, на отключение подачи электроэнер-
гии, для подачи в суд), обеспечит кон-

троль над ситуацией каждого должника, 
составит портрет должника для принятия 
более успешных управленческих реше-
ний. Все вышеперечисленные факторы 
повысят качество обслуживания абонен-
тов за счет увеличения бюджета, а следо-
вательно, и их лояльность, что в свою 
очередь положительно скажется на ими-
дже энергосбытовой компании. 
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Резюме 

Цель исследования: повышение уровня безопасности информации, обрабатываемой в информационных 
системах, основанных на микросервисной архитектуре; путём создания эффективной системы защиты, 
спроектированной на знаниях, полученных в результате создания модели поверхности атак.  
Методы. В ходе проведения анализа были рассмотрены виды информационных систем (ИС), среди них 
выделены сложные ИС, созданные на основе микросервисной архитектуры. Рассмотрены российские и 
иностранные технологии, программное обеспечение, позволяющие автоматизировать процесс обработки 
информации. Предложена теоретико-множественная модель построения поверхности атаки для информа-
ционных систем, построенных на основе микросервисной архитектуры. 
Результаты. Предложен оригинальный подход к описанию вектора и поверхности атаки, включающие в 
себя перечень часто встречающихся уязвимостей, способов и инструментов реализации атаки, а также 
перечень возможных объектов воздействия. Разработана теоретико-множественная модель построения 
поверхности атаки для информационных систем, построенных на основе микросервисной архитектуры. 
Заключение. Проведение исследования и разработка модели поверхности атак для сложных ИС, построенных 
на микросервисной архитектуре, позволят повысить уровень знаний в области информационной безопас-
ности (ИБ) и обеспечить безопасность обрабатываемых данных, путём построения эффективной системы 
защит информации, учитывающей актуальные угрозы и методы воздействия на ИС. 
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Abstract 

Purpose of research. Increasing the level of security of information processed in information systems based on 
microservice architecture; by creating an effective protection system designed on the basis of knowledge obtained as 
a result of creating an attack surface model. 
Methods. During the analysis, types of information systems (IS) were considered, among them complex IS created 
on the basis of microservice architecture were highlighted. Russian and foreign technologies, software allowing to 
automate the process of information processing were considered. A set-theoretic model of constructing an attack 
surface for information systems built on the basis of microservice architecture was proposed. 
Results. An original approach to the description of the attack vector and surface is proposed, including a list of 
frequently encountered vulnerabilities, methods and tools for implementing an attack, as well as a list of possible 
objects of influence. A set-theoretic model for constructing an attack surface for information systems built on the basis 
of a microservice architecture is developed. 
Results. Conducting research and developing an attack surface model for complex information systems built on a 
microservice architecture will improve the level of knowledge in the field of information security (IS) and ensure the 
security of processed data by building an effective information security system that takes into account current threats 
and methods of influencing the information system. 
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Введение 

В современном мире достаточно ост-
ро стоит вопрос обеспечения безопасно-
сти в активах организаций. Это связано 
прежде всего с тем, что технологии про-
никают во все сферы нашей деятельности.  

Информационные системы (ИС) по 
структуре, наличию интеграции, функ-
циональности можно разделить на про-
стые и сложные. Простые ИС не могут 
обеспечивать достаточный уровень под-
держки бизнес-процессов крупных и 
быстрорастущих компаний. Кроме того, 
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такие ИС плохо масштабируемы, слож-
ны при интеграции. Простые ИС обыч-
но разрабатываются для решения кон-
кретных задач и имеют ограниченный 
функционал. Стоит отметить, что про-
стые ИС зачастую представлены в виде 
монолитных решений, а, следовательно, 
для них характерно отсутствие гибко-
сти. Монолитная архитектура представ-
ляет собой подход к разработке ИС, при 
котором приложение рассматривается 
как единое целое. Все компоненты си-
стемы, включая пользовательский ин-
терфейс, бизнес-логику и работу с ба-
зой данных, тесно связаны и функцио-
нируют в рамках одного процесса. 

Сложные ИС, в отличие от простых, 
обладают широким спектром функций, 
включая автоматизацию операций, ана-
лиз данных и поддержку принятия реше-
ний. Такие системы обычно включают в 
себя множество компонентов, таких как: 

базы данных, сети, пользовательские ин-
терфейсы и бизнес-приложения. Слож-
ные ИС преимущественно построены на 
основе микросервисной архитектуры. Та-
кие системы легко масштабируемы. С 
помощью сложных ИС возможно реали-
зовать решения задач по автоматизации 
сложных бизнес-процессов в компаниях 
и в целом можно говорить про возмож-
ность обработки большого объема дан-
ных. Микросервисная архитектура поз-
воляет сложным ИС быть гибкими при 
внесении в них изменений и проведе-
нии различных интеграций.  

На рис. 1 схематично представлена 

монолитная и микросервисная архитек-
тура ИС.  

Обеспечение ИБ обязательно для 
всех видов систем. Она включает широ-
кий спектр программно-технических, а 
также иных решений, направленных на 
защиту от киберугроз. 

 
Рис. 1. Монолитная и микросервисная архитектура ИС 

Fig. 1. Monolithic and micro-service architecture of IC 
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В [1] под киберугрозой принято счи-
тать потенциально возможное событие, 
действие, которое может нарушить биз-
нес-процесс или состояние защищенно-
сти информационного актива. 

Под активом принято понимать сущ-
ность, имеющую ценность для компании, 
использующуюся для достижения целей 
компании, являющуюся объектом защи-
ты и атаки с целью нарушения свойств 
безопасности (конфиденциальности, це-
лостности и доступности). 

Любое преднамеренное или непред-
намеренное действие, которое нарушает, 
ограничивает или создаёт угрозу для нор-
мального функционирования ИС, её кон-
фиденциальности, целостности или до-
ступности, можно отнести к атаке в кон-
тексте ИБ. 

Преднамеренное действие, направ-
ленное на нарушение нормальной рабо-
ты системы, её эксплуатацию или до-
ступ к защищённой информации, мож-
но отнести к атаке в контексте ИС. 

В основном кибератаки – атаки, на-
правленные на взлом компьютеров или 
серверов с использованием вредоносных 
программ, таких как вирусы, трояны и 
другие. Они могут привести к краже дан-
ных или получению контроля над уст-
ройством. Например, существуют про-
граммы-вымогатели, которые шифруют 
данные и требуют выкуп за их расшиф-
ровку. Также существуют атаки DoS и 
DDoS, которые перегружают систему за-
просами, делая её недоступной. DDoS-
атаки сложнее обнаружить и защитить-
ся от них. APT-атаки представляют со-

бой сложные и долгосрочные атаки на 
конкретные компании или организации 
с целью шпионажа или саботажа. 

Физические атаки – атаки, направ-
ленные на элементы IT-инфраструктуры, 
такие как серверы, сети и коммуникаци-
онные каналы. Они могут привести к кра-
же оборудования или повреждению ли-
ний связи или устройств. 

В [2-4] приведены основные этапы 
кибератаки, которые включают в себя: 
разведку, подготовку средств киберата-
ки, первоначальный доступ/инициацию 
доступа, исполнение, закрепление, по-
вышение привилегий, сокрытие дей-
ствий, доступ к учетным данным, ис-
следование, боковое перемещение, сбор 
данных, управление и контроль, утечку 
данных и влияние. 

Под поверхностью атаки принято 
понимать количество потенциально уяз-
вимых объектов компьютерной систе-
мы [5]. В целом термин «Поверхность 
атаки» может применяться для оценки 
ресурсов, потраченных на обеспечение 
безопасности системы, сети или кон-
кретного устройства.  

Для одного и того же устройства или 
программы может существовать несколь-
ко векторов атаки. Также в одной атаке 
могут использоваться разные векторы. 

В целом под вектором атаки понима-
ется путь, способ или средство, с помо-
щью которого киберпреступники прони-
кают в целевую систему. К векторам ата-
ки могут относиться как действия и ин-
струменты злоумышленников, так и че-
ловеческий фактор или уязвимые техно-
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логии на стороне потенциальной жертвы 
и ее подрядчиков [6]. 

В задачу специалистов по защите 
информации входит уменьшение коли-
чества точек, образующих поверхность 
атаки. Например, в случае отключения 
открытого, но не используемого порта 
поверхность атаки будет уменьшена. 

Материалы и методы 

Результатом систематизированного 
метода анализа и описания всех возмож-
ных точек входа и направлений атак яв-
ляется модель поверхности атаки.  

Рассмотрим теоретико-множествен-
ную модель поверхности атаки, описыва-
емую следующим кортежем параметров:  

AS=<AV,V>, (1) 

где AS (Attack Surface) – задает общие 
правила, согласно которым строится по-
верхность атаки; AV (Attack Vector) – 
множество векторов атак, V (vulnerabili-
ty) – множество уязвимостей, присущих 
конкретно заданному объекту V = {v1, v2, 
…, vj}, где j ϵ N. 

В Федеральном законе РФ от 
27.07.2006 №149-ФЗ «Об информации, 
информационных технологиях и о за-
щите информации» приведено понятие 
ИС. Под сложными ИС будем понимать 
системы: 

– обладающие широким спектром 
функций, включая автоматизацию опе-
раций, анализ данных и поддержку при-
нятия решений; 

– включающие в себя множество 
компонент, таких как базы данных, се-

ти, пользовательские интерфейсы и биз-
нес-приложения; 

– построенные на микросервисной 
архитектуре. 

Безусловно, использование сложных 
ИС для автоматизации бизнес-процессов 
и задач является приоритетным, посколь-
ку сложные ИС могут быть интегрирова-
ны с внешними и уже существующими 
внутренними ИС. Кроме того, они отли-
чаются модульностью, поскольку могут 
состоять из нескольких взаимонезави-
симых элементов (сервисов), которые 
легко заменяются и добавляются без 
необходимости полной модернизации 
системы. Стоит отметить, что сложные 
ИС, построенные на микросервисной 
архитектуре, гораздо проще масштаби-
ровать относительно систем, которые 
построены на монолитной архитектуре. 

В состав сложной ИС входит: 
– аппаратное обеспечение (серверы, 

рабочие станции, сетевое оборудование 
и другие физические устройства, кото-
рые обеспечивают функционирование 
системы); 

– микросервисы; 
– сетевая инфраструктура (сети, ко-

торые обеспечивают передачу данных 
между различными компонентами си-
стемы); 

– данные, которые обрабатываются 
с помощью микросервисов; 

– пользовательские интерфейсы (гра-
фические интерфейсы, веб-интерфейсы и 
другие средства взаимодействия пользо-
вателей с ИС). 
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Существует множество инструмен-
тов, позволяющих сформировать пере-
чень возможных сценариев реализации 
угроз информационной безопасности (ИБ) 
и описание векторов компьютерных 
атак для любой ИС. 

В частности: 
 MITRE ATT&CK  

(https: //attack.mitre.org/) – материал, со-
зданный на основе реальных наблюде-
ний, содержащий описание тактик, тех-
ник и процедур, которые могут исполь-
зовать нарушители [7]; 

 CVE (Common Vulnerabilities and 
Exposures) стандартизированный ката-
лог идентификаторов известных уязви-
мостей [8]; 

 STRIDE. Модель помогает опре-
делять различные типы угроз, класси-
фицируя их как подделку (Spoofing), 
подделку данных (Tampering), отказ от 
действий (Repudiation), раскрытие ин-
формации (Information Disclosure), отказ 
в обслуживании (Denial of Service) и 
повышение привилегий (Elevation of 
Privileges) [9]. 

 PASTA. Процесс моделирования 
атак и анализа угроз (PASTA) описывает 
семь шагов для сопоставления политики 
кибербезопасности с бизнес-целями: оп-
ределение целей, определение сферы при-
менения, разложение приложения, анализ 
угроз, анализ уязвимостей, моделирова-
ние атак, анализ риска и воздействия [10]. 

Отдельно стоит отметить Банк дан-
ных угроз безопасности информации, 
созданный Федеральной службой по 
техническому и экспортному контролю 

(ФСТЭК России) и размещенный по ад-
ресу в сети Интернет: https://bdu.fstec.ru/ 
threat/. 

Маршрут или метод, который зло-
умышленник использует для реализа-
ции своих намерений – вектор атаки. 
Он определяет способ взаимодействия 
атакующего с объектом атаки с целью 
достижения поставленных задач. 

Рассмотрим теоретико-множествен-
ную модель вектора атаки для сложной 
ИС следующим кортежем параметров:  

AV = (F,S,O), (2) 

где AV (Attack Vector) – это совокуп-
ность множества векторов атак; F – 
множество уязвимых факторов; F = {f1, 
f2, …, fi}, где i ϵ N; S – множество ин-
струментов для реализации атаки, S = 
={s1, s2, …, sk}, где k ϵ N; O – множество 
объектов для реализации атаки, О = {о1, 
о2, …, оf}, где f ϵ N. 

На практике анализ векторов атак и 
моделирование поверхности атак явля-
ется необходимым, поскольку для лю-
бой ИС важно построить адекватную 
систему защиты информации. Рассмот-
рим веб-приложение, схема которого 
представлена на рис. 2. Веб-приложение 
включает в себя следующие сервисы: 

 «Подсистема взаимодействия с 
пользователем» используется для обес-
печения взаимодействия пользователя с 
остальными сервисами приложения; 

 «Личный кабинет» необходим для 
сохранения персональных данных поль-
зователя и взаимодействия с сервисами 
корзины, оплаты и доставки; 
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 «Сервис авторизации» отвечает за 

присвоение учетной записи положен-
ных ей привилегий; 

 «Корзина» используется для до-
бавления пользователем необходимых 
товаров из каталога и перехода к серви-
су оплаты; 

 «Товары» – каталог всех товаров 
интернет-магазина; 

 «Оплата» используется для опла-
ты товаров, добавленных в корзину; 

 «Доставка» помогает пользовате-
лю оформить доставку купленных това-
ров до места проживания. 

 

 
Рис. 2. Схема веб-приложения 

Fig. 2. Web Application diagram 

Для сервиса «Личный кабинет» в 
общем виде выделим объекты для реа-
лизации атаки: 

– информация о пользователе (о1); 
– технические средства (о2); 
– структурные связи и программная 

среда (о3); 
– средства защиты информации (о4). 

В качестве инструментов реализа-
ции атаки в общем виде рассмотрим: 

– вредоносное программное обес-
печение (ПО) (s1); 

– программная закладка (s2); 
– сканирование трафика (s3). 
Под уязвимыми факторами будем 

понимать: 
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– отсутствие антивирусного ПО на 
компьютере пользователя (f1); 

– низкий уровень знаний в области 
ИБ персонала, обслуживающего систе-
му (f2); 

– использование недоверенного ПО (f3). 
Вектор атаки для сервиса «Личный 

кабинет» вида AV1 = (o1, s1, f1) говорит о 
том, что на информацию о пользовате-
ле, обрабатываемую в сервисе, возмож-
на атака с использованием уязвимости 
вида «Отсутствие антивирусного ПО на 
компьютере пользователя» посредством 
использования вредоносной программы 
[11, 12, 13-18]. 

Результаты и их обсуждение 

Знания, полученные в ходе постро-
ения модели поверхности атаки и ана-
лиза векторов атак, позволяют усилить 

безопасность любой ИС путем устране-
ния этих векторов и поддержания си-
стемы защиты информации в актуаль-
ном состоянии. 

Выводы 

Использование оригинального под-
хода к описанию вектора и поверхности 
атаки, который включает в себя возмож-
ность рассмотрения часто встречающих-
ся уязвимостей, способов и инструментов 
реализации атаки, а также перечень воз-
можных объектов воздействия, позволяет 
выявить возможные негативные факторы 
воздействия на ИС [19]. Определение 
векторов атак и построение моделей атак 
позволит спроектировать надёжную и 
эффективную систему защиты информа-
ции для сложных ИС. 
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Резюме 

Цель исследования. Целью работы является разработка обобщенного метода оценки геометрических пара-
метров объекта по фотоснимкам в условиях отсутствия информации об априорных параметрах объекта, а 
также с возможностью использования для произведения снимков цифровых камер с различными оптическими 
системами.  
Методы. Для реализации поставленной цели была разработана математическая модель оптической 
системы, состоящей из двух цифровых камер. Затем, путем приведения данной математической модели 
к единой системе уравнений, был разработан метод вычисления координат объекта на снимке, а также 
расстояния до него. Затем была проведена экспериментальная проверка полученного метода. 
Результаты. Результатом работы является разработанный обобщенный метод оценки геометрических 
параметров объекта в условиях отсутствия информации об априорных параметрах объекта с использова-
нием двух снимков с цифровых камер с различными оптическими системами. Выполнена экспериментальная 
проверка точности работы разработанного метода при вычислении расстояния до объекта с использованием 
типовых камер с различными объективами, показавшая, что данный метод позволяет оценивать геометри-
ческие параметры объектов с точностью 90% и выше в зависимости от точности измерения технических 
параметров камер. Также была произведена оценка чувствительности разработанного методы к значениям 
технических параметров используемых цифровых камер. 
Заключение. Произведенные экспериментальные проверки показали, что разработанный метод позволяет с 
высокой точностью оценивать расстояние до объектов с использованием снимков с двух цифровых камер, 
однако требует высокой точности измерения технических параметров используемых камер. В качестве 
дальнейших путей развития данного метода можно отметить возможность повышения точности измерений 
путем добавления в разработанную математическую модель нелинейных искажений (дисторсии). 
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Abstract 

Purpose of research. The purpose of the research is to develop a generalized method for estimating the geometric 
parameters of an object from photographs in the absence of information about the a priori parameters of the object, 
as well as with the possibility of using digital cameras with various optical systems to produce images.  
Methods. To achieve this goal, a mathematical model of an optical system consisting of two digital cameras was 
developed. Then, by reducing this mathematical model to a single system of equations, a method was developed for 
calculating the coordinates of an object in an image, as well as the distance to it. Then the experimental verification of 
the obtained method was carried out. 
Results. The result of the work is a generalized method for estimating the geometric parameters of an object in the 
absence of information about the a priori parameters of the object using two images from digital cameras with 
different optical systems. An experimental verification of the accuracy of the developed method was performed when 
calculating the distance to an object using standard cameras with different lenses, which showed that this method 
allows estimating the geometric parameters of objects with an accuracy of 90% or higher, depending on the accuracy 
of measuring the technical parameters of the cameras. The sensitivity of the developed method to the values of the 
technical parameters of the digital cameras used was also evaluated. 
Conclusion. Experimental tests have shown that the developed method allows us to accurately estimate the 
distance to objects using images from two digital cameras, however, it requires high accuracy in measuring the 
technical parameters of the cameras used. As further ways of developing this method, it is possible to note the 
possibility of increasing the accuracy of measurements by adding nonlinear distortions (distortions) to the developed 
mathematical model. 
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*** 

Введение 

Сегодня беспилотные летательные 
аппараты (БПЛА) являются одним из 
наиболее активно развивающихся типов 

робототехнических систем. Одной из ос-
новных составляющих их систем управ-
ления являются системы навигации, поз-
воляющие БПЛА определять собствен-
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ное местоположение, а также выполнять 
полетное задание. Одним из наиболее 
перспективных типов систем навигации 
БПЛА являются системы видеонавига-
ции. Данные системы в качестве источ-
ника данных используют фото- или ви-
деоданные с бортовых камер (в случае 
использования одновременно несколь-
ких камер используется понятие «сте-
реозрение» [1]), а также, в ряде случаев, 
информацию о местности, в которой 
производится полет [2].  

Сегодня существуют различные под-
ходы к созданию систем видеонавига-
ции БПЛА. Однако в их рамках решает-
ся ряд типовых задач. Одной из таких 
задач является необходимость измере-
ния расстояния до объектов, а также их 
геометрических параметров с использо-
ванием снимков с бортовых камер. 
Например, подобная задача может ре-
шаться для определения высоты полета 
БПЛА, как описано в [3, 4]. В общем 
виде она может быть описана следую-
щим образом: в качестве входных дан-
ных используются два снимка с разных 
бортовых камер БПЛА, на которых за-
печетлен некоторый объект на поверх-
ности земли. Необходимо, используя 
данные два снимка, определить рассто-
яние от БПЛА до объекта. Также из-
вестны технические параметры обеих 
бортовых камер, при этом сами борто-
вые камеры могут отличаться друг от 
друга по данным характеристикам. 

При этом разработка методов изме-
рения расстояния от камеры до объек-
тов, а также их линейных размеров, с 

использованием только изображения с 
камеры, является актуальной и в ряде 
других задач, связанных с технология-
ми дополненной реальности и система-
ми компьютерного зрения. Эффектив-
ный алгоритм её решения может по-
мочь в решении более сложных задач, 
например, в повышении качества созда-
ваемых 3D-моделей в методах фото-
грамметрии, а также в разработке и оп-
тимизации SLAM-методов. 

Материалы и методы 

На сегодняшний день разработаны 
решения, позволяющие с высокой точ-
ностью оценивать расстояния до объек-
тов по цифровым фотографиям в тех 
случаях, когда известны некоторые 
априорные параметры объекта, рассто-
яние до которого необходимо вычис-
лить. Так, в работе [5] автор указывает, 
что точность определения расстояния в 
таком случае составляет 1,2 – 2,4 %. 
Однако в некоторых случаях необходи-
мо производить такую операцию для 
объектов с заранее неизвестными пара-
метрами. В таких случаях известные 
подходы не применимы, поскольку при 
попытке перевести координаты из 3-мер-
ных (объекты в физическом простран-
стве) в 2-мерные (изображение объектов 
на фотографии) решение будет получе-
но в виде луча, на котором располагает-
ся искомая точка, без возможности вы-
числить конкретные ее координаты. 

В таких случаях можно вычислить 
координаты, если известны априорные 
геометрические параметры объекта (на-
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пример, если необходимо вычислить рас-
стояние до жилого здания можно считать 
высоту этажа приближенно равной 3 мет-
рам), однако такой подход возможен да-
леко не всегда, а если возможен, может 
внести существенные погрешности в 
итоговый результат в случае неверной 
оценки параметров объекта. В качестве 
варианта решения данной задачи может 
быть использован метод, позволяющий 
вычислять расстояние с использованием 
изображений, полученных с камеры, 
имеющей заметные нелинейные искаже-
ния (дисторсию). Подобное использова-
ние известных особенностей самой каме-
ры как измерительного устройства ранее 
рассматривались, например в [6, 7].  

Другим подходом к решению зада-
чи измерения геометрических парамет-
ров объектов с использованием изобра-
жений является использование комбини-
рованной измерительной системы, вклю-
чающей в себя камеру и дополнительное 
измеряющее устройство, например, ла-
зер. Примеры подобных систем описаны 
в [8, 9]. Подобные системы позволяют 
добиться высокой точности измерений. 
Так, в [9] отмечается, что погрешность 
вычисления расстояния составила ±3 см 
при измеряемой дистанции до 1,5 мет-
ров. Однако в случае с БПЛА примене-
ние подобных систем не всегда возмож-
но, поскольку может требовать установки 
на БПЛА дополнительных аппаратных 
средств (лазеров), которые могут не 
быть предусмотрены конструктивно. 

Также, в соответствии с современ-
ными тенденциями, ведутся активные 

разработки в области создания системы 
измерения геометрических параметров 
на основе фото- или видеоданных с ис-
пользованием систем искусственного 
интеллекта. Примеры подобных систем 
можно найти в работах [10-12]. Систе-
мы подобного типа являются достаточ-
но перспективными и, вероятно, с тече-
нием времени и улучшением качества 
работы систем искусственного интеллек-
та будут применяться все в больших объ-
емах. Однако на сегодняшний день точ-
ность работы подобных систем недоста-
точно высока. Так, в [10] авторы отмеча-
ют, что при использовании для измере-
ния расстояния до предметов, находя-
щихся на большом удалении (более не-
скольких метров), погрешность измере-
ния сильно возрастает и может состав-
лять более 20%. Подобная погрешность 
превышает допустимые значения для 
поставленной задачи. 

Вариант измерения линейных раз-
меров объектов с помощью камер с раз-
личными оптическими системами явля-
ется предметом рассмотрения в данной 
статье. В отличие от известных методов 
определения расстояний до объекта с 
использованием стереозрения с парой 
идентичных камер [13-15], в данной ра-
боте рассматривается обобщенный слу-
чай с использованием системы камер с 
различными оптическими системами с 
последующим переходом на использо-
вание одной карты с известными калиб-
рованными характеристиками оптиче-
ской системы. 
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В данной работе для удобства будет 
рассматриваться математическая модель 
камеры, соответствующая камере «каме-
ра-обскура». Она описывает фотокамеру 
с двумя допущениями: во-первых, диа-
фрагма представляется в виде точки, а не 
отверстия некоторого диаметра. За счёт 
этого можно считать, что каждый пик-
сель в изображении освещается един-
ственным лучом, а не световым пучком. 
Во-вторых, в модели «камера-обскура» 
игнорируется система линз, используе-
мая для фокусировки света [16]. За счёт 
этого можно игнорировать вносимые ими 
искажения, например, дисторсию. 

Рассмотрим вначале систему, со-
стоящую из одной камеры. В ней при-
сутствуют две системы координат – 
первая (назовем её O1X1Y1Z1) является 
трёхмерной системой координат, в ко-
торой в дальнейшем мы будем опреде-
лять координаты объекта. Будем счи-
тать начало системы координат привя-
занным к точке, являющейся диафраг-
мой камеры. При этом ось O1Z1 направ-
лена в направлении обзора камеры и 
называется оптической осью, главной 
осью или главным лучом [16]. Вторая 
система координат (назовем её r1x1y1) 
является локальной двумерной систе-
мой координат плоскости изображения. 
Ее центр и ориентацию также в общем 
случае можно выбрать произвольными, 
но для уменьшения требуемых операций 
преобразования координат можно при-
нять следующие правила: во-первых, 
центр данной системы координат r1 рас-

положен в точке пересечения оптической 
оси с плоскостью изображения. В этом 
случае r1 будет являться главной точкой 
изображения, то есть его центром. Во-
вторых, оси r1x1 и r1y1 сонаправлены с 
осями O1X1 и O1Y1 соответственно. В 
этом случае расстояние между точками 
r1 и O1 будет известно и равно фокусно-
му расстоянию f1 используемой камеры. 

В рамках данной системы рассмот-
рим две точки. Первую обозначим как P 
с координатами в трехмерной системе 
(X1, Y1, Z1). Это та точка, расстояние до 
которой необходимо вычислить в про-
цессе решения. Вторую точку обозна-
чим как Q1 с координатами в двухмер-
ной системе (x1, y1). Эта точка является 
проекцией точки P на плоскость изоб-
ражения. Соответственно, точки P и Q1 
находятся на одной линии, проходящей 
через диафрагму камеры. Схематично 
изображение рассматриваемой системы 
с изображением данных точек приведе-
но на рис. 1. 

Для рассматриваемой системы из-
вестны соотношения, описывающие связь 
координат точек P и Q1 [16]: 
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Рис. 1. Геометрическая система рассматриваемой модели камеры 

Fig. 1. Geometric system of the camera model in question 

Как уже упоминалось выше, для 
вычисления расстояния до объекта бу-
дут использоваться два изображения с 
двух разных камер. Модель второй ка-
меры опишем с помощью аналогичной 
геометрической модели, где индексы 
переменных заменим с 1 на 2. Точка P 
остается неизменной, однако в новой 
трехмерной системе координат она бу-
дет иметь новые координаты (X2, Y2, 
Z2). Также она будет иметь проекцию 
на плоскость изображения второй каме-
ры Q2 с координатами в двухмерной си-
стеме (x2, y2). Тогда, аналогично фор-
мулам (1) и (2) получаем: 
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          (4) 

Также для вычисления расстояния 
до объекта необходимо знать величину 
сдвига камер относительно друг друга 
(величину базы). Далее будем выражать 
его в виде сдвига трёхмерных систем 
координат, привязанных к камерам, и 
обозначим вектором смещений (dX, dY, 
dZ). Для упрощения будем считать, что 
плоскости изображений обоих камер 
параллельны и их системы координат 
ориентированы одинаково. В против-
ном случае при переходе из одной си-
стемы координат в другую необходимо 
дополнительно пересчитывать углы по-
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ворота. В данном же случае можно по-
лучить более простой вариант преобра-
зования координат: 

2 1

2 1

2 1 .

X X dX
Y Y dY
Z Z dZ

 
  
  

          (5) 

Далее подставим (5) в (3) и объеди-
ним результат в единую систему урав-
нений с (1). Данное действие возможно, 
поскольку обе системы описывают одну 
и ту же точку P. Получаем: 
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В левых частях уравнений не со-
держится неизвестных, поэтому их зна-
чения могут быть вычислены, переобо-
значив их как a1, b1, a2 и b2, соответ-
ственно получим: 
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Решением полученной системы из  
4 линейных уравнений будет следующее: 
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Тогда окончательное решение: 
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         (9) 

Отметим, что система может ока-
заться несовместной и не иметь реше-
ния в случае, если значения a1 и a2 бу-
дут равны. В общем случае, если такое 
произошло, можно вычислить новое 
решение, используя первое, второе и 
четвёртое уравнения из системы 7. В 
этом случае значение главного опреде-
лителя системы будет равно b2 – b1. При 
использовании двух других комбинаций 
уравнений из системы (7) главный оп-
ределитель также будет равен одному 
из двух вышеупомянутых выражений. 
Это означает, что данный алгоритм не 
будет корректно работать в случае ис-
пользования двух фотографий объекта с 
одной и той же камеры без её переме-
щения. Также в таком случае попытка 
использовать трансфокатор не будет 
успешной, поскольку, перемещая про-
екцию рассматриваемой точки ближе к 
краям изображения и увеличивая тем 
самым абсолютные значения ее коор-
динат, аналогично будет увеличиваться 
и фокусное расстояние камеры, поэтому 
конечное значение их соотношения 
останется неизменным. 

Для проверки данных ограничений 
воспользуемся методом Гаусса. Запи-
шем расширенную матрицу системы (7) 
и, с помощью допустимых в методе 
Гаусса преобразований, приведем ее к 
треугольному виду: 
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Как видно из полученной в (10) 
матрицы, ранее сделанный вывод явля-
ется верным. Кроме того, исходя из 
структуры данной матрицы можно сде-
лать еще один вывод – поскольку в дан-
ной матрице две строки, в которых со-
держится только Z1, значение данной 
переменной может быть вычислено дву-
мя способами. В общем случае может 
быть использован любой из них. Одна-
ко если выполняется одно из двух усло-
вий: dY = dZ = 0; dX = dZ = 0 в результа-
те использования одного из методов 
решение вырождается в нулевое: X1=Y1= 
=Z1=0. Соответственно, при возникно-
вении одного из таких случаев необхо-
димо использовать второй способ, ко-
торый не приводит к вырождению ре-
шения. Также это подтверждает, что 
данный метод не будет работать при 
съемке с одной и той же точки. В этом 
случае к вырождению в нулевое решение 
приведут оба способа вычисления Z1. 

После получения значений коорди-
нат объекта нетрудно вычислить рас-
стояние до него от первой камеры с по-
мощью формулы 

2 2 2
1 1 1d X Y Z   .       (11) 

Результаты и их обсуждение 

Экспериментальная проверка полу-
ченных выражений проводилась с ис-
пользованием цифровых камер с объек-
тивами Helios-44M, Industar-50-2 и Sony 
Zeiss Vario-Sonnar T. В качестве объек-
та использовались стандартные калиб-
ровочные сетки. Общая схема экспери-
мента приведена на рис. 2. 

Фотосъемка осуществлялась с двух 
фиксированных точек, обозначенных 
как A и B. В качестве системы с индек-
сом 1 использовалась система, описы-
вающая камеру, находившуюся в точке 
A. Таким образом, искомое расстояние 
до изображения калибровочной сетки P 
составляет 640 мм, или 0,64 м. Данные 
о каждом снимке приведены в табл. 1. 
Результаты работы алгоритма приведе-
ны в табл. 2. 

По результатам проведения экспе-
римента можно сделать ряд выводов. 
Во-первых, существуют явно просле-
живающиеся закономерности получен-
ных результатов. 
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Рис. 2. Схема проведения эксперимента 

Fig. 2. The scheme of the experiment 

 

Таблица 1. Исходные данные для проведения эксперимента 

Table 1. The initial data for the experiment 

Камера / 
Camera 

Точка / Point f, мм / f, mm 

Координаты выбранной точки  
на снимке / Coordinates of  

the selected point on the image 
x y 

Helios A 58 3100 2320 
Helios B 58 1651 2320 
Industar A 50 3041 2314 
Industar B 50 1833 2314 
Sony Zeiss A 28 3143 2143 
Sony Zeiss B 28 2427 2143 
Sony Zeiss A 35 3164 2186 
Sony Zeiss B 35 2325 2186 
Sony Zeiss A 85 3122 2443 
Sony Zeiss B 85 1320 2443 
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Таблица 2. Результаты проведения эксперимента 

Table 2. The results of the experiment 
Точка А, камера /  
Point A, camera 

Точка В, камера /  
Point B, camera 

Вычисленное расстояние, 
м / Calculated distance, m 

Helios Helios 0,5081 
Helios Industar 0,5064 
Helios Sony, 28 0,572 
Helios Sony, 35 0,6041 
Helios Sony, 85 0,5907 
Industar Helios 0,5272 
Industar Industar 0,5254 
Industar Sony, 28 0,5964 
Industar Sony, 35 0,6314 
Industar Sony, 85 0,6167 
Sony, 28 Helios 0,4476 
Sony, 28 Industar 0,4463 
Sony, 28 Sony, 28 0,4965 
Sony, 28 Sony, 35 0,5205 
Sony, 28 Sony, 85 0,5105 
Sony, 35 Helios 0,4543 
Sony, 35 Industar 0,453 
Sony, 35 Sony, 28 0,5048 
Sony, 35 Sony, 35 0,5296 
Sony, 35 Sony, 85 0,5193 
Sony, 85 Helios 0,514 
Sony, 85 Industar 0,5123 
Sony, 85 Sony, 28 0,5795 
Sony, 85 Sony, 35 0,6125 
Sony, 85 Sony, 85 0,5987 

 

Так, при использовании снимков из 
точки В с объективов Helios и Industar 
результаты были значительно хуже, чем 
при использовании объектива Sony. Дан-
ный результат можно объяснить погреш-
ностью измерения смещения камеры при 
съемке из точки В с этих объективов (по-
дробнее зависимость результатов от точ-

ности измерения исходных параметров 
будет описана ниже). Аналогичная ситу-
ация наблюдается при использовании 
объектива Sony c фокусным расстоянием 
28 и 35 мм в точке А. Если удалить из 
результирующей выборки результаты с 
высокой погрешностью, описанные вы-
ше, получаем 9 результатов в диапазоне 
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от 0,572 м до 0,6314. Таким образом, 
погрешность вычислений находится в 
диапазоне от 10% до 1,5%. Во-вторых, 
все полученные значения строго меньше 
истинного расстояния (0,64 м), что обу-
словлено допущениями, используемыми 
в модели «камера-обскура» и вносимыми 
ими погрешностями.  

Следующим шагом, который необ-
ходимо сделать, является оценка чув-
ствительности данного метода к точно-
сти измерений. Большинство из пара-
метров, используемых при вычислени-
ях, либо измеряются с высокой точно-
стью, либо берутся из технической до-
кументации. Исключением из этого яв-
ляется смещение, которое в большин-
стве случаев измеряется вручную. Со-

ответственно, необходимо оценить за-
висимость точности вычислений от точ-
ности измерений трех параметров: dX, 
dY, dZ. Поскольку наглядно изобразить 
зависимость одной переменной от трех 
других довольно сложно, были иссле-
дованы три зависимости от двух пере-
менных – dX и dY, dX и dZ, dY и dZ. В 
каждом случае фиксировалось значение 
одной из трех переменных, а две другие 
изменялись с шагом 1 мм. После этого на 
основе вычисленных значений строился 
3D-график соответствующей зависимо-
сти. В качестве исходных данных исполь-
зовался эксперимент Industar-Sony 35, как 
показавший наиболее точный результат. 
Полученные в ходе работы графики 
приведены на рис. 3-5. 

 

 
Рис. 3. График зависимости результатов работы метода в зависимости  

от значения величин dX и dY 

Fig. 3. Graph of the dependence of the results of the method depending on the values of dX and dY 

 
Рис. 4. График зависимости результатов работы метода в зависимости от значения величин dX и dZ 

Fig. 4. Graph of the dependence of the results of the method depending on the values of dX and dZ 
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Рис. 5. График зависимости результатов работы метода в зависимости от значения величин dY и dZ 

Fig. 5. Graph of the dependence of the results of the method depending on the values of dY and dZ 
Как видно, во всех экспериментах 

наблюдается одинаковая тенденция – ре-
зультат работы алгоритма изменяется ли-
нейно, однако в районе 0 наблюдается 
«выброс» данных с существенным откло-
нением результата. Таким образом, для 
повышения точности работы данного ме-
тода рекомендуется использовать такое 
расположение камер, чтобы значения dX, 
dY и dZ были отличными от нуля. За счет 
этого возможно сделать зависимость ре-
зультата вычисления от точности их из-
мерения более плавной. 

Выводы 

В данной статье был разработан и 
протестирован метод определения рас-
стояния до объекта с использованием 
изображений, полученных с камер с 
различными оптическими системами, в 
условиях отсутствия априорной инфор-
мации о параметрах данного объекта. 
Результаты показали возможность опре-
деления расстояния до объектов для ти-
повых камер с точностью 90% и выше 
для матриц с размером пиксела 5,94 мкм. 
Предложенная математическая модель 

также позволяет измерять линейные раз-
меры самих объектов, используя дистан-
цию до нескольких граничных точек. 

Также было проведено исследова-
ние чувствительности разработанного 
метода к точности измерения величины 
смещения используемых камер друг от-
носительно друга. Исследование пока-
зало, что для получения более точных 
результатов необходимо обеспечить та-
кое расположение камер, чтобы их сме-
щение относительно друг друга было 
ненулевым во всех трех плоскостях. Дан-
ный вывод также объясняет большой 
разброс результатов работы метода в 
описанном в статье эксперименте, по-
скольку в его рамках камеры были рас-
положены таким образом, что отличным 
от нуля было только смещение dX. Изме-
нение расположения позволит добиться 
погрешности менее чем полученные в 
ходе эксперимента 10%. 

В качестве путей улучшения данного 
метода можно отметить возможность вве-
дения в рассматриваемую модель оценку 
нелинейных искажений изображений, в 
первую очередь дисторсии. Это поможет 
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повысить точность измерения расстояния 
описанным методом. Кроме того, данное 
улучшение позволит использовать камеры 
с любыми объективами, тогда как акту-
альная версия метода подразумевает от-
сутствие на изображениях значительных 
искажений, ввиду чего при использова-
нии камер с искажающими объектива-

ми, например, типа «рыбий глаз», будет 
наблюдаться высокая погрешность вы-
числения результата. Также в дальнейших 
исследованиях планируется решить зада-
чу измерения геометрических характери-
стик изображений, используя одну ка-
меру с одним объективом, имеющим вы-
раженные нелинейные искажения. 
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Разработка метода уменьшения эффекта размытия снимков 
объектов на конвейерных линиях с помощью подвижных камер 
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Резюме 

Цель исследования. В статье исследуется предлагаемый авторами метод уменьшения размытия 
снимков объектов, движущихся с высокой скоростью на конвейерной ленте, с использованием подвижной 
камеры, скорость которой синхронизируется с движением конвейерной ленты. Применение этого метода 
повышает качество получаемых изображений и, как следствие, эффективность автоматизированных 
систем контроля качества и идентификации объектов на конвейере. Для оценки величины размытости 
изображений использована метрика на основе анализа частотного спектра получаемого изображения. 
Методы. Разработан метод для уменьшения эффекта размытия снимков объектов, основанный на 
использовании автоматической синхронизирующей системы, уравнивающей скорости движения камеры и 
объекта на конвейере в момент получения снимка. Для обеспечения возвратно-поступательного движения 
камеры закреплены на ползунах самоуравновешенного двойного кривошипно-ползунного механизма (КПМ). В 
статье представлена структура автоматической синхронизирующей системы и приведено описание 
алгоритма ее работы. Получено условие синхронизации движения камеры и конвейера. Для тестирования 
системы технического зрения с подвижной камерой, установленной на ползуне КПМ, построен тестовый 
образец механизма, обеспечивающий возвратно-поступательное движение камеры.  
Результаты. Используя тестовый образец механизма, выполнено сравнение между системой технического 
зрения со статической камерой и системой с подвижной камерой при различных скоростях конвейерной 
ленты. Полученные результаты показывают, что подвижная камера обеспечивает существенное снижение 
эффекта размытия, особенно при высоких скоростях. 
Заключение. Предложенный метод позволяет значительно уменьшить или полностью устранить эффект 
размытия, что приводит к существенному улучшению качества получаемых изображений и повышению 
эффективности работы системы технического зрения в целом. Отмечено, что система требует 
обеспечения точности синхронизации движения камеры и конвейера, а также ее реализация может быть 
сопряжена с определенными техническими сложностями. Тем не менее, полученные результаты открывают 
широкие перспективы для дальнейшего развития и применения метода в различных областях, требующих 
высокоточной и надёжной визуальной информации о движущихся объектах.  

 

Ключевые слова: система технического зрения; конвейерная линия; размытие в движении; подвижная 
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of objects on conveyor lines using moving cameras 
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Abstract 

Purpose of research. The article investigates a method proposed by the authors for reducing motion blur in images of 
objects moving at high speed on a conveyor belt, using a moving camera whose speed is synchronized with the movement 
of the conveyor belt. Application of this method improves the quality of the obtained images and, consequently, the 
efficiency of automated quality control and object identification systems on the conveyor. To assess the degree of image 
blurring, a metric based on the analysis of the frequency spectrum of the obtained image was used. 
Methods. A method for reducing motion blur in object images has been developed, based on the use of an automatic 
synchronization system that equalizes the speeds of the camera and the object on the conveyor at the moment the 
image is captured. To ensure reciprocating motion of the camera, it is mounted on sliders of a self-balancing double 
crank-slider mechanism (CSM). The article presents the structure of the automatic synchronization system and 
provides a description of its operating algorithm. A condition for synchronizing the movement of the camera and the 
conveyor was derived. To test the machine vision system with a moving camera mounted on the CSM slider, a test 
prototype of the mechanism providing reciprocating motion of the camera was constructed. 
Results. Using the test prototype of the mechanism, a comparison between a machine vision system with a static 
camera and one with a moving camera at various conveyor belt speeds was made. The obtained results show that 
the moving camera significantly reduces the effect of blurring, especially at high speeds. 
Conclusion. The proposed method allows for a significant reduction or complete elimination of motion blur, leading 
to a substantial improvement in the quality of the obtained images and enhancing the overall efficiency of the 
machine vision system. It is noted that the system requires precise synchronization accuracy between the camera 
and the conveyor, and its implementation may involve certain technical challenges. Nevertheless, the obtained 
results open up broad prospects for further development and application of the method in various fields requiring 
high-precision and reliable visual information about moving objects. 

 

Keywords: machine vision system, conveyor line, motion blur, moving camera, synchronization, automation, image 
processing. 
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Введение 

Современные производственные ли-
нии, особенно конвейерные системы, 
предъявляют всё более высокие требова-
ния к скорости, точности и надёжности 
автоматизированных процессов контроля 
качества и идентификации объектов [1-
3]. Системы технического зрения играют 
в этих процессах ключевую роль, обес-
печивая возможность оперативного ана-
лиза и обработки визуальной информа-
ции [4-11]. Однако одной из основных 
проблем, возникающих при работе таких 
систем на конвейерных линиях, является 
размытие движущихся объектов на изоб-
ражении. Традиционный подход с ис-
пользованием статично установленных 
камер неизбежно приводит к ухудшению 
качества изображения при увеличении 
скорости конвейерной ленты, что суще-
ственно затрудняет или делает невоз-
можным выполнение задач идентифика-
ции, измерения размеров, обнаружения 
дефектов и других операций, требующих 
высокой чёткости изображения. 

Существующие методы борьбы с 
размытием, такие как изменение вы-
держки камеры и использование мощ-
ной подсветки, часто оказываются не-
достаточно эффективными и могут 
приводить к другим нежелательным эф-
фектам, например, снижению светочув-

ствительности или перегреву оборудо-
вания и наблюдаемых объектов.  

Альтернативные подходы, основан-
ные на программной обработке изобра-
жений для компенсации размытия, слож-
ны в реализации и не всегда обеспечива-
ют приемлемые результаты в условиях 
реального времени [12-13]. Например, в 
патенте [14] описывается способ и элек-
тронное устройство для устранения раз-
мытости изображения. Это устройство 
использует итеративный процесс коди-
рования и декодирования захваченного 
изображения, применяя операции декон-
волюции для уменьшения артефактов 
размытия. Тем не менее, методы устра-
нения размытия изображения непосред-
ственно после его захвата имеют свои 
ограничения. Необратимая потеря ин-
формации в исходном размытом кадре 
может препятствовать полному восста-
новлению деталей изображения. Кроме 
того, вычислительная сложность этих 
методов может приводить к увеличе-
нию времени обработки, что делает их 
менее подходящими для приложений 
реального времени, где каждый кадр 
требует немедленной обработки. 

Другой подход к уменьшению раз-
мытия движения включает в себя ак-
тивное управление зеркалом или систе-
мой зеркал. В работах [15-20] была пред-
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ложена система высокоскоростной ви-
деосъемки без размытия движения, ос-
нованная на управлении синхронизаци-
ей кадров. Эта система использует ста-
ционарную видеокамеру и вращающееся 
зеркало или полупрозрачный куб, уста-
новленное на роторе высокоскоростного 
электродвигателя. Синхронизируя ско-
рость вращения зеркала с движением 
объекта на конвейерной ленте, система 
эффективно компенсирует относительное 
движение, тем самым сводя к минимуму 
размытие движения. Сигнал для захвата 
изображения выдается при достижении 
синхронизации скоростей. Однако вра-
щательное движение зеркала создает по-
тенциальные искажения изображения. 
Кроме того, зеркало имеет ограниченный 
максимальный угол поворота, и требует 
точного контроля его возврата в исход-
ное положение. Более того, система чув-
ствительна к изменениям расстояния до 
объекта или его скорости. 

Таким образом, существует потреб-
ность в разработке нового метода для 
захвата четких изображений движущих-
ся объектов на конвейерных линиях. 
Предлагаемое решение должно миними-
зировать искажения изображения неза-
висимо от расстояния, скорости объекта 
и возможных конфигураций конвейер-
ных линий.  

Материалы и методы 

В настоящей работе предлагается но-
вый подход к решению проблемы размы-
тия в движении при съёмке объектов на 
конвейерной линии. Вместо использова-

ния стационарной камеры предлагается 
использование подвижной камеры, дви-
жение которой синхронизировано с дви-
жением конвейерной ленты. Такая син-
хронизация позволяет минимизировать 
относительную скорость между камерой и 
объектом, что значительно уменьшает или 
полностью устраняет эффект размытия.  

Устройство для компенсации раз-
мытия движущихся объектов в реаль-
ном времени включает в себя непо-
движную раму, которая является осно-
вой устройства и крепится к конвейеру 
9, управляемому двигателем 1, серво-
двигатель 6, закрепленный на раме и 
осуществляющий движение кривошип-
но-ползунных механизмов 4 и 5 при 
помощи цепи 7, которые осуществляют 
движение ползунов вперед-назад по на-
правляющей 8, на которых закреплены 
видеокамеры 2 и 3, передающие данные 
на компьютер с запущенной програм-
мой технического зрения. Такая кине-
матическая схема двойного КПМ явля-
ется самоуравновешенной и не требует 
дополнительной балансировки. 

Общий вид предлагаемого устрой-
ства представлен на рис. 1. 

Дополнительно устройство содер-
жит датчик нулевого положения, уста-
новленный над серводвигателем, энко-
дер, установленный на валу конвейера 
для измерения скорости, программиру-
емый контроллер, который выдает сиг-
нал на видеокамеры для получения кад-
ров и управляет скоростью двигателя на 
основе данных с энкодера (рис. 2).  
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Рис. 1. Общий вид устройства 

Fig. 1. General View of the Device 

 

 
Рис. 2. Функциональная схема связей устройства 

Fig. 2. Functional Diagram of Device Connections 

Перед началом работы осуществляет-
ся определение начального направления 
движения видеокамер посредством взаи-
модействия оператора с персональным 
компьютером, а также идентификация на-
чального положения электродвигателя.  

Производится запуск программы тех-
нического зрения, а также устройства 
компенсация размытости изображения в 
режиме реального времени при помощи 
датчика нулевого положения. После того, 
как устройство готово к работе, электро-
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двигатель конвейера начинает вращение. 
На конвейер подаются инспектируемые 
объекты, которыми могут являться, на-
пример, капсульные таблетки или пти-
чьи яйца. Скорость движения конвейера 
поддерживается постоянной. Програм-
мируемый логический контроллер про-
изводит подсчет количества импульсов 
инкрементального энкодера, установлен-
ного на валу конвейера, и вычисляет его 
текущую скорость. Сервоусилитель по-
лучает задание скорости из программи-
руемого логического контроллера, и на-
чинает вращение электродвигателя уст-
ройства. Электродвигатель приводится в 
движение сервоусилителем, при помощи 
цепи, приводит в движение кривошипы, 
которые обеспечивают плоско-параллель-
ное движение шатунов, осуществляющих 
линейное движение ползунов, установ-
ленных на направляющей, а также за-
креплённых на них видеокамер. Благода-
ря жёсткости конструкции, образующей 
неподвижную пространственную раму, 
установленную над конвейером, обеспе-

чивается компенсация дрожания видео-
изображения, полученного с камер.  

Скорость движения видеокамер в 
определённой точке пути ползуна зада-
ётся таким образом, чтобы она совпада-
ла со скоростью движения конвейера, и, 
соответственно, всех объектов на нём, 
благодаря чему удастся обеспечить ком-
пенсацию размытости без добавления ис-
кажений в изображение. Скорости пол-
зунов вычисляются из уравнения: 

2

2 2 2

sin αcosαυ ω sin α ,
sin α

p
rr
l r

 
    

 
     (1) 

где υ – скорость ползуна; r – радиус 
кривошипа; l – длина шатуна; α – угол 
поворота шатуна относительно мёртвой 
точки; ω – угловая скорость кривошипа 
(рис. 3). Поскольку угол между кривоши-
пами, а также положение вала электро-
двигателя известны, имеется возможность 
вычислить позицию и скорость кривоши-
пов, при которых линейная скорость пол-
зунов будет максимальной (рис. 4).  

  
Рис. 3. Схематический чертёж системы 

Fig. 3. Schematic drawing of the system 
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Рис. 4. Зависимость скорости ползуна от 

длины r и текущего угла  кривошипа α 
при длине шатуна l = 0,5 м и угловой 
скорости кривошипа ߱ = 1 рад/с  

Fig. 4. The slider's velocity dependence on the 
stroke length r and the current crank 
angle α, given a connecting rod length  
l = 0.5 m and a crank angular velocity  
ω = 1 rad/s 

Для того, чтобы найти максималь-
ную линейную скорость, необходимо 
найти производную: 
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приравнять её к нулю, и решив полу-
ченное уравнение при помощи числен-
ных методов определить угол α. На-
пример, при длине шатуна l = 0,5 м и 
длине кривошипа 0,1 = ݎ м, угол, при 
котором обеспечивается максимальная 
скорость ползунов α ≈ 63,66 град.  

С целью устранения эффекта размы-
тия, необходимо обеспечить угловую 

скорость вала электродвигателя устрой-
ства такую, чтобы в момент максималь-
ной линейной скорости кривошипов, она 
равнялась линейной скорости конвейера, 
которая определяется по формуле 

1πυ ,
60L
dn            (3) 

где υL – линейная скорость конвейера; 
d1 – диаметр вала; n – угловая скорость 
электродвигателя конвейера. В свою оче-
редь, угловая скорость электродвигате-
ля определяется как: 

,pN
n

k T





          (4) 

где Np – количество насчитанных им-
пульсов инкрементального энкодера за 
время T; k – коэффициент, равный ко-
личеству импульсов на оборот инкре-
ментального энкодера.  

В момент, когда одна из видеокамер 
проходит через расчётное положение, в 
котором линейная скорость соответству-
ющего ползуна максимальна, програм-
мируемый логический контроллер вы-
даёт сигнал для персонального компью-
тера, который инициализирует получе-
ние кадра для соответствующей видео-
камеры. Поскольку начальное положе-
ние видеокамер было задано операто-
ром, следовательно, программируемый 
логический контроллер обеспечивает 
выдачу сигнала на получение кадра 
только при сонаправленном движении 
определённой видеокамеры и конвейе-
ра, обеспечивая компенсацию размытия 
без ошибок.  
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После получения кадра без размы-

тия, он обрабатывается системой техни-
ческого зрения. Следующее положение 
вала электродвигателя устройства, при 
котором будет проводить съёмку вторая 
видеокамера, также вычисляется про-
граммируемым логическим контролле-
ром. Данные операции происходят цик-
лично в течение всего времени работы 
устройства. 

Результаты и их обсуждение 

Для оценки эффективности разрабо-
танной системы было проведено сравне-
ние работы системы технического зрения 
со статической камерой и с подвижной 
при движении объектов на ленте конвей-
ера с различной скоростью.  

Общий вид экспериментальной уста-
новки, с помощью которой проводилось 
тестирование, представлен на рис. 5. 

 
Рис. 5. Общий вид экспериментальной 

установки 

Fig. 5. General View of the  experimental setup 

В качестве характеристики эффек-
тивности работы системы был исполь-
зован метод оценки величины размыто-

сти изображений, основанный на анали-
зе частотного спектра. Метод использу-
ет двумерное дискретное преобразова-
ние Фурье для преобразования изобра-
жения f(x,y) в частотную область.  

( , ) { ( , )}.F u v f x y F                     (5) 

Функция F(u,v) представляет изоб-
ражение как сумму синусоидальных волн 
разных частот и направлений. Высокие 
частоты соответствуют резким измене-
ниям в изображении (например, краям, 
деталям). Низкие частоты соответствуют 
плавным изменениям (например, общему 
освещению, фону). Размытие "сглажива-
ет" изображение, подавляя высокие часто-
ты. Размытое изображение будет иметь 
меньше высокочастотных компонентов 
по сравнению с четким изображением. 
Затем вычисляется величина частотного 
спектра в децибелах с использованием 
логарифмического масштаба, и среднее 
значение этой величины используется в 
качестве метрики размытости.  

20 log( ( , ) ).L F u v          (6) 

В размытом изображении энергия в 
основном сосредоточена в низких ча-
стотах, а высокие частоты будут иметь 
низкие значения в дБ.  

Результаты эксперимента представ-
лены в табл. 1. 

Исходя из данных эксперимента мож-
но сделать вывод, что подвижная камера 
обеспечивает существенную компенса-
цию искажений, и может применяться в 
том числе на больших скоростях конвей-
ерных линий. 
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Таблица 1. Результаты эксперимента 

Table 1. Experimental Results 

Скорость объекта / 
Object speed 

0 см/с 30 см/с 60 см/с 100 см/с 

Статичная камера 

    
Размытость, дБ 148,4 134,9 124,7 104,1 

Подвижная камера 

    
Размытость, дБ 144,2 143,6 138,4 131,2 

 

Выводы 

В представленной работе был пред-
ложен и исследован новый метод умень-
шения эффекта размытия снимков объек-
тов на конвейерных линиях с помощью 
подвижных камер. В отличие от тради-
ционных систем технического зрения, ис-
пользующих стационарные камеры, раз-
работанная система основана на исполь-
зовании подвижной камеры, синхронизи-
рованной с движением конвейерной лен-
ты. Экспериментальные результаты про-
демонстрировали, что предложенный под-
ход позволяет значительно уменьшить 
или полностью устранить эффект размы-
тия, что приводит к существенному 
улучшению качества получаемых изоб-
ражений и, как следствие, к повышению 
эффективности работы системы техни-
ческого зрения в целом. Благодаря бо-
лее чётким изображениям, повышается 
точность идентификации объектов, из-
мерения их размеров, обнаружения де-
фектов и выполнения других задач, 

критически важных для автоматизации 
контроля. Однако система требует точ-
ной синхронизации движения камеры и 
конвейера. Кроме того, техническая реа-
лизация метода может быть сопряжена с 
определёнными сложностями, связанны-
ми с обеспечением надежности и долго-
вечности механических узлов, особенно 
это актуально в условиях функциониро-
вания на промышленном производстве. 

Тем не менее, полученные резуль-
таты открывают широкие перспективы 
для дальнейшего развития и примене-
ния данного подхода. В будущем плани-
руется исследовать возможность исполь-
зования разработанной системы в соче-
тании с другими методами борьбы с раз-
мытием, такими как адаптивная выдерж-
ка и программная компенсация размы-
тия. Также перспективным направлением 
является разработка более компактных и 
универсальных систем, которые могут 
быть легко интегрированы в существу-
ющие конвейерные линии без значитель-
ных изменений в их конструкции. 
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Метод измерения температуры на основе интегрирования  
участка переходного процесса разряда конденсатора  

на термометр сопротивления 
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Резюме 

Цель работы: повышение быстродействия и точности измерения температуры резистивными датчикам 
(РДТ) при удаленном двухпроводном подключении в распределенных системах мониторинга. Разработка и 
реализация метода измерения температуры на основе обработки результатов интегрирования начального 
участка переходного процесса разряда конденсатора, шунтирующего термометр сопротивления, оценка 
параметров модели определения времени интегрирования и апробация метода на экспериментальном 
стенде. Определение погрешностей измерения сопротивления РДТ методом интегрирования начального 
участка переходного процесса с применением линейной модели определения времени интегрирования и 
оценка эффективности предложенного решения по сравнению с альтернативными методами. 
Методы: в основе математического описания метода лежит теория электрических цепей. Оценка эффек-
тивности метода проводилась по результатам экспериментальных исследований. При разработке линейной 
модели определения времени интегрирования строилась линейная регрессионная модель, рассчитывались 
относительные погрешности по усредненным результатам многократных измерений. 
Результаты: предложен и исследован метод определения сопротивлений резистивных датчиков темпе-
ратуры на основе обработки результатов интегрирования начального участка переходного процесса разряда 
конденсатора на РДТ при двухпроводном подключении в распределенных системах мониторинга. Приведено 
математическое описание метода, на основе которого разработан алгоритм вычисления сопротивления 
РДТ, исключающий влияние сопротивления соединительных проводов на результаты измерений. В основе 
разработанного алгоритма лежит интегрирование переходного процесса разряда конденсатора (накопление 
и суммирование отсчетов) на ограниченном временном интервале с сохранением результатов в середине 
(t1) и конце интервала (t2) и расчет сопротивления РДТ по полученным параметрам. Определены 
параметры модели подстройки времени интегрирования, оценены погрешности измерения. Проведена 
апробация метода с помощью экспериментального стенда на базе микроконтроллера ATmega328 и 
магазина сопротивлений P4831 с классом точности 0,02.  
Заключение: представленные в работе результаты исследования и апробации метода измерения темпе-
ратуры РД демонстрируют его эффективность для снижения погрешностей измерения, вызванных влиянием 
сопротивления соединительных проводов. Применение предложенных методов измерения и алгоритмов обра-
ботки позволяет использовать двухпроводное подключение датчиков в распределенных системах монито-
ринга при сохранении точности измерений на уровне более сложных и дорогостоящих трех- и четырех-
проводных схем, исключив влияние сопротивления соединительных проводов. Применение описанного в работе 
метода интегрирования напряжения на начальном участке переходного процесса позволяет не только  
_______________________ 
 Бондарь О. Г., Брежнева Е. О., Калмыков А. И.., 2025 
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повысить быстродействие, но и обеспечить требуемый уровень точности измерений. Проведенные 
экспериментальные исследования показали, что относительные погрешности измерения предложенным 
авторами методом при применении линейной модели определения времени интегрирования не превышают 
0,07% в диапазоне изменения номинальных сопротивлений 1-4 кОм (соответствует диапазону температур, 
измеряемых платиновым термометром сопротивления, 0-600 0С) при искусственном увеличении суммарного 
сопротивления соединительных проводов до величины, превышающей 200 Ом. 
Предложенный метод может быть применен в системах мониторинга, использующих РД, размещенных 
на значительном удалении от измерительного блока. 

 
Ключевые слова: сопротивление; температура; резистивный датчик; погрешности измерения; двухпро-
водное подключение; быстродействие; микроконтроллер; метод интегрирования; интервал. 
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Abstract 

Purpose: improving the speed and accuracy of temperature measurement by a resistive sensor (RTD) with remote 
two-wire connection in distributed monitoring systems. Development and implementation of a temperature measure-
ment method based on the processing of the integration results of the initial phase of the transient discharge process 
of a capacitor shunting a resistance thermometer, evaluation of the parameters of the integration time determination 
model and testing of the method on an experimental bench. Determination of errors in measuring RTD resistance by 
integrating the initial phase of the transition process using a linear model for determining the integration time and 
evaluating the effectiveness of the proposed solution in comparison with alternative methods. 
Methods. The mathematical description of the method is based on the theory of electrical circuits. The effectiveness 
of the method was evaluated based on the results of experimental studies. When developing a linear model for de-
termining the integration time, a linear regression model was built, and relative errors were calculated based on the 
average results of multiple measurements. 
Results. A method for determining the resistances of resistive temperature sensors based on the processing of the 
integration results of the initial phase of the transient capacitor discharge process on a two-wire connection in distrib-
uted monitoring systems is proposed and investigated.  
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A mathematical description of the method is given, on the basis of which an algorithm for calculating the resistance of 
the RTD has been developed, eliminating the influence of the resistance of the connecting wires on the measurement 
results. The developed algorithm is based on the integration of the transient process of capacitor discharge (accumu-
lation and summation of samples) over a limited time interval, while preserving the results in the middle (t1) and the 
end of the interval (t2) and calculating the resistance of the RTD based on the obtained parameters.  
The parameters of the integration time adjustment model are determined, and measurement errors are estimated. 
The method was tested using an experimental stand based on an ATmega328 microcontroller and a P4831 re-
sistance store with an accuracy class of 0.02. 
Discussion. The results of the research and testing of the RD temperature measurement method presented in the 
paper demonstrate its effectiveness in reducing measurement errors caused by the influence of the resistance of 
connecting wires. The application of the proposed measurement methods and processing algorithms makes it possi-
ble to use two-wire sensor connections in distributed monitoring systems while maintaining measurement accuracy at 
the level of more complex and expensive three- and four-wire circuits, eliminating the influence of the resistance of 
the connecting wires. The application of the voltage integration method described in the work at the initial stage of the 
transient process allows not only to increase performance, but also to ensure the required level of measurement ac-
curacy. Experimental studies have shown that the relative measurement errors of the method proposed by the au-
thors when using the linear model for determining the integration time do not exceed 0.07% in the range of nominal 
resistances of 1-4 kOhm (corresponds to the temperature range measured by a platinum resistance thermometer, 0-
600 0C) with an artificial increase in the total resistance of the connecting wires to a value exceeding 200 ohms. 
The proposed method can be applied in monitoring systems using taxiways located at a considerable distance from 
the measuring unit. 

 
Keywords: resistance; temperature; resistive sensor; measurement errors; two-wire connection; performance; mi-
crocontroller; integration method; interval. 
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Введение 

Современные системы мониторинга 
и контроля параметров воздушной среды, 
автоматизированные системы управле-
ния технологическими процессами и си-
стемы сбора данных содержат в своей 
структуре два основных блока: блок дат-
чиков и измерительный блок [1-8]. При 
удаленном размещении блоков возникают 
погрешности, вызванные влиянием со-
противления соединительных проводов на 
результаты измерения выходных сигналов 

датчиков, например резистивных датчи-
ков температуры. Учитывая вышесказан-
ное, повышение точности измерения со-
противления РД при их удаленном под-
ключении является актуальным научно-
техническим направлением, которому по-
священо значительное количество науч-
ных публикаций [9-16].  

Среди основных направлений сле-
дует выделить: технические и схемо-
технические решения, применение раз-
личных алгоритмов и методов измере-
ния и их комбинирование. Кроме того, 
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существуют компенсационные методы, 
требующие измерения и учета сопротив-
ления соединительных проводов, и мето-
ды, исключающие их влияние на резуль-
таты измерения. 

К техническим решениям относятся 
различные способы организации соеди-
нения блоков, когда кроме классическо-
го двухпроводного соединения приме-
няются более дорогостоящие трех- и че-
тырехпроводные схемы подключения, а 
также цифровые и беспроводные кана-
лы связи. Беспроводные решения тре-
буют подвода энергии и увеличивают 
стоимость каждой рабочей точки за 
счет дублирования электроники в мно-
гоканальных системах. 

В [8] рассмотрен вариант линеари-
зации зависимости выходного сигнала 
мостовой схемы от величины сопротив-
ления резистивного датчика температу-
ры. Исследована схема компенсации 
влияния обратной связи, которой охва-
тывается мост, и приведены результаты 
исследования схемы в LabView.   

В [9] рассмотрен прямой трёхпро-
водный интерфейс резистивного датчика 
с микроконтроллером. Схема, содержа-
щая опорный резистор, конденсатор, до-
полнительный резистор, ограничиваю-
щий ток заряда конденсатора, трёхпро-
водный интерфейс подключения РДТ, и 
использующая пять цифровых двуна-
правленных выводов микроконтролле-
ра, измеряет 4 интервала разряда кон-
денсатора от максимального напряже-
ния до заданного уровня на различные 
элементы схемы, и на их основе вычис-
ляет сопротивление РДТ.  

В работе [10] применена трёхпро-
водная мостовая схема подключения 
РДТ, в которой питание половины мо-
ста, содержащей делитель РДТ и сопро-
тивления проводов линии, осуществля-
ется стабильным током за счёт охвата 
моста отрицательной обратной связью. 
Благодаря стабилизации тока падения 
напряжений на проводниках соедини-
тельной линии одинаковы и компенси-
руются за счёт их вычитания на измери-
тельной диагонали моста. Вариант трёх-
проводного подключения, содержащий 
три операционных усилителя и два ана-
логовых переключателя, осуществляет 
промежуточное преобразование сопро-
тивления РДТ во временной интервал 
требует три такта преобразования [11]. 

Рассмотренные схемы обладают от-
носительно высокой сложностью, усу-
губляемой в многоканальных системах 
изобилием проводов и коммутаторами.  

Поэтому имеется значительное чис-
ло работ, ориентированных на разработ-
ку способов подавления влияния сопро-
тивления проводников в двухпроводных 
схемах подключения РДТ [12-16]. 

Простейшее решение основано на 
подключении к РДТ двух диодов. Один 
диод включается последовательно с РД, а 
второй шунтирует соединительную ли-
нию на стороне РДТ и направлен встреч-
но первому диоду. Конец соединитель-
ной линии подключен в качестве сопро-
тивления классического мультивибрато-
ра на таймере NE555 [12]. Измеряемое 
сопротивление пропорционально разно-
сти времён заряда и разряда конденсато-
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ра мультивибратора. Недостатком реше-
ния является существенная погрешность, 
связанная с различием падений напряже-
ния на диодах, работающих при разных 
токах заряда и разряда.  

В [13] неидентичность вольтампер-
ных характеристик (ВАХ) диодов пред-
ложено компенсировать на основе из-
мерения напряжений на входе соедини-
тельной цепи, при возбуждении рас-
смотренной в [12] схемы, двухполяр-
ными трехуровневыми импульсами то-
ка через соединительный провод. При 
этом необходимые вычисления выпол-
няются цифровым блоком обработки 
сигналов. Погрешность измерения со-
противления РДТ находится в пределах 
±0,98 Ом, при длине соединительного 
провода, равной 30 м (диапазон колеба-
ний температуры окружающей среды - 
от 30 °C до 70 °C). Недостатком схемы 
является её высокая сложность и слабая 
защищённость от помех. 

Другой вариант улучшения реше-
ния, предложенного в [12], представлен 
в [14]. Измерительная цепь, включённая 
в цепь обратной связи операционного 
усилителя, возбуждается разнополяр-
ными импульсами тока. При одинаковой 
величине положительного и отрицатель-
ного тока среднее значение на-пряжения 
на выходе фильтра нижних частот про-
порционально величине сопротивления 
РДТ. Однако и в этом случае неидентич-
ность ВАХ диодов вносит существенный 
вклад в погрешность измерения. Это 
приводит к необходимости тщательного 
подбора пар диодов с тесной тепловой 

связью между ними. Обычно в подобных 
схемах используются переходы сдвоен-
ных n-p-n транзисторов.  

В [15] для определения сопротивле-
ния РДТ осуществляется измерение двух 
времён разряда конденсатора, включён-
ного параллельно РДТ, на входной дели-
тель напряжения, подключённый к двум 
управляемым выводам микроконтролле-
ра, до достижения уровня логического 
нуля на каждом из них. Заряд конденса-
тора осуществляется переводом выводов 
МК в режим выхода и установкой уровня 
логической единицы на них. Для расчёта 
РДТ необходимо знать значения сопро-
тивлений резисторов и ёмкости и обеспе-
чить их стабильность. Для ослабления 
влияния сопротивления проводников на 
результат измерения РДТ необходимо 
выбирать сопротивление делителя много 
большим сопротивления проводников. 
Для повышения точности измерения в 
работе предложен улучшенный метод, 
базирующийся на измерении трёх вре-
мён разряда конденсатора до фиксиро-
ванного уровня, контролируемого в 
трёх точках делителя из трёх последо-
вательных сопротивлений. В экспери-
ментальных исследованиях при измере-
нии сопротивлений в диапазоне 100 - 
2000 Ом максимальные систематиче-
ские погрешности составляют 0,15% 
для первого метода и 0.12% для второго. 
При этом время измерения достигает 1 мс 
при интервале дискретизации 10 нс. 
Устройство реализуется на FPGA. 

В [16] предложен компенсационный 
способ, в котором сопротивление про-
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водника при двухпроводном подключе-
нии определяется по результатам изме-
рения напряжения, на входе измеритель-
ного устройства, образованного при про-
текании известного тока через обратно 
смещённый стабилитрон, подключенный 
параллельно датчику температуры, и со-
единительную линию. Апробация метода 
проводилась в диапазоне изменения со-
противлений РДТ 848–2120 Ом, а сопро-
тивление соединительного провода со-
ставляло менее 50 Ом. Предложенное 
решение в указанных условиях обеспе-
чивает погрешности измерения сопро-
тивления датчика в пределах ±1 Ом. Для 
снижения погрешности определения РДТ 
следует использовать стабилитрон с вы-
сокой температурной стабильностью, за-
ранее определённым напряжением ста-
билизации и его малой чувствительно-
стью к изменению тока и малым током 
утечки при напряжении ниже напряже-
ния пробоя. Высокое напряжение стаби-
лизации может привести к существенно-
му саморазогреву РДТ. 

Рассмотренные методы измерения 
сопротивления РДТ опираются на изме-
рение временных интервалов или напря-
жений и требуют для представления ре-
зультатов измерения в цифровой форме 
использования счётчиков или аналого-
цифровых преобразователей (АЦП), 
устройств управления и обработки дан-
ных. Поэтому в их состав должны вхо-
дить микроконтроллеры, АЦП, аналого-
вые коммутаторы или специализирован-
ные устройства на программируемых ло-
гических интегральных схемах. С учётом 

чувствительности длинных линий к ин-
дустриальным помехам и того, что боль-
шинство рассмотренных способов опре-
деления РДТ опираются на результаты 
однократных измерений, требуются меры 
по подавлению влияния помех.  

Авторами работы запатентован спо-
соб определения сопротивления РДТ на 
основе интегрирования участка переход-
ного процесса разряда конденсатора на 
сопротивление датчика. Способ направ-
лен на снижение погрешностей измере-
ния и повышение быстродействия, а так-
же исключает влияние сопротивления 
соединительных проводов1. При этом 
устройство, реализующее данный способ, 
базируется на микроконтроллере (МК) со 
встроенным АЦП. Измерительная цепь 
устройства предельна проста и состоит из 
опорного резистора, РДТ и конденсатора, 
шунтирующего РДТ.  

Оценка эффективности предложен-
ного решения требует разработки алго-
ритмического обеспечения, технической 
реализации метода и его эксперимен-
тальной апробации. 

Материалы и методы 

На рис. 1 представлена структурно-
функциональная схема устройства изме-
рения сопротивления РДТ, позволяющая 
реализовать ряд способов измерения его 
сопротивления. Цепь, представляющая со-
бой последовательное соединение опор-

 
1 Способ измерения температуры: пат RU  

№ 2824738. C1 / О. Г. Бондарь, Е. О. Брежнева, 
М.А. Брежнев // Изобретения. Полезные модели. 
2024. № 23. 

 



Информатика, вычислительная техника и управление / Computer science, computer engineering and control 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2025; 29(1): 136-154 

142
ного резистора и РДТ, питается импульс-
ным напряжением длительностью, обес-
печивающей полный заряд шунтирую-
щего конденсатора, и скважностью, га-
рантирующей минимальный разогрев ре-
зистора протекающим током. Напряже-
ние питания измерительной цепи снима-
ется с вывода 1 МК. 

В конце процесса заряда конденса-
тора определяется падение напряжения 
на опорном резисторе (RREF) как раз-
ность напряжений на входах 2 и 3 муль-
типлексора встроенного АЦП микро-
контроллера. При этом результаты мно-
гократных измерений усредняются, что 

позволяет ослабить влияние шумов, в 
том числе квантования. При отключе-
нии напряжения питания измеритель-
ной цепи за счёт перевода вывода 1 МК 
в режим ввода, конденсатор разряжает-
ся, питая резистивный датчик в цикле 
измерения. При этом встроенный муль-
типлексор подключает к АЦП вывод 3 и 
измеряется напряжение на соединитель-
ной линии (A-B). Ток в соединительных 
проводах не течет, так как входное со-
противление встроенного АЦП очень ве-
лико (свыше 100 Мом), что позволяет ис-
ключить влияние их сопротивлений RW 
на результаты измерений.  

  

 
Рис. 1. Устройство измерения сопротивления РДТ при двухпроводном подключении:  

MC –– микроконтроллер; RREF – опорный резистор; RW – сопротивление двухпроводной 
линии; TS – резистивный датчик температуры; С – конденсатор 

Fig. 1. Device for measuring the resistance of the RTD with a two—wire connection:  
MC – microcontroller; RREF — reference resistor; RW – resistance of a two-wire line;  
TS – resistive temperature sensor; C – capacitor  

Простейшая реализация измеритель-
ного алгоритма, использующая данную 
схему реализации устройства, заключает-
ся в измерении напряжения на зажимах 
A, B непосредственно после отключе-

ния питания измерительной цепи через 
вывод 1 МК [17]. При всей простоте та-
кого подхода его недостатком является 
влияние на результаты измерения пере-
ходного колебательного процесса, воз-
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никающего при отключении линии с 
распределёнными параметрами от ис-
точника напряжения. Поскольку сопро-
тивление РДТ определяется по однократ-
ному измерению напряжения на нём, то 
на результат существенно влияют поме-
хи, наводимые соединительную линию.  

Влияние переходного процесса в 
линии можно исключить при оценке 
напряжения на РДТ после отключения 
питания по результатам определения 
параметров переходного процесса на 
основе измерения напряжения в момен-
ты времени, удалённые от его начала. В 
[18] вычисление падения напряжения 
на РД, осуществляется по значениям 
напряжения, полученным в процессе 
разряда конденсатора в моменты вре-
мени t1 и t2, причём t2 = 2t1. 

Однако и при таком подходе на ре-
зультаты однократных измерений ска-
зывается влияние помех и шумов кван-
тования. 

Ослабить влияние вышеперечислен-
ных факторов позволяет интегрирую-
щий метод, заключающийся в интегри-
ровании напряжения на РД в течение 
всего времени разряда конденсатора. 
При этом в вычислительном алгоритме 
используются результаты интегрирова-
ния в конце интервала t1 и по заверше-
нии разряда конденсатора [19].  

В [20] представлены результаты ма-
тематического моделирования интегри-
рующего способа измерения, определе-
ны оптимальные значения первого ин-
тервала интегрирования t1 и емкости 
конденсатора при заданном шаге кван-

тования. Показано, что преимуществом 
способа является отсутствие необходи-
мости в проведении многократных изме-
рений, меньшая величина среднеквадра-
тической погрешности в сравнении с 
двухточечным методом. Недостатком 
метода является увеличение влияния 
шумов квантования, проявляющееся в 
процессе измерений на втором интерва-
ле интегрирования, вызванное умень-
шением величины напряжения на РД.  

В [21] представлены результаты ис-
следования способа измерения, опира-
ющегося на результаты интегрирования 
переходного процесса разряда конден-
сатора на РДТ и использующего линей-
ную модель определения длительности 
интервала интегрирования, зависящего 
от величины сопротивления РДТ и, сле-
довательно, от измеряемой температу-
ры. Оценка величины интервала инте-
грирования осуществляется на основе 
грубой оценки сопротивления РДТ по 
результатам однократного измерения на-
пряжения непосредственно после от-
ключения питания измерительной цепи. 

Наиболее совершенным из рассмот-
ренных способов измерения является 
способ, представленный в работе1. В со-
ответствии с этим способом напряжение 
на РДТ при полном заряде конденсатора 
определяется по результатам интегри-
рования начального участка переходно-
го процесса разряда конденсатора на 

 
1 Способ измерения температуры: пат RU  

№ 2824738. C1 / О. Г. Бондарь, Е. О. Брежнева, 
М.А. Брежнев // Изобретения. Полезные модели. 
2024. № 23. 
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сопротивление датчика. Сопротивление 
РДТ оценивается по отношению паде-
ний напряжения на опорном резисторе 
и РДТ, а температура по характеристике 
преобразования.  

Процесс определения сопротивления 
РДТ начинается с полного заряда кон-
денсатора подачей напряжения на изме-
рительную цепь с вывода 1 МК (рис. 2). 
В конце заряда на основе многократных 
измерений определяется среднее значе-
ние напряжения на опорном резисторе.  
После этого МК отключает питание из-
мерительной цепи и начинается процесс 
разряда конденсатора. Измеряется на-
пряжение на входе соединительной ли-
нии, осуществляется оценка сопротивле-
ния РДТ и времени интегрирования.  

Далее осуществляется интегриро-
вание напряжения переходного процес-
са (накопление отсчетов с заданной ча-
стотой, представляющих собой резуль-
таты измерения напряжения между за-
жимами A и B). Накопление отсчетов 
длится в течение интервала времени t2, 
с сохранением промежуточного значе-
ния в середине этого интервала (момент 
времени t1). Результаты суммирования 
отсчётов умножаются на интервал дис-
кретизации и сохраняются как S1 и S2, 
соответственно.  

Интеграл напряжения на конденса-
торе за временной интервал t от момен-
та начала разряда рассчитывается со-
гласно следующему выражению:   

   
0

eхр τ τ 1 eхр τ
t

TS TSU t US dt t       , 

где TSτ   R С – постоянная времени, це-

пи РДТ при отключенном источнике 

питания; UTS – напряжение на РДТ при 
полностью заряженном конденсаторе.  

Значение интеграла на интервалах 
от начала разряда конденсатора до мо-
мента времени t1 и t2 = 2t1: 
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Постоянная времени определится 
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Отсюда: 

 1 2 1/ ln / 1S St    . 
Подстановкой постоянной времени 

в первое уравнение системы (1), опре-
деляется начальное значение напряже-
ния на РДТ: 
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.        (2) 

Величина сопротивления РДТ опре-
деляется в соответствии с выражением 

TS REF TS REF/R R U U  .                     (3) 

Температура датчика определяется 
по характеристике преобразования тер-
мометра РДТ. Для платиновых термо-
метров при положительных температу-
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рах используется аналитическая зави-
симость Каллендара-Ван Дюзена:  

R(T)=R0( 1+ αT + βT2),                    (4) 

где R(T) – сопротивление РДТ при тем-
пературе T оС; R0 –сопротивление РДТ 
при 0 °С; α, β – коэффициенты. Альтер-
нативный вариант – вычисление по гра-
дуировочной таблице, размещаемой в 
памяти МК.   

Длительность интервала t1 опреде-
ляется по измеренному напряжению на 
опорном резисторе, напряжению на за-
жимах соединительных проводов, из-
меряемому непосредственно после от-
ключения питания, и начальному зна-
чению временного интервала t10 при 
номинальном значении сопротивления 
РДТ. Оптимальное значение временно-
го интервала t10 определяется эмпириче-
ски по результатам экспериментальных 
исследований. 

Ниже приведен обобщенный алго-
ритм измерений сопротивления РДТ.  

1. По результатам многократных из-
мерений вычисляется напряжение опор-
ного резистора UREF как разность изме-
ренных значений напряжений питания 
и на выходе делителя при включенном 
питании в установившемся режиме в 
момент полного заряда конденсатора.  

2.  Отключение питания, измерение 
UTS и интегрирование (суммирование) на 
интервалах t1 и t2. При этом значение UTS 
равно напряжению на РДТ в отсутствие 
тока на соединительных проводах. 

3. Сохранение сумм накопленных 
значений UTS, умноженных на интервал 

дискретизации t, измеренных на зажи-
мах соединительных проводов на интер-
валах t1 и t2 в переменные S1 и S2 соответ-
ственно, с последующей коррекцией в 
соответствии с методом трапеций. 

4. Расчет напряжения на РДТ в со-
ответствии с выражением (2). 

5. Расчет сопротивления РДТ в со-
ответствии с выражением (3). 

6. Определение температуры из (4). 
Осциллограмма напряжения на вхо-

де соединительной линии (А-В) пред-
ставлена на рис. 2. Вертикальные участ-
ки на диаграмме в моменты выключе-
ния и последующего включения напря-
жения питания цепи РДТ обусловлены 
исчезновением и появлением падения 
напряжения на сопротивлении провод-
ников соединительной линии из-за ис-
чезновения и появления тока в соеди-
нительной линии. 

Результаты и их обсуждение 

Исследования проводились на экспе-
риментальном стенде на базе МК ATme-
ga328 с магазином сопротивлений P4831 с 
классом точности 0,02 (рис. 3). После-
довательно с РДТ установлено два рези-
стора, каждый сопротивлением 120 Ом, 
имитирующие сопротивление соедини-
тельных проводов. Выбор МК обуслов-
лен наличием относительно быстрого 
АЦП с разрешением 10 бит, обладаю-
щим очень высоким входным сопро-
тивлением (около 100 Мом), позволя-
ющим пренебречь сопротивлением дат-
чика и проводов без использования до-
полнительного буферного усилителя. 
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Немаловажным обстоятельством являет-
ся низкая стоимость и доступность про-
тотипных плат и бесплатных средств 
разработки программного обеспечения. 
Сопротивления опорного резистора це-
лесообразно выбрать примерно равны-

ми среднему геометрическому значе-
нию сопротивления РДТ на границах 
диапазона температур, в котором тре-
буется обеспечить минимальную по-
грешность измерений.  

 
Рис. 2. Осциллограмма напряжения на зажимах линии подключения датчика 

Fig. 2. Voltage waveform at the terminals of the sensor connection line 

 

Рис. 3. Экспериментальный стенд 

Fig. 3. Experimental stand 
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При этом суммарная величина со-
противления опорного резистора и РДТ 
должна выбираться таким образом, что-
бы не превысить максимально допусти-
мый выходной ток цифрового вывода (в 
цикле заряда конденсатора) и обеспечить 
минимальный перегрев РДТ током, что 
достигается выбором скважности им-
пульсов питания. Наиболее распростра-
нёнными являются платиновые РДТ с 
сопротивлением от 10 до 1000 Ом, но 
применяются и даже -10 кОм. При испы-
тании стенда сопротивления РДТ изме-
няется в четырёхкратном диапазоне, что 
при чувствительности около 40%/оС пе-
рекрывает диапазон -200 ... 660.  При 
этом типичная верхняя граница плати-
новых термометров для промышленных 
применений не превышает 660 оС.  

На выбор ёмкости конденсатора, 
шунтирующего РДТ, влияет частота дис-
кретизации АЦП. Минимально дости-
жимая погрешность вычислений сопро-
тивления РДТ по выражению (2) опре-
деляется погрешностью численного ин-
тегрирования. 

Сравнение методов численного ин-
тегрирования левых прямоугольников 
(нулевой порядок точности) и трапеций 
(первый порядок точности) показал, что 
при отношении постоянной времени к 
интервалу дискретизации более 100 
обеспечивается относительная погреш-
ность вычисления РДТ меньше 0.5% и 
0.00083% соответственно, что пред-
определяет выбор метода трапеций. 
При этом погрешность численного инте-
грирования методом прямоугольников 
снижается пропорционально частоте 
дискретизации, а методом трапеций – 

квадрату частоты дискретизации. Отсюда 
ёмкость конденсатора: 

TS

100 tC
R


 . 

Может потребоваться коррекция ве-
личины ёмкости в сторону увеличения 
при завышенном сопротивлении РДТ, 
что может привести к недозаряду кон-
денсатора устройства выборки хране-
ния. В стенде значение ёмкости конден-
сатора выбрано равным 6,8 мкФ (посто-
янная времени в 250 раз выше интерва-
ла дискретизации). 

В рамках экспериментальных ис-
следований предложенным методом при 
фиксированной оптимальной длительно-
сти интервала t1 (100 отсчетов для RTS 
равном 1 кОм) для четырех номинальных 
сопротивлений РДТ (1-4 кОм) по резуль-
татам 100 измерений определены следу-
ющие значения: максимальные (RMAX), 
минимальные (RMIN) и средние (RAVER) 
значения, относительные погрешности 
отклонения измеренных средних значе-
ний от номинальных (δAVER) и диапазон 
погрешностей (d), демонстрирующий 
разброс результатов измерения относи-
тельно среднего значения (табл. 1). Гра-
фик, демонстрирующий относительный 
диапазон отклонений от среднего зна-
чения, рассчитанный как разность мак-
симального и минимального значений 
по отношению к среднему, выраженный 
в %, представлен на рис. 4. Анализ полу-
ченных значений относительных погреш-
ностей, характеризующих отклонение из-
меренных значений сопротивлений от 
номинальных в диапазоне 1-4 кОм, про-
демонстрировал необходимость приме-
нения корректирующей модели. 
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Для коррекции результатов измере-

ния (RTS ) получена следующая линейная 
модель  

1,0063 0,0061ADJ TSR R   , 
где RADJ – скорректированное значение 
сопротивления РДТ.  

В табл. 1 представлены значения 
максимальных, средних и минимальных 
сопротивлений РДТ в диапазоне 1-4 кОм 
с шагом 1 кОм, вычисленные с использо-
ванием модели линейной адаптации, а 
также относительные погрешности. 

 
Рис. 4. Диапазон отклонения результатов измерения от среднего значения в зависимости от 

номинального значения сопротивления  

Fig. 4. Range of deviation of measurement results from the average value depending on the nominal 
resistance value  

Таблица 1. Результаты эксперимента и применения модели линейной адаптации  

Table 1. Results of the experiment and application of the linear adaptation model 

До применения линейной модели коррекции 
RNOM 1 2 3 4 
RMAX 0,9876 1,9822 2,9759 3,9690 
RAVER 0,9872 1,9819 2,9753 3,9684 
RMIN 0,987 1,9817 2,9744 3,9676 
δAVER, % -1,28 -0,91 -0,79 -0,79 

После применения линейной модели коррекции 
RMAX 0,9999 2,0008 3,00075 4,0001 
δMAX, % -0,01 0,04 0,025 0,003 
RAVER 0,9995 2,0005 3,00014 3,9995 
δAVER, % -0,048 0,024 0,005 -0,013 
RMIN 0,9993 2,0003 2,99924 3,9987 
δMIN, % -0,068 0,015 -0,025 -0,033 
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На рис. 5 представлен график, де-
монстрирующий разброс относитель-
ных погрешностей измерения сопро-
тивления после применения модели ли-
нейной адаптации.  

Максимальный диапазон погреш-
ностей отклонения результатов измере-
ния от среднего составляет 0,06% (см. 
рис. 4), что свидетельствует о возможно-

сти применения результатов однократ-
ных измерений сопротивления РДТ. 
Оценка эффективности предложенного 
способа показала, что максимальная от-
носительная погрешность измерения при 
использовании линейной модели коррек-
ции не превышает 0,07%, что демонстри-
рует эффективность предложенного ре-
шения в сравнении с аналогами. 

 

 
Рис. 5. Разброс относительных погрешностей измерения сопротивления РД на основе 

интегрирования начального участка переходного процесса при применении модели 
линейной адаптации: 1 – δmax; 2 – δAVER; 3 – δmin 

Fig. 5. The spread of relative errors in measuring RD resistance based on the integration of the initial phase of 
the transition process when applying the linear adaptation model: 1 – δmax; 2 – δAVER; 3 – δmin 

 

Так одноточечный способ непосред-
ственного измерения обеспечивает отно-
сительную погрешность измерения на 
уровне 0,3% [17]. Относительная по-
грешность способа оценки сопротивле-
ния по результатам измерения напря-
жения переходного процесса разряда 
конденсатора на RTS в двух точках со-
ставила 0,2% [18], а способа оценки по 

результатам интегрирования на всём ин-
тервале переходного процесса с автома-
тической подстройкой параметров алго-
ритма измерения – в пределах 0,14% [19]. 
Предложенный способ измерения обес-
печивает ускорение процедуры измере-
ния в сравнении с представленным в 
[19] благодаря сокращению интервала 
интегрирования. 
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Выводы 

Проведен аналитический обзор, по-
священный способам снижения погреш-
ностей измерения температуры рези-
стивными датчиками при их удаленном 
размещении от измерительного блока. 
Определены основные направления со-
вершенствования способов измерения 
температуры при двухпроводном под-
ключении датчиков, как одного из 
наиболее перспективных технических 
решений, что обусловлено его простой, 
надежностью и низкой стоимостью. По-
казано, что применение алгоритмов об-
работки на базе МК позволяет повысить 
точность измерений до уровня более 
сложных и дорогостоящих трех- и че-
тырехпроводных схем.   

Описан способ измерения сопротив-
ления РДТ на основе обработки резуль-
татов интегрирования переходного про-
цесса на начальном участке переходного 
процесса, преимуществами которого яв-
ляются быстродействие и повышение 
точности измерений. Приведено матема-
тическое описание и разработано про-
граммное обеспечение. Следует отме-
тить, что интегрирование участка пере-
ходного процесса является средством 
подавления влияния шумов и помех, 
при этом повышение частоты дискрети-
зации повышает эффективность подав-
ления импульсных помех. Важным до-
стоинством способа является некритич-
ность к точности напряжения питания 

цепи, точности поддержания ёмкости 
шунтирующего конденсатора, в том чис-
ле и к влиянию факторов внешней среды. 
Единственное требование к напряжению 
питания и ёмкости конденсатора – их 
стабильность в течение одного цикла из-
мерения (в пределах 100 мс в условиях 
эксперимента).  

Проведена апробация способа из-
мерения на экспериментальном стенде, 
показавшая эффективность предложен-
ного решения.  

Проведен сравнительный анализ эф-
фективности предложенного решения с 
одноточечным способом непосредствен-
ного измерения напряжения на РДТ, и 
оценками напряжения на основе измере-
ния в двух точках переходного процес-
са и результатов интегрирования на-
пряжения переходного процесса полно-
го разряда конденсатора. Максимальная 
эффективность предложенного решения 
достигается в многоканальных скани-
рующих системах за счёт полного ис-
ключения аналоговых коммутаторов, осо-
бенно сложных при использовании 4-про-
водных схем подключения и двухкратно-
го уменьшения суммарной длины про-
водников. При этом коммутация датчи-
ков осуществляется цифровыми вывода-
ми МК, коммутирующими на общий 
провод возвратный проводники РДТ. 
Для разрыва цепи соответствующий 
цифровой вывод переводится в высо-
коимпедансное состояние [17]. 
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Резюме 

Целью работы. Методика и анализ моделей надежности системы, включающих мониторинг состояния 
отдельных компонентов и оценку отказов на основе интенсивности отказов и вероятности безотказной 
работы модулей. Работа направлена на создание эффективных методов прогнозирования отказов и оценки 
времени восстановления системы, учитывая параметры отказов отдельных модулей и их взаимодействие. 
Также в рамках работы предполагается моделирование мониторинга состояния и функционирования 
системы. 
Методы. Методы исследования включают анализ надежности системы с использованием интенсивностей 
отказов, моделирование вероятности безотказной работы компонентов системы, вычисление среднего 
времени до отказа, использование вероятностных распределений для определения состояния системы, 
мониторинг состояния системы в реальном времени, оценку времени восстановления системы, а также 
разработку алгоритмов для обнаружения отказов и управления восстановлением работы системы, методы 
моделирования 
Результаты. Результаты исследования показывают, что с увеличением времени работы системы 
вероятность безотказной работы каждого компонента снижается из-за накопления отказов. Моделирование 
показало, что надежность системы зависит от интенсивности отказов каждого модуля и их взаимосвязи в 
системе. Для трех разных систем с различными интенсивностями отказов были проведены расчеты 
изменения вероятности безотказной работы (R(t)) в зависимости от времени. Анализ показал, что с 
увеличением времени работы вероятность отказа системы возрастает, что подтверждается уменьшением 
значения R(t) по мере увеличения времени t. При моделировании восстановления системы было установлено, 
что время восстановления зависит от количества отказавших модулей и интенсивностей их отказов. 
Система мониторинга успешно реагирует на изменения в реальном времени, выявляя значимые события, 
такие как отказ модулей, и оценивая время восстановления системы с учетом текущих данных о 
состоянии компонентов.  
Заключение. В ходе проведенного исследования был разработан и реализован метод моделирования 
надежности системы на основе анализа интенсивностей отказов ее компонентов и вероятности 
безотказной работы (R(t)). Рассмотренные методы позволили вычислить среднее время до отказа системы, а 
также оценить время восстановления системы после отказа, что является ключевым фактором для 
обеспечения бесперебойной работы критически важных систем. Была продемонстрирована эффективность 
системы мониторинга, которая на основе данных о состоянии компонентов (M(t)) может оперативно выяв-
лять отказные события и прогнозировать время восстановления, что позволяет оперативно принимать 
меры по восстановлению работоспособности системы. 

_______________________ 
 Петушков Г. В., 2025 
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Abstract 

Purpose of research.. Methodology and analysis of system reliability models, including monitoring the condition of 
individual components and failure assessment based on the failure rate and the probability of failure-free operation of 
modules. The work is aimed at creating effective methods for predicting failures and estimating system recovery time, 
taking into account the failure parameters of individual modules and their interaction. The work also involves model-
ing the monitoring of the state and functioning of the system.  
Methods. Research methods include analyzing system reliability using failure rates, modeling the probability of up-
time of system components, calculating the average time to failure, using probability distributions to determine system 
status, monitoring system status in real time, estimating system recovery time, as well as developing algorithms for 
detecting failures and managing system recovery, modeling methods. 
Results. The results of the study show that as the system's operating time increases, the probability of uptime for 
each component decreases due to the accumulation of failures. The simulation showed that the reliability of the sys-
tem depends on the failure rate of each module and their relationship in the system. For three different systems with 
different failure rates, the change in the probability of uptime (R(t)) was calculated as a function of time. The analysis 
showed that as the operating time increases, the probability of system failure increases, which is confirmed by a de-
crease in the value of R(t) as the time t increases. When modeling system recovery, it was found that the recovery 
time depends on the number of failed modules and the intensity of their failures. The monitoring system successfully 
reacts to changes in real time, identifying significant events such as module failure, and estimating system recovery 
time based on current component status data.  
Conclusion. In the course of the research, a method for modeling system reliability based on an analysis of the fail-
ure rates of its components and the probability of uptime (R(t)) was developed and implemented. The methods con-
sidered made it possible to calculate the average time to system failure, as well as to estimate the system recovery 
time after failure, which is a key factor in ensuring the smooth operation of critical systems. The effectiveness of the 
monitoring system has been demonstrated, which, based on data on the state of components (M(t)), can quickly iden-
tify failure events and predict recovery time, which allows for prompt measures to restore system operability. 
 



Петушков Г. В.             Методика анализа надежности и мониторинга функционирования вычисленных систем 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2025; 29(1): 155-172 

157

 

Keywords: system reliability; failure rate; probability of uptime; time to failure; monitoring system; system recovery; 
reliability modeling; failure events; reliability management; failure prediction. 

Conflict of interest. The Author declare the absence of obvious and potential conflicts of interest related to the 
publication of this article. 

For citation: Petushkov G. V. Methodology of reliability analysis and monitoring of aircraft operation. Izvestiya Yugo-
Zapadnogo gosudarstvennogo universiteta = Proceedings of the Southwest State University. 2025; 29(1): 155-172 (In 
Russ.). https://doi.org/10.21869/2223-1560-2025-29-1-155-172. 

Received 27.12.2024   Accepted 03.02.2025   Published 14.04.2025 

 

*** 

Введение 

Надежность вычислительных систем 
(далее ВС) представляет собой комплекс-
ное свойство, которое, в зависимости от 
целей и условий эксплуатации системы, 
может включать такие характеристики, 
как безотказность, долговечность, ре-
монто-пригодность и работоспособность, 
а также их различные комбинации. Лю-
бой элемент ВС можно рассматривать 
как самостоятельную систему, как пра-
вило, более низкого порядка. Каждый 
элемент системы описывается своей 
функцией [1]. В данной статье под на-
дежностью понимается безотказность, 
что означает способность системы под-
держивать работоспособность в течение 
заранее установленного времени. 

С развитием современных аппарат-
ных средств, которые обеспечивают вы-
сокую производительность как по време-
ни выполнения операций, так и по объе-
му памяти, на фоне усиливающейся кон-
куренции между разработчиками си-
стем, акцент смещается с производи-
тельности на обеспечение надежности.  

 

Процесс расчета надежности вычис-
лительных систем позволяет не только 
провести сравнительный анализ различ-
ных вариантов структурной организации 
системы, но и обосновать выбор наибо-
лее эффективного решения, а также про-
верить соответствие характеристик на-
дежности требованиям технического за-
дания. Тем не менее, оценка надежности 
вычислительных систем остается трудо-
емким процессом, а программные сред-
ства для построения моделей надежности 
и расчета этих характеристик пока недо-
статочно развиты. Это подчеркивает ак-
туальность разработки методик и про-
граммных средств для оценки надежно-
сти вычислительных систем. Периодиче-
ская потребность в реконфигурации та-
ких систем актуализирует следующие 
вопросы: – выбор и разработка методов 
реконфигурации с акцентом на миними-
зацию времени выполнения процедуры, 
что связано с необходимостью обработки 
данных в реальном времени в синергети-
ке [2]; – выбор и разработка методов 
формирования сообществ вычислитель-
ных устройств с оптимизацией по задан-
ной целевой функции. 
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Материалы и методы 

Для реализации сетевых ВС, кото-
рые служат основой функциональной ар-
хитектуры распределенных вычислитель-
ных систем с переменной (реконфигури-
руемой) структурой, можно использовать 
различные модификации сетей взаимо-
действующих автоматов, сетей Петри и 
других исполнимых сетевых моделей. 

Такая сеть является одной из наибо-
лее известных и широко применяемых 
моделей для описания распределенных и 
параллельных систем. Она представляет 
собой ориентированный двудольный 
граф, где вершины делятся на переходы и 
позиции. Позиции в сети обозначают 
условия и могут содержать метки, а дуги в 
графе указывают на постусловия, связан-
ные с переходами, которые представляют 
события, происходящие в сети [3-4]. 

Оценка соответствия показателей на-
дежности вычислительных систем задан-
ным требованиям может быть проведена 
с использованием одного из трех мето-
дов: вычислений, испытаний и комбини-
рования: 

1. Метод вычислений: используется 
на стадии проектирования для оценки то-
го, насколько выбранная архитектура си-
стемы может выполнить требования по 
надежности. Он основывается на пред-
ставлении системы в виде схемы, кото-
рая позволяет рассчитать показатели 
надежности по характеристикам ее эле-
ментов. 

2. Метод испытаний: включает в 
себя сбор данных, получаемых в про-
цессе проведения как отдельных, так и 

комплексных тестов, направленных на 
проверку функциональности аппаратных 
и программных компонентов системы. 

3. Комбинированный метод: сочета-
ет в себе данные из испытаний отдель-
ных частей системы с расчетами по мо-
дели, которая учитывает всю структуру 
системы для оценки ее надежности. 

Для оценки наилучшим образом под-
ходят расчетные методы, основанные на 
моделях динамики надежности [5-6]. Ос-
новными подходами к моделированию 
надежности являются: 

– Модель причинно-следственных 
связей (МПС) – используется для оцен-
ки вероятности отказов и анализирует 
последовательность событий, ведущих 
к сбою. 

– Граф надежности (ГН) – визуали-
зирует все возможные пути для обеспе-
чения успешного функционирования 
системы. 

– Схема надежности (СН) – пред-
ставляет элементы системы и их взаи-
модействия, на основе которых рассчи-
тываются показатели надежности. 

Модель причинно-следственных свя-
зей предпочтительна для диагностики и 
идентификации неисправностей систем 
реального времени [7]. Тем не менее, при 
применении такой модели для расчета 
надежности системы возникает потреб-
ность в более сложной декомпозиции, 
если отказ компонентов не является неза-
висимым, что может усложнить исполь-
зование иерархических моделей с резер-
вированием [8]. 
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Чем интенсивнее проводится эксплу-
атация системы, тем интенсивнее выявля-
ются ошибки, быстрее растет надежность 
системы и соответственно ее качество. 
Вычислительные системы управления 
производственными процессами, компо-
ненты которых обычно включают аппа-
ратно-программные комплексы, представ-
ляющие собой индустриальные контрол-
леры (ИК) с соответствующим про-
граммным обеспечением. Такие системы 
могут относиться к одному из двух ти-
пов: резервные контроллеры и стандарт-
ные контроллеры для автоматизации. 

Для повышения надежности, кон-
троллеры часто работают в режиме ре-
зервирования, а стандартные контрол-
леры при отказе восстанавливаются с 
помощью запасных частей и комплек-
тующих.  

Учитывая временный характер объ-
единения вычислительных узлов в систе-
му обработки данных, становится очевид-
но, что структура будет произвольной, и 
однозначное разбиение ее на параллель-
но-последовательные участки вряд ли 
представляется возможным, Формирова-
ние архитектуры таких вычислительных 
систем обработки актуализирует вопрос 
о том, какая архитектура будет считаться 
предпочтительной [9]. 

При реализации сетевых модулей, 
как основы реализации функциональ-
ной архитектуры распределенных вы-
числительных систем с переменной (ре-
конфигурируемой) структурой, возмож-
но использовать различные модифика-
ции сетей взаимодействующих автома-

тов, сетей Петри и других исполнимых 
сетевых моделей [10]. 

Для высоконадежных систем, до-
ступ к контроллеру и замена его эле-
ментов обслуживающим персоналом 
считаются невозможными, и можно вы-
делить следующие основные компонен-
ты контроллера, которые могут быть 
заменены при их отказе. Качество таких 
решений зависит от времени перерас-
пределения рабочей нагрузки [11]: 

– процессорный блок (Центральный 
процессор, графические и вычислитель-
ные ускорители); 

– устройства ввода сигналов (дат-
чики температуры, давления и т.д.); 

– устройства ввода сигналов (датчи-
ки температуры, давления, сенсоры для 
мониторинга состояния оборудования); 

– системы хранения данных (жест-
кие диски, твердотельные накопители, 
RAID-массивы); 

– элементы охлаждения (вентиля-
торы, тепловые мосты, системы жид-
костного охлаждения). 

Механизм реконфигурации вычисли-
тельной системы [12] позволяет выпол-
нять динамическую реконфигурацию с 
минимальными задержками, объединяя 
проверенные технологии, такие как мно-
го контекстная и частичная реконфигу-
рация, с новыми подходами, включая со-
поставление тегов и профили реконфигу-
рации, в единую методику [13]. 

Ключевым преимуществом данного 
механизма является высокая масштаби-
руемость и гибкость, что позволяет адап-
тировать его к различным аппаратным 
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платформам, обеспечивая эффективное 
использование в любой реконфигури-
руемой вычислительной среде. В отли-
чие от традиционных методов, этот ме-
ханизм поддерживает работу даже в 
условиях высокой гетерогенности архи-
тектур, включая пользовательские ре-
конфигурируемые системы, что делает 
его универсальным решением для ши-
рокого спектра вычислительных задач. 

Компоненты ВС обладают своими 
показателями надежности, чаще всего 
выражаемыми через интенсивность от-
казов ߣ, которая для периода нормаль-
ной эксплуатации считается постоян-
ной. Распределение отказов контролле-
ра представляет собой простой пуассо-
новский поток, где интенсивность отка-
зов каждого компонента ߣ и среднее 
время до его отказа T связаны соотно-
шением T=1/λ. Интенсивность отказов 
контроллера Λ равна сумме интенсив-
ностей отказов всех ݊ компонентов, так 
как отказ каждого компонента приводит 
к отказу всей системы. 

Расчет общей интенсивности отка-
зов системы, состоящей из нескольких 
компонентов, выглядит следующим об-
разом: 

Λ= ∑  n
i=1

1
Ti

          (1) 

где Λ – общая интенсивность отказов 
всей системы; 

n – количество компонентов в си-
стеме; 

Ti – среднее время до отказа ݅-го 
компонента. 

Рассчитав общую интенсивность от-
казов системы, учитывая, что для каж-
дого компонента имеется свое среднее 
время до отказа Ti. Каждый компонент 
системы может иметь свое собственное 
значение времени работы до отказа, и 
интенсивность его отказа связана с этим 
временем обратной зависимостью. Чем 
меньше среднее время до отказа компо-
нента, тем выше его интенсивность от-
казов, меньше системное обеспечение 
решений векторного критерия эффек-
тивности [14]. 

Для системы с ݊ компонентами, об-
щая интенсивность отказов Λ является 
суммой величин, которые обратно про-
порциональны средним временам до отка-
за каждого из компонентов. Для оценки 
безотказности системы следует использо-
вать обобщенный критерий сложных си-
стем [15-16], который может показать ос-
новную надежность. 

Безотказная вероятность работы 
системы ܴ(ݐ) для независимых отказов 
всех компонентов может быть выраже-
на как: 

R(t)=e-(λ1+λ2+⋯+λn)t,                    (2) 

где λi – интенсивность отказа i-го ком-
понента; n – количество компонентов в 
системе. 

Среднее время до отказа системы 
Tсреднее может быть получено как инте-
грал от функции надежности R(t): 

Tср= ධ R(t) d= ∫  ∞
0 e-(λ1+λ2+⋯+λn)t dt

∞

0
.       (3) 
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Решение этого интеграла дает сред-
нее время до отказа системы: 

Tсреднее= 1
λ1+λ2+⋯+λn

.         (4) 

Общая вероятность безотказной ра-
боты системы и среднее время до отказа 
для системы с независимыми отказами 
всех компонентов могут быть выраже-
ны через суммы интенсивностей отка-
зов λi всех компонентов в расчете на 
сложность информационных конструк-
ций [17]. 

При возникновении неопределенной 
информационной ситуации и комплемен-
тарности [18, 19], для ВС с функциональ-
ными единицами системы, соединенны-
ми смешанным способом, для нормаль-
ного функционирования требуется, что-
бы не менее k из n элементов работали 
без отказа. Если блоки системы имеют 
одинаковые вероятности безотказной 
работы и независимость отказов, веро-
ятность безотказной работы системы 
R(t) и среднее время безотказной рабо-
ты могут быть выражены одной объ-
единенной формулой: 

R(t)=൫n
k൯e-λtk(1-e-λt)n-k,                     (5) 

где p(t)=e-λt – вероятность безотказной 
работы блока на интервале времени 
[0,t]; ൫n

k൯ — количество способов вы-
брать k блоков из n, а λ — интенсив-
ность отказов каждого блока.  

Среднее время безотказной работы 
системы T рассчитывается как интеграл: 

T= ∫  ∞
0 ൫n

k൯e-λtk(1-e-λt)n-kdt.                (6) 

Если блоки системы имеют различ-
ные интенсивности отказов, расчет на-
дежности и среднего времени работы 
становится более сложным, требуя уче-
та всех возможных успешных комбина-
ций блоков. 

Структурная схема надежности с 
узлами и связями [19] представляет со-
бой иерархическую модель, включаю-
щую как простые, так и составные эле-
менты. Простые элементы (ПЭ) явля-
ются неделимыми и характеризуются 
определенной интенсивностью отказов. 
Составные элементы (СЭ) состоят из не-
скольких связанных между собой про-
стых или составных элементов, при этом 
соединения между ними могут быть по-
следовательными, параллельными или 
смешанными. При расчете надежности 
необходимо учитывать тип этих соеди-
нений. 

Методика расчета надежности струк-
турной схемы с использованием функций 
надежности (вероятности безотказной 
работы) компонентов:  

1. Начинаем с верхнего уровня иерар-
хии и проверяем тип текущего компонен-
та: простой или составной. Если элемент 
простой, переходим к следующему шагу, 
если составной – продолжаем по схеме. 

2. Для составного элемента прове-
ряются компоненты, его образующие: 

– если все компоненты простые, 
рассчитываем вероятность безотказной 
работы для этого составного элемента с 
учетом типа их соединения, затем пере-
ходим к следующему шагу; 
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– если один из компонентов со-

ставной, продолжаем анализировать на 
более низком уровне иерархии. 

3. Заменяем составной элемент на 
простой элемент с расчетной функцией 
надежности. 

4. Возвращаемся на более высокий 
уровень иерархии и повторяем шаги 2-
3, если не достигнут самый верхний 
уровень. 

5. Когда достигаем верхнего уров-
ня, переходим к расчету функции на-
дежности всей системы. 

6. Если рассмотрены все компонен-
ты верхнего уровня, переходим к сле-
дующему шагу. 

7. На основе полученной функции 
надежности рассчитываем среднее вре-
мя до отказа системы. 

Этот процесс позволяет моделиро-
вать надежность сложных систем, вклю-
чая анализ и вычисление ключевых по-
казателей для каждого компонента и 
всей системы в целом. 

Для анализа работы вычислитель-
ной системы можно построить систему 
дифференциальных уравнений, которые 
определяют ключевые характеристики 
ее надежности. Эти уравнения предна-
значены для вычисления вероятности 
нахождения системы в определенном 
состоянии в момент времени ݐ. Вначале 
для расчета времени безотказной рабо-
ты (ݐ) строится граф состояний систе-
мы, на котором отмечаются все отказ-
ные состояния, из которых невозможно 
перейти в соседние исправные состоя-
ния. Затем, на основе графа состояний 

формулируется система дифференци-
альных уравнений. 

Дифференциальные уравнения, опи-
сывающие количественные характери-
стики надежности, готовности и ремон-
топригодности вычислительной систе-
мы, необходимо определить вероятно-
сти пребывания системы в различных со-
стояниях на основе графа состояний. Для 
этого нужно сформулировать правило 
составления уравнений для вероятности 
пребывания системы в ݅-м состоянии в 
момент времени ݐ. Дифференциальное 
уравнение для вероятности Pi(t) пребы-
вания системы в ݅-м состоянии будет вы-
глядеть следующим образом: 

dPi(t)
dt

=-λiPi(t)+ ∑  j≠i λjiPj(t),             (7) 

где Pi(t) – вероятность нахождения си-
стемы в i-м состоянии в момент време-
ни t; λ୧ – интенсивность перехода из со-
стояния i в отказное состояние (или в 
другое состояние, где система уже отка-
зала); λji – интенсивность перехода из 
состояния j в состояние i; ∑  j≠i λjiPj(t) – 
сумма переходных потоков из других 
состояний j в состояние ݅. 

Данная система уравнений позволяет 
вычислить вероятности нахождения вы-
числительной системы в каждом состоя-
нии для разных типов состояний (рабочее, 
отказное, ремонтируемое и т. д.), что, в 
свою очередь, дает возможность рассчи-
тать характеристики надежности, готов-
ности и ремонтопригодности системы. 

Для оценки надежности вычисли-
тельной системы, состоящей из мно-



Петушков Г. В.             Методика анализа надежности и мониторинга функционирования вычисленных систем 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2025; 29(1): 155-172 

163

гофункциональных модулей, важно учи-
тывать не только распределение функци-
ональных модулей по узлам системы, но 
и то, как отказ каждого модуля влияет на 
выполнение различных функций. Мето-
дика для расчета вероятности того, что 
хотя бы одна функция из множества ݀ 
функций может быть выполнена в одном 
из ݉ многофункциональных модулей. 

Матрица размещения функциональ-
ных модулей системы сопоставляется 
функциональный модуль, который либо 
исправен, либо отсутствует. Матрица 
размещения функциональных модулей 
по узлам системы {φij} имеет размер-

ность n×m, где n – количество типов 
функциональных модулей, а m – коли-
чество узлов. Элемент φij=1 означает, 

что в j-м узле размещен исправный 
функциональный модуль i-го типа, в 
противном случае φij=0. 

Время безотказной работы системы 
зависит от времени безотказной работы 
функциональных модулей, и оценка этой 
зависимости требует учета специфики 
размещения модулей по узлам системы. 
Для этого используется комбинаторно-
вероятностный метод включения-исклю-
чения, который позволяет учитывать вза-
имосвязи между функциями и модуля-
ми, а также оценивать время безотказ-
ной работы системы. 

Вероятность выполнения хотя бы 
одной функции, когда система состоит 
из ݉ многофункциональных модулей, 
каждый из которых может выполнять 
одну или несколько функций из множе-

ства d функций {f1,f2,…,fd}. Вероят-
ность того, что хотя бы одна функция 
будет выполнена в j-м модуле, можно 
выразить как: 

Pj(t)=1- ∏  d
i=1 (1-Pij(t)),                    (8) 

где: Pij(t) – вероятность того, что функ-
циональный модуль i-го типа в узле j 
будет работать без отказа в момент 
времени t; 

Pj(t) – вероятность того, что хотя 
бы одна функция будет выполнена в j-м 
модуле. 

Метод включения-исключения 

Для более точных расчетов, в зависи-
мости от взаимозависимости выполнения 
функций и отказов модулей, применяется 
метод включения-исключения. Этот ме-
тод позволяет учитывать все возможные 
пересечения между функциями, что дает 
более точные оценки надежности. 

Оценка времени безотказной рабо-
ты системы может быть получена с по-
мощью комбинирования вероятностей 
выполнения функций в каждом модуле 
с учетом взаимных отказов. 

В случае сложности вычислений с 
полным методом включения-исключе-
ния, можно использовать приближенные 
методы, которые будут давать оценки с 
заданной погрешностью, но значительно 
упрощают расчет, сохраняя приемлемую 
точность для практических применений. 

Система мониторинга играет важ-
ную роль в поддержании надежности и 
эффективности работы вычислительных 
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систем. Основные задачи, которые ре-
шает такая система, включают: 

Получение и сохранение значений 
-Система мониторинга должна по :(ݐ)ܯ
лучать данные о состоянии вычисли-
тельной системы на каждом этапе вре-
мени. Эти данные могут включать ин-
формацию о текущих значениях раз-
личных показателей, таких как загрузка 
процессора, состояние памяти, количе-
ство отказов, интенсивности отказов 
компонентов и другие параметры, вли-
яющие на функционирование системы. 
Значения M(t) представляют собой на-
бор измеряемых характеристик, кото-
рые могут изменяться во времени в за-
висимости от работы системы. Эти зна-
чения должны быть зафиксированы и 
сохранены для дальнейшего анализа и 
принятия решений. 

После получения данных система 
мониторинга должна анализировать ин-
формацию для выявления значимых со-
бытий. Это может включать обнаруже-
ние отклонений от нормальной работы 
системы, таких как превышение поро-
говых значений параметров, возникно-
вение отказов или снижение производи-
тельности. Система мониторинга долж-
на иметь возможность эффективно вы-
делять такие события, которые могут 
оказать существенное влияние на рабо-
ту системы, аварийные ситуации или 
близкие к отказу компоненты. Выявле-
ние таких событий является основой 
для принятия оперативных решений. 

На основании обнаруженных значи-
мых событий система мониторинга 

должна инициировать соответствующие 
меры реагирования. Это может включать 
в себя автоматический запуск процессов 
восстановления, уведомление оператора 
о возникшей проблеме, активацию до-
полнительных резервных ресурсов или 
выполнение других действий, направ-
ленных на минимизацию воздействия 
сбоя на систему. Механизмы отклика 
должны быть настроены таким образом, 
чтобы эффективно устранять послед-
ствия сбоев или отклонений и восста-
навливать нормальную работу системы 
в кратчайшие сроки. 

Задачи системы мониторинга инте-
грируются в общую систему управле-
ния надежностью, которая позволяет не 
только отслеживать состояние вычис-
лительных систем, но и принимать 
своевременные меры для минимизации 
рисков отказов и повышения устойчи-
вости системы. 

Результаты и их обсуждение 

Рассчитанные значения для трех си-
стем подтверждают, что с увеличением 
общего числа компонентов и интенсив-
ности их отказов вероятность безотказ-
ной работы на заданном временном ин-
тервале существенно снижается. Предпо-
ложим, что для ВС №1 с общей интен-
сивностью отказов Λ=0,035, вероятность 
безотказной работы через 1 час состав-
ляет 0,9656, а через 10 часов снижается 
до 0,7047. В ВС №2, где интенсивность 
отказов выше (Λ=0,06), вероятность 
безотказной работы через 10 часов па-
дает до 0,5488. Для ВС №3 с Λ=0,05, 
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вероятности безотказной работы через 1 
и 10 часов составляют соответственно 
0,9512 и 0,3679. 

Среднее время до отказа зависит от 
интенсивности отказов компонентов: для 
первой оно составляет 28,57 часов, для 

второй – 16,67 часов, а для третьей – 
20,0 часов.  

Чем меньше среднее время до отказа, 
тем быстрее система выходит из строя, 
что также отражает зависимость между 
интенсивностью отказов и временем ра-
боты системы что показано на табл. 1. 

Таблица 1. Результаты расчетов для трех различных систем с учетом временных интервалов и вероят-
ности безотказной работы 

Table 1. Calculation results for three different systems considering time intervals and probability of failure 

Параметр / Parameter  Система 1 / System 1 Система 2 / System 2 Система 3 / System 3 

Интенсивности отка-
зов компонентов (ࣅ) 

1=0,01, 
2=0,02, 
3=0,005 

1=0,01, 
2=0,005, 
3=0,02, 
4=0,015, 
4=0,01 

1=0,01, 
2=0,02, 
3=0,015, 
4=0,005 

Общая интенсив-
ность отказов (Λ) 

         Λ=0.035             Λ=0.06           Λ=0.05 

Среднее время до 
отказа (СВДО), ч 

       Tсреднее=28.57          Tсреднее=16.67        Tсреднее=20.0 

Время (t), ч 1 1 1 

Вероятность безот-
казной работы R(t) 

         R(1)≈0.9656           R(1)≈0.9418         R(1)≈0.9512 

Время (t), ч 5 5 5 

Вероятность безот-
казной работы R(t) 

        R(5)≈0.8395         R(5)≈0.7408       R(5)≈0.7788 

Время (t), ч 10 10 10 

Вероятность безот-
казной работы R(t) 

       ܴ(10)≈0.7047         R(10)≈0.5488       R(20)≈0.3679 

 
Данные результаты могут быть ис-

пользованы для оптимизации надежно-
сти распределенных систем, выбора под-
ходящих компонентов и планирования 

обслуживания оборудования в зависимо-
сти от требуемых уровней надежности. С 
увеличением общей интенсивности от-
казов системы, вероятность ее безот-
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казной работы на заданном интервале 
времени значительно уменьшается. Это 
объясняется тем, что при большем чис-
ле компонентов или высокой интенсив-
ности отказов отдельных компонентов 
система быстрее выходит из строя. 

Среднее время до отказа T "среднее" 
также связано с суммарной интенсивно-
стью отказов и напрямую влияет на на-
дежность системы. Для корректного пла-
нирования эксплуатации распределенных 
вычислительных систем важно учитывать 
как индивидуальные интенсивности отка-

зов компонентов, так и их взаимодействие 
в общей системе. 

Рис. 1 иллюстрирует изменения ве-
роятности безотказной работы R(t) для 
трех различных систем в зависимости 
от времени t. Ось ݔ на графике отобра-
жает время, выраженное в часах, в то 
время как ось ݕ показывает величину 
надежности R(t), которая представляет 
собой вероятность того, что система 
будет функционировать без отказа в те-
чение указанного времени. 

 
Рис 1. Надежность каждой системы меняется с течением времени в зависимости  

от их интенсивности отказов 

Fig. 1. The reliability of each system varies over time depending on their failure rate 

Для каждой системы на графике 
представлена отдельная линия, показы-
вающая, как ее надежность изменяется с 
течением времени. Зависимость надеж-
ности от времени: вероятность безотказ-
ной работы R(t) зависит от интенсивно-

сти отказов каждого компонента систе-
мы. С течением времени эта вероят-
ность уменьшается, так как элементы 
системы подвергаются износу или сбо-
ям, что приводит к увеличению риска 
их отказа. Чем выше интенсивность от-
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казов системы (то есть, чем выше зна-
чение λ୧ для ее компонентов), тем быст-
рее система теряет свою надежность. 
Кривые на графике могут иметь разные 
наклоны в зависимости от значений ин-
тенсивности отказов для каждой из си-
стем. Система с более высокими значени-

ями интенсивности отказов будет иметь 
более крутое снижение надежности.  

Проведем расчет трех реальных си-
стем на надежность на базе - процессо-
ров Intel Xeon, AMD EPYC и Baikal-S с 
разными характеристиками (табл. 2). 

Таблица 2. Конфигурации вычислительных систем 

Table 2. Configurations of computing systems 

Название ВС 
/ SUN Name 

Система 1: Intel Xeon / 
System 1: Intel Xeon 

Система 2: AMD EPYC / 
System 2: AMD EPIC 

Система 3: Baikal-S / 
System 3: Baikal-S 

ЦП (CPU) 2 × Intel Xeon Gold 
(без резервирования) 

2 × AMD EPYC  
(без резервирования) 

4 × Baikal-S  
(без резервирования) 

ОЗУ (RAM) 4 модуля DDR5  
(отказывает при выхо-
де 2 и более модулей) 

8 модулей DDR4 (отка-
зывает при выходе 3 и 

более модулей) 

6 модулей DDR4 
 (отказывает при выхо-
де 3 и более модулей) 

Жесткие  
диски 

4 SSD NVMe (RAID 0, 
отказывает при выхо-
де 1 и более дисков) 

2 HDD (RAID 1,  
отказывает при выходе 1 

и более дисков) 

3 HDD (RAID 5,  
отказывает при выходе 

2 и более дисков) 

Блоки  
питания 

1 1 2 

Сетевые 
адаптеры 

2 2 1 

 
Интенсивность отказов (ߣ) вычисля-

ется на основе открытых данных о сред-
ней наработке на отказ (MTTF/MTBF), 
полученных из отраслевых стандартов на-
дежности (Telcordia SR-332, MIL-HDBK-
217, IEC 62380), статистики отказов сер-
верных систем (данные из крупных ЦО-
Дов), а также технической документации 
производителей оборудования. 

Данные значения могут изменяться 
в зависимости от условий эксплуата-
ции, температурного режима, качества 
электропитания и рабочих нагрузок. 

Для расчета вероятностей отказов 
компонентов в данных системах, ис-
пользуя методы вероятностного моде-
лирования (1)-(6), получаем следующие 
значения (табл. 3). 
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Таблица 3. Результат тестирования на отказоустойчивость вычислительных систем 

Table 3. Result of fault tolerance testing of computing systems 

Компонент / 
Component 

Intel Xeon  
(RAID 0, DDR5) 

AMD EPYC  
(RAID 1, DDR4) 

Baikal-S  
(RAID 5, DDR4) 

CPU 0.9995 0.9994 0.9993 

RAM 0.78 0.61 0.69 

Жесткие диски 0.9992 (SSD) 0.999 (HDD) 0.998 (HDD) 

PSU 0.9992 0.9992 0.9992 

NIC 0.9997 0.9997 0.9997 

Общая вероятность 0.777 0.608 0.688 

 
По итогам тестирования можно сде-

лать следующие выводы: система Intel 
Xeon (RAID 0, DDR5) демонстрирует 
лидирующую надежность – 77,7%, но 
использование RAID 0 увеличивает 
риск потери данных, Baikal-S (RAID 5, 
DDR4) обеспечивает надежность 68,8%, 
что делает ее более устойчивой к отка-
зам, чем AMD EPYC с RAID 1 60,8%. 
Это преимущество Baikal-S связано с ис-
пользованием RAID 5. ВС AMD EPYC 
(RAID 1, DDR4) имеет наименьшую 
надежность из-за высокой вероятности 
отказа оперативной памяти, особенно 
если в системе установлено 8 модулей. 
При выборе между этими конфигураци-
ями стоит учитывать, что если основной 
приоритет – высокая производительность 
и допустим риск потери данных, то луч-
ше выбрать Intel Xeon. Если же необхо-
дим баланс между надежностью и произ-
водительностью, то оптимальным вари-
антом станет Baikal-S. В случае, когда 

главную роль играет сбор и резервиро-
вание данных, предпочтительнее будет 
система AMD EPYC с RAID 1. 

Описанная методика относится к 
методу включения-исключения в анали-
зе надежности вычислительных систем. 
Метод используется для расчета веро-
ятности безотказной работы системы, 
состоящей из нескольких компонентов, 
принимая во внимание вероятность их 
отказов и возможные комбинации рабо-
тоспособных элементов. К ключевым 
особенностям данной методики можно 
отнести: поддержка масштабируемости 
и гибкости в различных аппаратных 
средах; учет отказов компонентов через 
интенсивности отказов ߣ и среднее 
время до отказа ܶ; использование рас-
пределения отказов по пуассоновскому 
закону; оценка вероятности безотказной 
работы системы ܴ(ݐ) на основе сум-
марной интенсивности отказов; матема-
тическое описание системы с учетом 
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переходов между состояниями и веро-
ятностей их нахождения в каждом со-
стоянии; учет многофункциональности 
модулей и вероятности выполнения хо-
тя бы одной функции системой. Данный 
метод может применятся в анализе на-
дежности сложных систем, особенно, 
когда система состоит из функциональ-
но дублированных или резервируемых 
модулей с разными вероятностями от-
каза. К минусам метода можно отнести: 
высокую вычислительную сложность при 
увеличении числа компонентов, слож-
ность вычислений возрастает экспонен-
циально; сложность реализации требует 
точного учета зависимостей между от-
казами элементов системы; не всегда 
эффективен для больших систем при 
большом количестве элементов; не учи-
тывает динамическое поведение систе-
мы; анализ производится на основе ста-
тических вероятностей отказов.  

При сравнении с другими метода-
ми: метод Монте-Карло, который более 
удобен для анализа сложных и нели-
нейных систем, но требует значитель-
ных вычислительных ресурсов и много-
кратных симуляций;  Марковские моде-
ли, хорошо подходят для систем с вос-
станавливаемыми компонентами и воз-
можностью переходов между состояни-
ями; метод блочного анализа (Fault Tree 
Analysis, FTA) удобен для визуализации 
отказов и их причин, но плохо масшта-
бируется при сложных зависимостях 
между компонентами; аналитические ме-
тоды на основе уравнений надежности 
позволяют получать точные решения для 

некоторых классов систем, но часто тре-
буют упрощения модели. 

Метод включения-исключения наи-
более полезен для систем со сложными 
зависимостями между отказами компо-
нентов и случаев, когда необходимо оце-
нить вероятность выполнения хотя бы 
одной из нескольких функций. Однако 
для больших и динамических систем он 
может уступать методам Монте-Карло и 
Марковским процессам. 

Выводы  

Использование вероятностных мето-
дов позволяет моделировать систему и 
рассчитывать ее характеристики с учетом 
требований к надежности, времени без-
отказной работы и ремонтопригодности. 
Это позволяет учитывать все возможные 
комбинации исправных и неисправных 
элементов, что критически важно для 
оценки общей надежности ВС. 

Рассмотренные вычислительные си-
стемы (Intel Xeon, Baikal-S, AMD EPYC) 
демонстрируют, как различные архитек-
туры и структуры модулей влияют на 
общую надежность.  

При проектировании и анализе таких 
систем важно учитывать все возможные 
комбинации элементов, их влияние на 
общее состояние и способы восстановле-
ния после отказов. Использование мето-
дов включения-исключения и численных 
методов для получения приближенных 
оценок позволяет более точно оценить 
надежность системы, особенно в услови-
ях различных интенсивностей отказов 
компонентов. 
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