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Abstract 

Purpose of research. Mobile robotics is a discipline of great interest today due to the wide range of applications for 
which it has potential for; ranging from industry, services, military, to space exploration. One of the most challenging 
aspects in the development of this technology is the implementation of accurate and efficient navigation and 
positioning systems, since this function will ensure the autonomous operation of this equipment, providing flexibility 
and reliability in the tasks to which these mechanisms are assigned to. In this research work, an analysis and 
comparison of the performance and behavior of 5 different algorithms of obstacles evasion was made, with the 
implements of the navigation system from a differential drive mobile robot (MR), from an initial point to a target point. 
Methods. Routes for MR take place within a structured map with various obstacles in its environment. The MR is modeled 
using the inverse kinematics equations provided by the robotics. In order to guarantee the expected behavior of the 
algorithms, this project started from the primordial logic of each one. Therefore, the sequence that each algorithm follows 
was analyzed and encoded using the MatLab software, since its Simulink plug-in is very useful and versatile for test 
simulations. For the tests, 10 routes were defined within the structured map, which was called the “test map”. To obtain the 
results, each algorithm was used to guide the mobile robot through each of the defined routes evaluating the distance and 
time used for each of them. 
Results. For the analysis and comparison of the different simulated algorithms, an evaluation of the time and 
distance traveled was carried out to comply with 10 test routes with obstacles. 
Conclusion. Algorithms can be classified into two classes: global planification (GP) and local planification (LP). GP is 
characterized by planning the route to be followed by the mobile robot prior to its movement, while LP plans in real 
time the route to be followed by the MR, a route which is calculated and recalculated iteratively based on the 
information from the environment outside the robot that is collected by the sensors. 
According to the results obtained, it can be concluded that LP algorithms have a superior performance to GP 
algorithms, so they are the most efficient for real applications. Although a correct combination of a GP algorithm with 
a LP could result in an optimal navigation system, which can overcome any type of obstacle and guide an MR 
efficiently through any type of environment no matter how complicated it is. 

_______________________ 
 Gutierrez Suquillo N. R., Paredes R., Bezmen P. A., 2023 
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Abstract 

Цель исследования. Мобильная робототехника сегодня вызывает большой интерес из-за широкого 
спектра приложений, для которых она может быть использована; начиная от промышленности, услуг, 
вооруженных сил и заканчивая исследованием космоса. Одним из наиболее сложных аспектов в развитии 
этой технологии является внедрение точных и эффективных систем навигации и позиционирования, 
поскольку эти функции делают возможной автономную работу робототехники, обеспечивая гибкость и 
надежность в задачах, для которых предназначены мобильные роботы. В данной работе был проведен 
анализ и сравнение производительности и поведения 5 различных алгоритмов обхода препятствий с 
помощью средств навигационной системы мобильного робота (МР), оснащенного дифференциальным 
приводом, от начальной точки до целевой точки маршрута. 
Методы. Маршруты для МР проходят по структурированной карте с различными препятствиями 
окружающей среды. МР моделируется с использованием уравнений обратной кинематики робота. Чтобы 
гарантировать ожидаемое поведение алгоритмов, данное исследование начиналось с изначального задания 
логики каждого из них. Поэтому последовательность действий, которой следует каждый алгоритм, была 
проанализирована и закодирована с помощью программного обеспечения MatLab, поскольку его подключа-
емый программный модуль Simulink универсален и подходит для данного тестового моделирования. Для 
тестов было определено 10 маршрутов в рамках структурированной карты, которая получила название 
«тестовая карта». Для получения результатов моделирования, каждый алгоритм использовался для на-
правления движения мобильного робота по заданным маршрутам с оценкой расстояния и времени, 
затраченных на каждый из алгоритмов. 
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Результаты. Для анализа и сравнения различных смоделированных алгоритмов была проведена оценка 
времени и пройденного расстояния для 10 тестовых маршрутов с препятствиями. 
Заключение. Алгоритмы можно разделить на два класса: глобальное планирование (ГП) и локальное 
планирование (ЛП). ГП выполняет планирование маршрута, по которому должен следовать мобильный 
робот, ещё до движения МР, в то время как ЛП в реальном времени выполняет построение маршрута, по 
которому должен следовать МР - данный маршрут рассчитывается и пересчитывается итеративно на 
основе информации, получаемой из внешней среды датчиками робота. 
По полученным результатам можно сделать вывод, что алгоритмы ЛП имеют превосходящую произ-
водительность по сравнению с производительностью алгоритмов ГП, поэтому они являются наиболее 
эффективными для реальных приложений. Хотя правильная комбинация алгоритма ГП с алгоритмом ЛП 
может привести к созданию оптимальной навигационной системы, которая может преодолевать 
препятствия любого типа и эффективно направлять МР в любой среде, независимо от того, насколько 
она сложна. 

 
Ключевые слова: мобильный робот; навигационная система; алгоритм; обход препятствий; навига-
ционные маршруты; кинематика. 
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Introduction 

The concept of a robot has different 
meanings, one of the most accepted ones is 
defined by the International Organization 
for Standardization (ISO). The ISO 8373 
standard defines a robot as: “a reprogram-
mable multifunctional manipulator, capa-
ble of moving materials, parts, tools or 
special devices, through programmed vari-
able movements, for the performance of 
various tasks” [1]. 

Being a complex device, there are 
several ways to classify automata, among 
the most important are: 

1. According to the type of actuators: 
a. Pneumatic, b. Hydraulic and, c. Electric. 

2. According to the type of control: a. Se-
quential, b. Trajectory-controlled, c. Adaptive, 
d. Tele-operated [2]. 

3. According to the application area: 
a. Personal or Domestic, b. Professional 
services (industrial), c. Research (I+D in 
robotics) [3]. 

4. According to the chronological de-
velopment of the robots, it’s a classification 
by generations: a. First generation: they per-
form a repetition of the tasks for which they 
were scheduled in a sequential manner, b. 
Second generation: these are fitted with sen-
sors that allow them to obtain information 
from its environment and act according to 
the current conditions of it, c. Third genera-
tion: these have a schedule and have the 
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ability to schedule their tasks according to 
the conditions of the work [1]. 

Mobile Robot (MR) 

ISO 8373 defines a mobile robot as: 
"A robot that contains everything neces-
sary for its piloting and movement (power, 
control and navigation system)" [2]. In 
general, an MR is composed of the follow-
ing systems: a. Mechanical, b. Measure-
ment and perception, c. Control, and d. 
Power supply. In Figure 1, the block dia-
gram of a MR is presented [4]. 

  
Fig.1. Block diagram of a MR 

The mechanical system allows the 
MR to move according to the task for 
which it was designed. It is important to 
remember, that the purpose of an MR is 
not simply to move, for this automaton to 
be useful it must comply with a defined 
displacement that allows it to perform an 
assigned task. 

According to the displacement mech-
anism, an MR can be classified into: a. 
Wheels, b. Legs and c. Tracks. Across var-
ious research works that have been carried 
out over time, it has been determined that  
 

the mechanism that offers the best perfor-
mance are wheels, because they offer the 
following advantages: it has a better energy 
efficiency on smooth surfaces, causes less 
impact on travel surfaces, requires simpler 
systems with fewer components [5]. 

According to the kinematics required 
by the MR, three fundamental complications 
arise in terms of its design and operation: a. 
Location system, b. Navigation system and, 
c. The construction and recognition of maps 
of the work environment [6]. 

The localization function requires the 
MR to have a continuous knowledge of its 
position with respect to a frame of refer-
ence, this is a fundamental factor for the 
development of autonomous robots. In this 
way, devices can be distinguished accord-
ing to their level of autonomy in the fol-
lowing categories: a. Guided devices, in 
which, the operation of the device is lim-
ited to predefined routes and, b. Unguided 
(autonomous) devices, which are not re-
stricted to predefined routes [7]. 

Methods of localization 

There is no single method of localiza-
tion for MR, these can be focused on two 
groups: a. Relative position measurements 
and b. Absolute position. The relative po-
sition methods in turn are classified into: 
1. Odometry and 2. Inertial navigation. 

The absolute position measurement 
methods are classified into: 1. Magnetic po-
sitioners (compasses), 2. Active beacons,  
3. Global positioning systems, 4. Navigation 
on reference points and correspondence 
models [8]. 
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Odometry is one of the most reliable 

localization techniques for MR, it consists 
of integrating the information obtained 
through sensors of the displacement of the 
MR over time. It has as advantages: high 
levels of accuracy in small time intervals, 
high sampling rates and low cost. But also, 
by accumulating a large amount of infor-
mation over time, it has the disadvantage 
that a large number of errors accumulate 
over time [9].These errors are of two 
types: systematic and no systematic, they 
depend on imperfections in the elements of 
the robot, as well as external causes such 
as sliding by the type of surface or any in-
teraction of the robot with the contact sur-
face. The measurement of errors in odome-
try is a critical process that can be very 
complex, Borenstein and Feng [10] devel-
oped a method of quantitative measure-
ment of systematic errors for this localiza-
tion technique that is widely used. 

Navigation System 

This is responsible for determining the 
most appropriate route to achieve the pro-
posed objective, as well as avoiding the 
obstacles that may arise when traveling 
this route. This is a complex problem in 
the design of a mobile robot, since it can 
be found in environments with fixed ob-
jects or also areas where the dynamics are 
more complex since rapid changes in ob-
jects that represent obstacles for the au-
tomaton can occur. 

For the implementation of the naviga-
tion control system it is advisable to divide 
 

 the problem, so that it fulfills the follow-
ing operations: 1. Establish the current po-
sition of both the automaton and the ob-
jects that are within the environment 
where the robot will be mobilized, 2. 
Avoid collisions with objects that are in 
front of the robot, 3. Determining the route 
that will be able to reach the target set for 
the robot and, 4. Resolve any conflicts that 
may arise for the fulfillment of the afore-
mentioned tasks taking into account how the 
automaton kinematics are implemented. 

Most of the methods developed for the 
solution of this problem, use techniques 
based on the use of computational intelli-
gence and sophisticated control methods, 
which allow the robot to react quickly by 
adapting to the environment on which it 
must mobilize on. 

According to the criteria of the naviga-
tion system of the mobile robot, these devic-
es can be placed in two categories [11]: 

a. Holonomic robot: these automata 
are able to modify their travel direction 
very quickly and without having to rotate 
beforehand. Therefore, they possess com-
plete freedom of movement, because they 
are able to move in any direction at any 
time regardless of their orientation. That is 
why they are said to have the same degrees 
of freedom as of control. 

b. Non-holonomic robot: these do not 
have the same movement capacity as the 
previous case and cannot be moved in all 
directions. This is why it is said that this 
type of robots have more degrees of free-
dom than control. 
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Navigation Methods 

There are a wide variety of techniques 
that have been researched and developed 
for MR navigation, among the most im-
portant are [12]: a. Localization and car-
tography, b. Local and global navigation 
techniques, c. Arbitration by navigation 
commands and, d. Integrated approaches. 

The Kalman filter (KF) is one of the 
most widely used methods for tracking and 
estimation due to its simplicity, optimality, 
tractability and robustness. Different im-
plementations of the Kalman filter are pre-
sented in works [13-17]. This method is 
widely used in navigation systems of air-
crafts, ships, submarines, spacecrafts, mis-
siles, ground vehicles, etc. For a long time, 
this recurrent filter had a limited applica-
tion due to the high requirements imposed 
on the onboard equipment of the robot in 
terms of computing capability and a large 
amount of memory required from the mi-
crocontrollers and other devices. 

Obstacle avoidance algorithms 

These work in the same way as any 
other algorithm would, counting on a gen-
eral structure which will be repeated over 
and over again until the final goal is reached. 
They have the following elements: 

Inputs: they use sensors (local plan-
ning), maps (global planning) and the final 
goal to be achieved by the mobile robot. 

Process: it is composed of all the nec-
essary operations and calculations by 
which it transmits the input information to 
reach the desired output. In the case of an 
obstacle avoidance algorithm, the process 

takes all the information from the sensors 
or from a preloaded map, and performs the 
route planning to reach the target. 

Outputs: it is shaped by the desired 
angular direction in which the MR should 
move. 

In this research work the following al-
gorithms were analyzed [18]: 

RRT (Rapid Random Tree): Uses ran-
domness to define a feasible path between 
a starting point of the map to an end point 
in it. This randomness leads to the union of 
nodes along the map, chained one after the 
other, so that the structure that the algo-
rithm forms resembles that of a tree and its 
branches. 

RRT* (Rapid Random Tree Star): it is 
a modification of the RRT algorithm, 
among its variants there are: the addition 
of a ”neighborhood area or search area" 
that is formed to each node when it is gen-
erated. The second change is a record of 
the cost of each generated node, this cost 
refers to the distance traveled from the ini-
tial node to the new generated node. The 
last change allows the possibility of con-
necting an already existing node to the 
new generated node in a way that reduces 
the cost of the existing node. 

PFPP (Potential Field Path Planning): 
in this a potential field of attraction is es-
tablished around the objective to be 
reached, simultaneously a repulsive poten-
tial field is established around the obsta-
cles to be avoided. In this way, attractive 
and repulsive forces are used to guide a 
mobile robot towards a specific target. 
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VFF (Virtual Force Field): Uses re-

pulsive forces exerted by obstacles along 
with an individual attractive force exerted 
by the final target to guide the MR towards 
its goal, while dodging any obstacles that 
might arise on the way. This is a local 
planning algorithm, since it does not have 
any prior information about the map where 
the mobile robot will move and is only 
based on the information obtained by dis-
tance sensors placed around it, which veri-
fies the obstacles in the vicinity of the robot. 

VFH (Vector Field Histogram): it is a 
local planning algorithm, this can be con-
sidered as an evolution of the VFF algo-
rithm. In the VFH, a larger number of sen-
sors are used in order to cover all the sur-
roundings of the MR and, due to the large 
number of sensors, the data received by 
these must go through a reduction and 
conditioning process before they can be 
used to calculate the direction in which the 
MR should move. This algorithm reduces 
the information of the robot's environment 
in a procedure divided into two steps. The 
first is the transformation of the Cartesian 
map where it shifts the MR into a 1D polar 
histogram (one dimension). The second 
step is the discretization of this histogram 
to proceed to divide the robot environment 
into sectors that can be considered as 
“busy” or free”. After the determination of 
the state of all sectors, an evaluation is car-
ried out to select the optimal direction, 
within one of the free sectors, in which the 
MR will be directed. 

Methodology and tools 

1. Modeling of the differential mobile 
robot. 

2. Design of Models and Maps with 
obstacles. 

3. Coding of Algorithms. 
4. Simulations using MatLab and 

Simulink. 

Modeling of the differential mobile robot 

For this task, certain parameters of the 
robot were taken into account such as the 
angular and linear speed of the wheels, the 
radius of the same and the distance be-
tween the wheels of the robot. These 
parameters can be seen in Figures 2-3. 

 
Fig. 2. MR parameters 

 

 
Fig. 3. Angular movement 
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The linear speed of the MR produced 

by the individual speeds of each wheel can 
be calculated by the following equation: 

R LR × W + R × WV =
2

,       (1) 

and the angular velocity W of the robot can 
be calculated by the following equation: 

 R L
Rθ = W = × W - W
L

 ,       (2) 

where: V linear speed of the robot (m/s), 
W – angular velocity of the robot 

(rad/s), 
WR – angular velocity of the robot 

right wheel (rad/s), 
WL – angular velocity of the robot left 

wheel (rad/s), 
R – radius of the robot wheels (m), 
L – robot diameter (distance from 

wheel to wheel) (m). 
Simplifying, an angular velocity WL 

of the left wheel and an angular velocity 
WR of the right wheel are expressed as the 
position variation of the robot on the X ax-
is and Y axis, and the angular velocity as 

the variation of the angular position [19-
21], thereof 

 

R L

R L

R L

Rx = × (W + W ) × cos θ
2
Ry = × (W + W ) × sin θ
2
Rθ = × W - W
L
















     (3) 

Test map modeling 

This is done using the Matlab occu-
pancyMap command, which is used to cre-
ate a mesh of spaces of a certain width, 
height and resolution. Figure 4 shows a 
map of 20 spaces high x 20 spaces wide 
with a resolution of (1/10) meters per 
space, which generates a map of 2x2 me-
ters. In order to define which spaces are 
empty and which are occupied, the up-
dateOccupancy command is used. You can 
also see the map presented in the figure 
with the spaces (0.1, 0.1) and (2, 0.1) de-
clared as occupied and empty spaces re-
spectively. 

  
Fig. 4. A 2x2 meter map generated with occupancyMap and Map with updated occupancy values 

For the simulation, two different maps 
are prepared. The first of these is the one 
that can be seen in Figure 5, which is a 

simple closed map of 2x2 meters with a 
square obstacle of 40 cm on each side that 
will be used to check the correct operation 
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of the algorithms. In the figure on the 
right, you can see the second map, which 
is a closed map of 5x5 meters with several 
obstacles inside it that will be used to ana-

lyze the behavior of the algorithms after 
checking that they work correctly on the 
first map. 

 

  
Fig. 5. Maps with obstacles for the verification of the algorithms 

Results obtained 

In Figure 6, the simulation of the route 
for each of the analyzed algorithms is pre-
sented.  

For the analysis and comparison of the 
different simulated algorithms, an evalua-
tion of the time and distance traveled was 
carried out to comply with 10 test routes 
with obstacles – Figures 7-8. 

 
 

 

 
Fig. 6. Route simulation for RRT, RRT*, PFPP, VFF and VFH algorithms (from left to right) 
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Fig. 7. Times for fulfillment of 10 routes of each algorithm 

 

 
Fig. 8. Distances for compliance of 10 routes of each algorithm 

 

Conclusions 

Algorithms can be classified into two 
classes: global planification (RRT, RRT* 
and PFPP) and local planification (VFF 
and VFH). The global type (GP), are char-
acterized by planning the route to be fol-
lowed by the mobile robot prior to its 
movement, while the local type (LP) plans 

in real time the route to be followed by the 
MR, a route which is calculated and recal-
culated iteratively based on the infor-
mation from the environment outside the 
robot that is collected by the sensors. 

The GP algorithms reach the objective 
in a much longer time than the LP algo-
rithms due to their analysis of the map, 
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which, sometimes, can become excessive 
and inefficient. 

LP algorithms have a great advantage, 
which is to plan the desired route to be fol-
lowed by the MR in real time based on in-
formation from the surroundings of the 
MR, information that is measured by dis-
tance sensors. This quality gives a great 
potential to this type of algorithms, since 
they can be used for guide exploration 
MR, which could be used to map unknown 
and/or dangerous places. 

LP algorithms travel a more efficient 
distance than GP algorithms. Another ad-
vantage to highlight is the time that these 
algorithms need to get from point A to point 
B, which is much reduced compared to GP 
algorithms, due to the fact that they do not 
need a previous route planning time. 

The VFH algorithm, despite its com-
plexity, it is the most effective and con-
trolled algorithm. This generates optimal, 
short and stable routes, which guide the 
MR towards its goal in a relatively short 
time. However, the reaction of this algo-
rithm to nearby frontal obstacles is slightly 
aggressive and could cause collisions in 
the case of having two obstacles very close 
to each other. 

According to the results obtained, it 
can be concluded that LP algorithms have 
a superior performance to GP algorithms, 
so they are the most efficient for real ap-
plications. Although a correct combination 
of a GP algorithm with a LP could result in 
an optimal navigation system, which can 
overcome any type of obstacle and guide 
an MR efficiently through any type of en-
vironment no matter how complicated it is. 
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Напряженно-деформированное состояние  
пологой оболочки на упругом основании 

с переменными прочностными характеристиками  
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Резюме 

Целью исследования является исследование изменения напряженно-деформированного состояния конструк-
ций пологих оболочек на упругом основании при изменении его прочностных характеристик. 
Методы. Методом Бубнова-Галеркина решается система дифференциальных уравнений состояния пологих 
оболочек на упругом основании с учетом геометрической нелинейности работы материала конструкции. 
Аппроксимирующая функция позволяет моделировать различные условия опирания конструкции на основание. 
Результаты. В аналитическом виде получены выражения для определения напряжений и критической 
нагрузки в изотропных пологих оболочках, покоящихся на упругом основании с учетом геометрической не-
линейности работы конструкции. Прочностные характеристики основания заданы функцией, что позволяет 
моделировать различные грунты и их распределение под подошвой конструкции. Приведены графики воз-
можного распределения коэффициента, характеризующего быстроту затухания осадок в глубине основания 
под подошвой фундамента. Показано несколько вариантов резкого уменьшения прочностных характеристик 
основания под частью конструкции. Приведены зависимости критической нагрузки для пологой оболочки 
от изменения форм и величин участков упругого основания с пониженными прочностными характе-
ристиками. Показаны сравнительные графики напряжений и критической нагрузки для конструкций 
фундаментов зданий и сооружений в виде плит и пологих оболочек на упругом основании.  
Заключение. Приведенные аналитические уравнения для определения напряжений и критической нагрузки 
позволяют проектировать и исследовать фундаменты зданий и сооружений в виде плит и пологих оболочек 
на упругом основании. Показанные зависимости помогают подобрать рациональные геометрические 
характеристики конструкций, позволяющие сохранить несущую способность при изменении прочностных 
характеристик основания под частью конструкции. 

 
Ключевые слова: упругое основание; фундамент; пологая оболочка; критическая нагрузка; простран-
ственные конструкции. 
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Stress-Strain State of Shallow Shell in an Elastic Foundation  
with Variable Strength Characteristics 

Alexander G. Kolesnikov 1 , Andrey A. Ivanov 1 
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50 Let Oktyabrya str. 94, Kursk 305040, Russian Federation 

 e-mail: ag_kolesnikov@mail.ru  

Abstract 

Purpose of research. Changes in the stress-strain state of structures of shallow shells on an elastic foundation with 
a change in its strength characteristics investigation.  
Methods. To solve a system of differential equations of state for shallow shells in an elastic state the Bubnov-
Galerkin method is used. Geometric non-linearity of work material of construction is taken into account. The 
approximating function allows you to simulate various conditions for supporting a structure on a foundation.  
Results. Expressions are obtained for determining the stresses and critical load in isotropic shallow shells resting on 
an elastic foundation in analytical form. The geometric nonlinearity of the structure taking into account. The strength 
characteristics of the base are given by a function, which allows modeling various soils and their distribution under 
the base of the structure. Graphs of the possible distribution of the coefficient characterizing the rate of sediment 
attenuation in the depth of the foundation under the base of the foundation are given. Several variants of a sharp 
decrease in the strength characteristics of the base under a part of the structure are showт. Dependences of the 
critical load for a shallow shell on the shapes and sizes of sections of the elastic foundation with reduced strength 
characteristics are given. Comparative graphs of stresses and critical load are shown for the foundation structures of 
buildings and structures in the form of slabs and shallow shells on an elastic foundation.  
Conclusion. Analytical equations for stresses and critical loads determining make it possible to design and 
investigation the foundations of buildings and structures in the form of slabs and shallow shells on an elastic 
foundation. The dependencies lets to select rational geometric characteristics of structures, allowing maintaining the 
bearing capacity when changing the strength characteristics of the base under a part of the structure. 
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*** 

 

Введение 

Фундаменты в виде сплошных мо-
нолитных плит применяются при отно-
сительно слабых, водонасыщенных 
грунтах и значительных нагрузках на 
основание. При этом может произойти 

частичное ухудшение несущей способ-
ности грунта основания под зданием 
или сооружением, что влечет за собой 
разрушение вышестоящих конструкций 
даже при использовании сплошного 
фундамента (рис.1).  

 

    
Рис. 1. Примеры последствий изменения несущей способности грунта под частью здания и 

сооружения 

Fig. 1. Examples of the consequences of subsidence of soil under a part of a building and structure 

 
Эти негативные процессы могут 

быть учтены на стадии проектирования 
путем внесения дополнительных коэф-
фициентов или расчета на запроектные 
воздействия. Однако это неизменно при-
ведет к увеличению стоимости кон-
струкции и увеличению её веса.  

Альтернативным путем является ра-
ционализация напряженно-деформиро-
ванного состояния конструкции за счет 
изменения формы – придание неболь-
шой стрелы подъема, т.е. использования 
в качестве фундаментов зданий и со-
оружений пологих оболочек на упругом 
основании. 

В настоящее время исследование 
фундаментов в виде плит и пологих 
оболочек на упругом основании пред-
ставлено большим количеством авто-
ров, работающих в разных странах. 
Наиболее интересны в рамках проводи-
мого исследования работы, посвящен-
ные изменению прочности и устойчи-
вости конструкций [1-5] при варьирова-
нии различных параметров. Известны 
работы по изучению колебаний плит-
ных конструкций на упругом основании 
[6-9], в том числе при учете геометри-
ческой нелинейности работы тонкой 
конструкции [10,11]. Проводятся иссле- 
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дования конструкций из ортотропных 
материалов [12-14] и многослойных со-
ставных конструкций [15], что позволя-
ет моделировать работу железобетон-
ных фундаментов с различным армиро-
ванием. 

При проведении современных рас-
четов и исследований в большинстве 
случаев используются программные 
комплексы, реализующие численные 
методы [16,17]. Однако в решении не-
которых задач проектирования, а осо-
бенно синтеза и оптимизации кон-
струкций более точные результаты 
можно получить с использованием чис-
ленных методов прямого вариационно-
го исчисления [18]. 

При использовании существующих 
методик исследования напряженно-де-
формированного состояния пологих обо-
лочек на упругом основании возникают 
сложности с учетом изменения прочност-
ных характеристик грунта под частью ос-
нования. Следовательно, есть необходи-
мость в развитии таких методик. 

Материалы и методы 

Для расчета фундамента в виде 
плиты или пологой оболочки на прямо-
угольном плане, находящейся на упру-
гом основании (рис.1) с произвольным 
видом опирания и соотношением сто-
рон, загруженного вертикальной рав-
номерно распределенной нагрузкой, 
воспользуемся системой уравнений (1). 
Величины прогибов соизмеримы с тол-
щиной конструкции, которая мала по 
сравнению с размерами в плане. Запи-

шем уравнение (1) так, чтобы оно учи-
тывало геометрическую нелинейность 
работы конструкции [19, 20]:  

⎩
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∂x∂y

൬kxy + ∂2w
∂x∂y

൰ = Z+2t∇2w-kw,            

(1) 

где φ, w, Z – соответственно функции 
напряжений, прогибов и нагрузки; k – 
параметр, характеризующий работу 
упругого основания на сжатие; t – па-
раметр, характеризующий работу упру-
гого основания на сдвиг. 

Параметры работы упругого осно-
вания запишем в виде: 

k= Eосн
1-νосн

න Ψ'2
H

0
dz,           (2) 

t= Eосн
4(1-νосн)

ධ Ψ2H

0
dz.           (3) 

Входящие в выражения для опре-
деления характеристик работы упругого 
основания на сдвиг и на сжатие неиз-
вестные могут быть определены из со-
отношений:  

Еосн= Es
1-νs

,             (4) 

νосн= νs
1-νs

,                        (5) 

где Еs и νs – соответственно модуль 
упругости и коэффициент Пуассона ос-
нования (рис. 2); Ψ(z) – функция попе-
речного распределения перемещений; Н – 
толщина основания, участвующего в 
работе. 

Модуль упругости основания из 
некоторого количества слоев грунта с 
различными деформативными и проч-
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ностными характеристиками может 
быть получен последовательным при-
ведением двуслойной системы к одно-
слойной. 

Функция поперечного распределе-
ния перемещений задана в виде: 

Ψ(z)=
shγH-z

a

shγH
a

,           (6) 

где γ – коэффициент, характеризующий 
быстроту затухания осадок в глубине 
основания. 

 
Рис. 2. Расчетная модель фундамента в виде пологой оболочки  

Fig. 2. Foundation model in the form of a shallow shell  

 
Коэффициент γ может быть пред-

ставлен в виде функции, задающей раз-
личную скорость затухания осадок под 
подошвой фундамента. Например, мо-
жет быть использована функция вида: 

γ(x,y)=γmin ൬1+s ቀ(x+m)
a

ቁ
2η

൰ ൬1+l ቀ(y+n)
b

ቁ
2θ

൰ ,(7) 

где γmin – минимальное значение коэф-
фициента, характеризующего быстроту 
затухания осадок в глубине основания 
под подошвой фундамента; s, m, l, n, η, 
θ – коэффициенты, характеризующие 
форму изменения коэффициента,  ха-
рактеризующего быстроту затухания 
осадок в глубине основания под подош-
вой фундамента. 

Варьирование коэффициентов s, m, 
l, n, η, θ позволяет задавать большое ко-

личество вариантов распределения от-
пора (формы и значений) под подошвой 
фундамента. 

Рассмотрим случай, когда свойства 
грунта меняются под частью конструк-
ции. В том числе, когда его значение 
стремится к нулю. Используя выраже-
ние (7), смоделируем несколько вариан-
тов (рис. 3).  

Напряжения в любой точке оболоч-
ки можно определить по четвертой ги-
потезе прочности при помощи метода 
Бубнова-Галеркина с применением ба-
лочных функций В.З. Власова [21]:  

σഥ=ට1
2

[(σ1തതത-σ2തതത)2+(σ3തതത-σ2തതത)2+(σ2തതത-σ1തതത)2],   (8) 

где напряжения вдоль оси x (см. рис. 2): 

t

q(x,y)

z

x

E  vS S
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σ1തതത= ቚ6
t̅ DഥBഥ ቀ ∂2

∂x2 ZxZy + ν ∂2

∂y2 ZyZxቁቚ +

+ ቚAഥ ∂2

∂y2 ZyZxt̅ቚ +                                   

+ ቚ g
t̅2 DഥBഥ ቀ ∂3

∂x3 ZxZy + ∂
∂x

Zx
∂2

∂y2 Zyቁቚ ,

         (9) 

– напряжения вдоль оси y (см. рис. 2): 

σ2ഥ = ቚ6
t ̅
DഥBഥ ൬ν ∂2

∂x2 ZxZy + ∂2

∂y2 ZyZx൰ฬ +

+ ฬAഥ ∂2

∂x2 ZxZytฬ̅ +                                   

+ ቚg
t2̅

DഥBഥ ൬ ∂3

∂y3 ZyZx + ∂
∂y

Zy
∂2

∂x2 Zx൰ฬ .

    (10)  

– напряжения вдоль оси z (см. рис. 2): 

σ3ഥ = ቚ6
t ̅

(1-ν)DഥBഥ ∂
∂x

Zx
∂
∂y

Zyቚ +            

   + ቚAഥ ∂
∂x

Zx
∂

∂н
Zytቚ̅.        (11) 

Безразмерный коэффициент цилин-
дрической жесткости: 

Dഥ= D
Eh3,  D= Eh3

12൫1-ν2൯
.        (12) 

Неизвестные метода Бубнова-Галер-
кина, входящие в выражения для опре-
деления напряжений: 

Aഥ= A⋅a2

Ef5 ,  Bഥ= B⋅a2

f2 ,        (13) 

 

A=- 1
J1

൫BJ2+B2J3),                   (14) 

B=
1

6C1
൫36C3C2C1+108qC1

2-8C2
3+  

+12√3(4C3
3C1-C3

2C2
2+18C3C2C1q+  

+27q2C1
2- 4qC2

3൯
1 2⁄

C1ቁ
1 3⁄

-                      

-
2
3

൫3C3C1-C2
2൯/(C1(36C3C2C1+108qC1

2-

-8C2
3++12√3(4C3

3C1-C3
2C2

2++18C3C2C1q

         

+27q2C1
2- 4qC2

3൯
1 2⁄

C1ቁ
1 3⁄

--
1
3

C2

C3
൰ .          (15) 

        Безразмерная стрела подъема и тол-
щина конструкции заданы соответст-
венно выражениями: 

g=
f
a  ,      t=̅

h
f .                                       (16) 

 

Коэффициенты, входящие в урав-
нения для определения неизвестных ме-
тода Бубнова-Галеркина: 

         С1=2Eh J3
2

J1J4
, С2=3E J3J2

J1J4
,  

С3=D J1
2

J1J4
+Eh J2

2

J1J5
.        (17) 

 

 
Рис. 3. Форма распределения коэффициента, характеризующего быстроту  

затухания осадок в глубине основания под подошвой части фундамента  

Fig. 3. Distribution of values of the attenuation coefficient of settlement under the sole  
of the foundation part 
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J1= න ∫ (∇2∇2wഥ)wഥdxdyb
-b

a

-a
,                          (18) 

J2=  න ൬∂2F
∂y2

∂2wഥ
∂x2 + ∂2F

∂x2
∂2wഥ
∂y2

b

-b
-

a

-a

2 ∂2F
∂x∂y

∂2wഥ
∂x∂y

൰ wഥdxd,(19) 

J3= න ∫ (Δwഥ)wഥdxdyb
-b

a

-a
,                                (20) 

J4= න ∫ Zwഥdxdyb
-b

a

-a
,                     (21) 

J5= න ∫ (2t∇2wഥ-kwഥ)wഥdxdyb
-b

a

-a
.                     (22) 

В соотношениях (1-16) приняты 
следующие обозначения: 

h – постоянная вдоль образующей 
толщина конструкции фундамента; 

E – модуль упругости материала 
конструкции фундамента; 

ν – коэффициент Пуассона матери-
ала конструкции; 

F=F(x,y) – функция срединной по-
верхности, которую можно представить 
в виде поверхности переноса [20]; 

A, B – неизвестные, используемые 
при применении метода Бубнова-Га-
леркина, 

Zx, Zy – балочные функции В.З. Вла-
сова. 

При проектировании зданий и со-
оружений зачастую встречаются фун-
даменты, толщина которых значительно 
меньше размеров в плане, поэтому воз-
никает необходимость проверки кон-
струкции на устойчивость. Для опреде-
ления коэффициента критической 
нагрузки для рассматриваемой кон-
струкции воспользуемся уравнением: 

pcr=
2
27

1
C1

2 ቂ൫C1
2-3C1C3൯

3 2⁄
+ C2 ቀC2

2-9
2

C1C3ቁቃ,(23) 

где коэффициенты C1 – C3 определяют-
ся соотношениями (17). 

Выражения для определения напря-
жений (8) и критической нагрузки (23) 
для конструкций фундаментов в виде по-
логих оболочек могут быть использованы 
как в проектировании, так и в исследова-
нии влияния различных факторов на 
напряженно-деформиро-ванное состоя-
ние конструкций. 

Результаты и их обсуждение 

Предложенная система уравнений, 
описывающих изменение напряженно-
деформированного состояния конструк-
ций фундаментов при изменении несу-
щей способности грунта позволяет про-
водить исследования, оптимизировать 
геометрические параметры конструкции 
исходя из конкретных условий работы. 

Уравнения для определения напря-
жений (8) и критической нагрузки (23) 
содержат функцию срединной поверхно-
сти, изменение которой в значительной 
мере меняет распределение внутренних 
усилий [20] и позволяет подобрать по-
верхность, отвечающую заданным экс-
плуатационным характеристикам.  

Для удобства проведения исследо-
ваний, получения зависимостей, срав-
нения получаемых результатов с дру-
гими методиками и анализа вносимых 
изменений без привязки к конкретным 
размерам, уравнения для определения 
напряжений и критической нагрузки 
представлены в безразмерном виде.  

Использование изменяющейся фор-
мы распределения коэффициента, ха-
рактеризующего быстроту затухания 
осадок в глубине основания под подош-
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вой фундамента (см. рис. 3), позволяет 
управлять величиной отпора грунта в 
целях снижения напряжений и величи-
ны критической нагрузки, а также про-
гнозировать изменение напряженно-де-
формированного состояния конструк-
ции в зависимости от потери несущей 
способности грунта под частью кон-
струкции. 

Проведем исследование изменения 
значения величины критической нагруз-

ки, определяемой выражением (23) в 
зависимости от параметров, входящих в 
выражение для определения коэффици-
ента затухания осадок в глубине осно-
вания (7). 

На рис. 4 представлено изменение 
коэффициента критической нагрузки при 
варьировании параметра m, влияющего 
на распределение коэффициента, харак-
теризующего быстроту затухания оса-
док в глубине.  

 
Рис. 4. График зависимости коэффициента критической нагрузки от параметра m 

Fig. 4. Dependence of the critical load factor on the parameter m 

 

На рис. 5 представлено изменение 
коэффициента критической нагрузки при 
варьировании параметра η (см. (7)), 
влияющего на распределение коэффи-
циента, характеризующего быстроту за-
тухания осадок в глубине. При этом мо-
делируются нулевые прочностные харак-
теристики основания под частью кон-
струкции при η = 2. 

Из графиков можно сделать вывод 
о том, что ухудшение свойств грунта 
даже под небольшой площадью фунда-

мента приводит к значительному сни-
жению критической нагрузки.  

На рис. 6 представлены кривые 
равных значений коэффициента крити-
ческой нагрузки (24) и напряжений (9) 
для плиты и пологой оболочки на упру-
гом основании при уменьшении свойств 
основания под  ̴ 10% площади. В каче-
стве переменных используется относи-
тельная стрела подъёма f/a и относи-
тельная толщина ̅ݐ=h/a. 
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Рис. 5. График зависимости коэффициента критической нагрузки от параметра η 

Fig. 5. Dependence of the critical load factor on the parameter η 

  
Рис. 6. Кривые равных: а – напряжений; б – критических нагрузок 

Fig. 6. Curves of equal: a – stresses; б – critical loads 

Из графиков видно, что при одина-
ковых значениях коэффициента крити-
ческой нагрузки и напряжений может 
быть снижена толщина конструкции. 
Использование в качестве конструкций 
фундаментов пологих оболочек дает 
возможность сэкономить затрачивае-
мый материал и увеличить несущую 
способность при неожиданном измене-
нии прочностных характеристик грунта 
под частью площади.  

Выводы 

Предложенная методика может быть 
использована для определения и иссле-
дования напряженно-деформиро-ванного 
состояния конструкций фундаментов в 
виде пологих оболочек на упругом осно-
вании при изменении прочностных ха-
рактеристик части основания.  Построен-
ные графики зависимости критической 
нагрузки от различных параметров пока-
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зывают значительное уменьшение несу-
щей способности при уменьшении проч-
ностных характеристик грунта под ча-
стью конструкции. Приведенные зависи-
мости иллюстрируют преимущества ис-

пользования фундаментов в виде пологих 
оболочек над плитными в случае умень-
шения несущей способности части грун-
та основания, вызванного различными 
воздействиями. 
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Система технического зрения в задаче определения расстояний 
от видеокамеры до объекта 
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Резюме 

Цель исследования. Разработка вычислительного процесса в системе технического зрения, позво-
ляющего определять расстояние до объектов от одной видеокамеры на основе трансформации RGB 
данных, полученных от КМОП-видеокамеры, в трехмерные координаты, показывающие расположение 
объекта на 3d сцене. 
Методы. Научная статья посвящена методам определения расстояний от видеокамеры до объек-
тов, имеющих важное значение в области компьютерного зрения и когнитивного моделирования. 
Исследование охватывает разнообразные подходы, используемые для оценки расстояний с помощью 
видеоаналитики, традиционных моделей анализа изображений и машинного обучения. Рассматри-
вается метод, основанный на классическом алгоритме детектирования маркеров, включающий 
новейший подход, реализующий принцип нейро-нечеткого обучения в системе технического зрения. 
Особое внимание уделяется визуальной оценке эффективности и точности предложенного нейро-
нечеткого подхода при оценке передвижений исполнительных механизмов мехатронного комплекса. 
Это исследование предоставляет обзор современного состояния методов определения расстояний 
от видеокамеры до объектов и предложения по дальнейшему улучшению и развитию данной области. 
Результаты. Предложенная в данном исследовании методология определения расстояний от систе-
мы технического зрения до объектов представляет собой значимый шаг в развитии методов пози-
ционирования приводов мехатронных комплексов. Методология была апробирована в реальных усло-
виях и продемонстрировала значительное улучшение точности позиционирования приводов. В ходе 
вычислительных экспериментов удалось в режиме реального времени определять трехмерные коор-
динаты (центр масс) детектируемых объектов. Это привело к улучшению позиционирования 
приводов мехатронного комплекса на 12% по сравнению с аналогичными решениями, что важно для 
достижения требуемых показателей производительности и эффективности производственной 
системы. 
Заключение. Точность разработанной методологии была проверена на различных тестовых наборах 
данных, включая сценарии с различными условиями освещения, измененным фоном и распознаванием 
различных типов объектов. Результаты экспериментов подтвердили эффективность предложенной 
методики и её применимость в реальных условиях, обеспечивая улучшение точности позиционирования 
приводов мехатронного комплекса. 
_______________________ 

 Бобырь М.В., Емельянов С.Г., Милостная Н.А., 2023 
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Abstract 

Purpose of research. Development of a computational process in a vision system to determine the distance to 
objects from a single video camera based on the transformation of RGB data received from a CMOS video camera 
into three-dimensional coordinates showing the location of the object on the 3d scene. 
Methods. The research paper focuses on methods for determining distances from a video camera to objects of 
significant importance in the field of computer vision and machine learning. The study covers a variety of approaches 
used for distance estimation using video analytics, traditional image analysis models and machine learning. A method 
based on the classical marker detection algorithm incorporating a recent approach that realizes the principle of 
neuro-fuzzy learning in a vision system is considered. Special attention is paid to the visual evaluation of the 
effectiveness and accuracy of the proposed neuro-fuzzy approach in estimating the movements of actuators of 
mechatronic complex. This study provides an overview of the current state of the art of methods for determining 
distances from a video camera to objects and suggestions for further improvement and development of this field. 
Results. The methodology for determining distances from the vision system to objects proposed in this study 
represents a significant step in the development of methods for positioning actuators of mechatronic complexes. The 
methodology was tested in real conditions and demonstrated a significant improvement in the accuracy of actuator 
positioning. During computational experiments it was possible to determine in real time the three-dimensional 
coordinates (center of mass) of the detected objects. This led to a 12% improvement in the positioning of mechatronic 
drives compared to similar solutions, which is important for achieving the required performance and efficiency of the 
production system. 
Conclusion. The accuracy of the developed methodology was tested on various test datasets, including scenarios 
with different lighting conditions, changed background and recognition of different types of objects. Experimental 
results confirmed the effectiveness of the proposed methodology and its applicability in real-world conditions, 
providing improved positioning accuracy of the mechatronic system actuators. 
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Введение 

Системы технического зрения (СТЗ) 
играют ключевую роль в области компь-
ютерного зрения и автоматизации техно-
логических процессов и производств, 
предоставляя важные данные, например, 
о местоположении объектов, их форме 
и различных других характеристиках. В 
последние годы значительное внимание 
уделяется разработке и совершенство-
ванию методов определения расстояний 
от камеры до объектов [1]. Это имеет 
стратегическое значение во многих об-
ластях, таких как робототехника, авто-
номные транспортные средства, про-
мышленное производство, медицинская 
техника и многое другое. 

Определение расстояний до объек-
тов является ключевым компонентом 
для решения задачи позиционирования 
и оценки глубины в 3д сценах реальной 
среды. С течением времени методы 
определения расстояний значительно 
эволюционировали, благодаря приме-
нению различных методов, включая 
анализ изображений, стереозрение, ла-

зерное сканирование, использование 
инфракрасного и ультразвукового спек-
тра, а также новейших моделей глубо-
кого обучения [2]. 

Анализ классических методов опре-
деления расстояний от системы техниче-
ского зрения до детектируемых объектов 
представляет собой важную часть иссле-
дования в области компьютерного зрения. 
Эти методы включают в себя различные 
техники и подходы, которые применя-
ются для оценки глубины 3д сцены и 
расстояния до объектов. Проанализиру-
ем наиболее распространенные класси-
ческие методы детектирования объек-
тов и проведем их краткий анализ (рис. 
1, табл. 1). 

Триангуляция (Triangulation). Дан-
ный метод использует угловую инфор-
мацию для расчета расстояний до объ-
ектов. Два известных угла (или направ-
ления) на видеокамеру позволяют опре-
делить треугольник между камерой и 
объектом, используя вышеуказанную 
геометрию [3, 4, 5]. 

Метод определения времени проле-
та (Time-of-Flight). В данном методе 
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измеряется время, которое необходимо 
для того, чтобы световой инфракрасный 
сигнал отразился от детектируемого 
объекта и вернулся к видеокамере. Из-
меренное время пропорционально рас-
стоянию до объекта [6, 7]. Данный ме-

тод является глобальным методом и ис-
пользует специализированную модель 
освещения (амбиентный свет – ambient 
light), в которой значение яркости каж-
дой точки объекта зависит от других 
объектов 3d сцены. 

 

Классификация методов детектирования расстояний до объектов 

Триангуляция Определение 
времени пролета  

Стереозрение Детектирование 
маркеров 

 

Лазерное 
сканирование 

Ультразвуковое 
зрение 

Инфракрасное 
зрение 

 
Рис. 1. Классификация методов определения расстояний до детектируемых объектов 

Fig. 1. Classification of methods for determining distances to detected objects 

Разновидностями метода определения 
времени пролета являются следующие 
модели: инфракрасное зрение (Infrared 
Imaging) [8, 9, 10], лазерное сканирование 
(Laser Scanning) [11, 12] и ультразвуковое 
зрение (Ultrasonic Imaging) [13, 14].  

В процессе инфракрасного зрения 
измеряется излучение, излучаемое объ-
ектами. При лазерном сканировании и 
ультразвуковом зрении  определения 
времени, которое требуется лазерному 
или ультразвуковому сигналу, чтобы 
дойти и отразиться от детектируемой 
поверхности. На основе этого времени 
так же, как и в предыдущих моделях, 
рассчитывается расстояние до объекта. 

Стереозрение (Stereovision). В дан-
ном методе используются две и более 
видеокамер с известным расстоянием 

между ними для создания параллельных 
изображений сцены. Путем сравнения 
соответствующих точек на этих изобра-
жениях после построения карты глубин 
рассчитываются расстояния до объектов 
[15, 16, 17]. 

Метод маркеров (Marker-based) ис-
пользует различные маркеры (напри-
мер, QR-коды, цветовые метки) на объ-
ектах для определения расстояний. Пу-
тем анализа размеров и положения мар-
керов на изображении рассчитываются 
центр масс распознанных объектов, а 
затем с помощью специализированных 
алгоритмов вычисляются расстояния до 
объектов [18, 19]. 

Каждый из этих классических ме-
тодов имеет свои преимущества и огра-
ничения (табл. 1), и выбор метода зави-
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сит от конкретных потребностей прило-
жения и условий сцены. Однако с разви-
тием современных технологий, таких как 
глубокое обучение или нейро-нечеткое 
моделирование появляются новые под-

ходы, которые дополняют или улучшают 
классические методы определения рас-
стояний до объектов, повышая точность 
путём комбинирования вышеуказанных 
подходов. 

Таблица 1. Анализ преимуществ и недостатков моделей определения расстояний до объектов 

Table 1. Analysis of the advantages and disadvantages of models for determining distances to objects 

Метод / Method Преимущества / Advantages Недостатки / Disadvantages 

Триангуляция 
Применим к различным типам 
видеокамер и объектов 

Точность зависит от угло-
вой информации и ста-
бильности измерений 

Времени пролета 
Быстрое измерение, широкий 
диапазон расстояний, высокая 
точность 

Ограниченные углы обзо-
ра, ограниченная разреша-
ющая способность 

Инфракрасное зрение 
Хорошо работает при низкой 
видимости и в различных 
условиях освещения 

Диапазон измерений огра-
ничен 

Лазерное сканирование Высокая точность 
Требует прямой видимости 
объекта, не большие углы 
обзора 

Ультразвуковое зрение 
Хорошо работает в условиях 
низкой видимости 

Ограниченная дальность 
измерений, подвержен 
влиянию помех 

Стереозрение 
Точные результаты, высокая 
разрешающая способность 

Требует точной калибров-
ки видеокамер, ограничен 
углами обзора, не доста-
точно точен при низком 
освещении 

Метод маркеров 
Высокая точность измерений, 
не высокая сложность вычис-
лительного процесса 

Требуется наличие марке-
ров на объектах, ограничен 
углами обзора 

 
Цель данного исследования заключа-

ется в обзоре и анализе современных ме-
тодов определения расстояний от видео-
камеры до объектов, а также в разработке 
нового подхода, позволяющего улучшить 

точность позиционирования приводов 
мехатронного комплекса. Предложенная 
методология призвана расширить функ-
циональные возможности существующих 
систем технического зрения, обеспечивая 
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более точное позиционирование объек-
тов в пространстве и способствуя разви-
тию передовых технологий в области 
компьютерного зрения. 

Материалы и методы 

Работа системы технического зре-
ния основана на обнаружении непо-
движных и/или движущихся объектов в 
реальном времени, распознавании и 
анализе свойств найденных объектов на 
изображение. В зависимости от полу-
ченных данных СТЗ должны передавать 
результаты детектирования объектов на 
исполнительные механизмы мехатрон-
ных комплексов. 

Для обработки видеоинформации 
СТЗ оснащаются соответствующими ал-
горитмами и специализированным про-
граммным обеспечением, причем данные 
приложения должны адаптироваться к 
изменению условий любого технологи-
ческого процесса путем изменения 
структуры программного кода1. 

Процедура полученных данных из 
реальной среды в системе технического 
зрения состоит из следующих действий. 
Свет, отраженный детектируемым объек-
том, проходит через три оптических 
фильтра основных цветов (R-красный, G-
зеленый, B-синий) (рис. 2а). Затем свет, 
поступивший на фотодиоды, преобразу-
ется в электрический сигнал и затем в 
сумматоре объединяются в один сигнал 

 
1 Милостная Н. А. Методология синтеза ин-

теллектуальных высокопроизводительных нейро-
нечеткихсистем технического зрения: дис. ...  д-ра 
техн. наук. Курск, 2023. 350 с. 

 

(рис. 2б). После этой процедуры созда-
ется цветное изображение, где каждый 
пиксель представлен тройкой значений 
(R[0..255], G[0..255], B[0..255]), со-
ответствует уровням яркости каждого 
из основной составляющей цвета моде-
ли RGB. 

Далее к полученному изображению 
возможно применить классические ме-
тоды компьютерной обработки изобра-
жений: 

1. Фильтрация изображения ис-
пользуется для удаления шумов на тек-
стурах изображения. Могут включать 
использование статистических моделей 
и алгоритмы генерации текстур изоб-
ражений [1]. 

2. Изменение контрастности изобра-
жения используется для увеличения раз-
ницы между яркостью соседних пикселей, 
делая объекты более видными. Примеры 
методов изменения контрастности на 
изображении включают следующие алго-
ритмы: линейное растяжение гистограм-
мы и эквализация гистограммы [20, 21]. 

3. Выделение объектов на изобра-
жении, позволяет выделять объекты на 
изображении и отделять их от фона. 
Обычно включает использование мето-
дов пороговой обработки изображения 
и алгоритмов кластеризации [22, 23]. 

4. Распознавание образов использу-
ется для автоматического определения 
объектов на изображении и их классифи-
кации. Эта процедура может включать 
использование нейронных сетей и алго-
ритмов машинного обучения [24, 25]. 
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5. Сегментация изображений пред-

назначена для разделения изображения 
на несколько регионов схожей формы 
или цвета. Примеры методов сегмента-

ции изображений включают использо-
вание алгоритма графовых разрезов и 
метода активных контуров [26, 27]. 

 
а) 

8 бит (0…255) 

8 бит (0…255) 

8 бит (0…255) 

 
б) 
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R61 G62 R63 G64 R65 G66 

 

 
4

4
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53443342
43
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Рис. 2. Процесс построения RGB-изображения: а – трансформация 8-битных каналов по каждой 

составляющей цвета (красной, синей и зеленой); б – вычисление градаций цвета на RGB-
изображении 

Fig. 2. RGB image construction process: a – transformation of 8-bit channels for each color 
component (red, blue and green); б – calculation of color gradations on RGB image 
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6. Оптический поток позволяет оп-
ределять скорость и направление дви-
жения объектов на видео. Примеры ме-
тодов оптического потока включают ал-
горитмы Лукаса-Канаде и алгоритмы 
Хорна-Шунка [28, 29]. 

7. Синтез текстуры используется 
для генерации новых текстур на основе 
имеющихся изображений. Примеры ме-
тодов синтеза текстуры включают ис-
пользование статистических моделей и 
алгоритмов глубокого обучения ней-
ронных сетей [30, 31]. 

С учетом вышесказанного была 
разработана методология синтеза СТЗ с 
использованием одной видеокамеры, 
состоящей из следующих этапов. 

1. Получение и преобразование RGB 
изображения в цветовую модель HSV: 

0

0

0

0

undefined, f MAX MIN;
G B60 0 , if MAX R and G B;

MAX MIN
G B60 360 , if MAX R and G B;H MAX MIN
B R60 120 , if MAX G;

MAX MIN
R G60 240 , if MAX B;

MAX MIN


     


 
     
    


 

  


 

f

MAX MINS ,
MAX MIN1 1

S




 
   

 

 

где R, G, B – значения яркости цветов в 
модели RGB; MAX, MIN – экстремумы 
яркостей цветов; Sf – коэффициент нор-
мализации; H – тон; S – насыщенность. 

2. Расчет степеней принадлежности 
входных переменных: тон и насыщен-
ность: 

iX ij ij

ij

ij
ij

ij
ij

ij

(x ) trimf (x ; a , b, c)

0, x a ;
x a

, a x b;
b a
c x

, b x c;
c b

0, c x .

  


   
     
 
 

 

3. Создание базы нечетких знаний: 
Fuzzy Rule: If (S) Low And (H) Negative, 

Then Cluster (N) equal N1. 

4. Расчет номера кластера, соответ-
ствующего цветовой метке: 

 

27

i
i 1

v 27 active activeCr N N N
n



  
   
 
  


. 

5. Бинаризация распознанной цве-
товой меткой: 

v 26 v 17

B v 8

if Cr N || Cr N ||
1,

I || Cr N ( color)
0, else .

 
 



 

6. Фильтрация бинаризированного 
изображения: 

3 3

Bl,p l,p
l 1 p 1F

MAX 11, if I m T
kI

0, else .
 


   




  

7. Определение центра масс детек-
тируемого объекта: 

w

i
i 1

F

l
if I 1 then X ,

count
 


 

h

j
j 1

F

l
if I 1 then Y ,

count
 


. 
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8. Вычисление смещения центра 

масс детектируемого объекта по коор-
динатам XY: 

 i i 1 real
x

X X w
DIST ,

w
 

  

 i i 1 real
y

Y Y h
DIST ,

h
 

 . 

9. Вычисление площади распознан-
ной цветовой метки: 

2 1 2 1S (x x ) (y y )    . 

10. Расчёт расстояния от видеокаме-
ры до цветовой метки по Z координате: 

0,46Distance 1299,84 S  . 

Последовательное выполнение де-
сяти этапов представленной методоло-
гии позволяет определять расстояние от 
видеокамеры до детектируемого объек-
та. Следует отметить, что предложенная 
методология основана на нейро-нечет-
ком подходе [32, 33] 

Результаты и их обсуждение 

Предложенная методология вычис-
ления расстояния от видеокамеры СТЗ 
до детектируемого объекта реализована 
на математической модели распознава-
ния цветовой метки и была применена 
на практике в интеллектуальном пнев-
матическом мехатронном комплексе 
[34]. В этом мехатронном комплексе 
(рис. 3) на управляемых пневматиче-
ских приводах устанавливается прямо-
угольная розовая метка 24 см. Для ре-
гистрации положения исполнительных 
механизмов перед комплексом установ-
лена видеокамера Pixy CMUcam5. По-
лученное изображение передается на 
компьютер, где в режиме реального 
времени осуществляется распознавание 
цветовой метки и определение ее поло-
жения в кадре для начального и после-
дующего положений цилиндра. 

 

 
Рис. 3. Мехатронный комплекс с разработанной системой технического зрения: 1 – ПК;  

2 –Pixy CMUcam5; 3 – цветовой маркер; 4 – управляемый пневматический привод 

Fig. 3. Mechatronic complex with a developed technical vision system: 1 – PC; 2 – Pixy CMUcam5;  
3 – color marker; 4 – controlled pneumatic actuator 
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В ходе проведения эксперимента 
отслеживалось перемещение пневмо-
привода с установленной на нем цвето-
вой меткой. Регистрация показателей 
проводилась на расстояниях 10, 20, 30 и 
35 сантиметров. В это время координа-
ты центра масс цветовой метки, как по 
горизонтальному (ось абсцисс), так и 
вертикальному (ось ординат) направле-

ниям были вычислены с использовани-
ем 7 этапа предложенной методологии. 
Расстояние, на которое перемещался 
пневмопривод вдоль оси XY в составе 
мехатронного комплекса, вычислялось 
на 8 этапе методологии, а перемещение 
пневматического захвата вдоль оси ап-
пликат (Z-координата) рассчитывалось 
на 10 этапе. 

а) б) в) 

Рис. 4. Детектирование цветовой метки: а – начальное положение; б – бинаризация (этап 5);  
в – фильтрация (этап 6) 

Fig. 4. Detecting a color mark: a – initial position; б – binarization (stage 5); в – filtration (stage 6) 

Для анализа экспериментальных дан-
ных вычисляли два точностных показа-
теля: MAPE (средняя абсолютная ошибка 

в процентах) и точность по формуле Accu-
racy: Accuracy = 1 – MAPE (табл. 2) 1. 

Таблица 2. Экспериментальное исследование системы технического зрения 

Table 2. Experimental study of a technical vision system 

Длина, см 10 20 30 35 
Минимальное, см 9,77 19,85 29,96 34,99 

Mаксимальное, 
см 

10,03 20,07 30,08 35,15 

MAPE 0,0053 0,0032 0,0011 0,0024 
Accuracy, % 99,47 99,68 99,89 99,76 

 Средняя точность, % 
СТЗ 99,7 

Chaki, J. etc [35] 86 
Boukezzoula, R. etc [36] 85 

 
 
 
 

_______________________ 
1 Милостная Н. А. Методология синтеза ин-

теллектуальных высокопроизводительных нейро-
нечеткихсистем технического зрения: дис. ...  д-ра 
техн. наук. Курск, 2023. 350 с. 
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Данные, представленные в табл. 2, 

свидетельствуют о том, что ошибка рас-
познавания детектируемых объектов не 
превышает 0,3%. При этом точность 
метода распознавания цветовых меток 
на 12% превышает точность аналогов. 
Дальнейшим развитием направления ра-
боты планируется разработка рекоменда-
ций для распараллеливания вычисли-
тельных процессов в представленной 
методологии [37].  

Выводы 

В научной статье представлена но-
вая методология синтеза системы тех-
нического зрения, основанной на нейро-
нечетком подходе и предназначенной 
для расчета расстояния до обнаружива-
емых объектов. Кроме того, в статье 
проведен анализ уже существующих 

методов определения расстояний до 
распознанных объектов. 

В результате экспериментальных ис-
следований было установлено, что точ-
ность предложенной методологии пре-
вышает точность аналогичных методов 
на 12%. Это свидетельствует о том, что 
предложенный нейро-нечеткий подход 
является более эффективным и перспек-
тивным в контексте решения задачи оп-
ределения расстояний с использованием 
систем технического зрения. Полученные 
результаты в статье открывают новые го-
ризонты для исследований и разработок в 
области компьютерного зрения и его 
применения в разнообразных сферах, та-
ких как автоматизация технологических 
процессов и производств, робототехника 
и управление автономными роботизиро-
ванными системами. 
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Разработка эргономичного приложения-помощника  
на основе нейронной сети  
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Резюме 

Целью работы является разработка структурированной модели для обучения нейронной сети на основе 
электронной энциклопедии. 
Методы. В данной работе были использованы методы для анализа текстовых статей: 1) TF-IDF – это 
статистическая мера, используемая для оценки важности термов в документе относительно корпуса 
документов. Она вычисляет относительную важность термов, учитывая частоту их появления в 
документе или всем корпусе документов. TF-IDF позволяет выделить ключевые термины, которые 
характеризуют содержание каждого документа. 2) Кластеризация методом k-средних++ – это метод 
машинного обучения, применяемый для разделения объектов на группы (кластеры) на основе их сходства. 
Этот метод позволил создать новые категории статей на основе их содержания. 3) Метод t-SNE – это 
метод визуализации сложных многомерных данных в двух или трех измерениях.  
Результаты. Анализ текстовых статей с использованием методов обработки естественного языка, 
таких как TF-IDF, и их кластеризация методом k-средних++ позволяют создать новые категории статей 
на основе их содержания. В данной работе был получен результирующий график кластеризации, который 
показал хорошо разделенные кластеры с высокой точностью.  
Заключение. Для анализа уникальности триграмм в статьях были использованы значения TF-IDF. Триграммы 
были классифицированы на различные группы уникальности, что позволяет выявить области, где статьи 
содержат высокую уникальность триграмм. Комбинации различных групп уникальности могут указывать на 
разные тематические аспекты или контексты в текстах. Дополнительно, с помощью метода t-SNE был 
получен график кластеризации, который визуально выделяет новые категории статей. Этот график 
помогает наглядно представить структуру кластеров и их взаимное расположение в двух измерениях. Таким 
образом, исследование позволяет более глубоко понять и систематизировать содержание статей и 
выделить связи между ними.  
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Abstract 

Purpose of research is to develop a structured model for training a neural network based on an electronic 
encyclopedia. 
Methods. In this work, methods were used to analyze text articles: 1) TF-IDF is a statistical measure used to assess 
the importance of terms in a document relative to the corpus of documents. It calculates the relative importance of 
terms, taking into account the frequency of their appearance in a document or the entire corpus of documents. TF-
IDF allows you to highlight the key terms that characterize the content of each document. 2) Clustering by k-means++ 
is a machine learning method used to divide objects into groups (clusters) based on their similarity. This method 
made it possible to create new categories of articles based on their content. 3) The t-SNE method is a method of 
visualizing complex multidimensional data in two or three dimensions.  
Result. The analysis of text articles using natural language processing methods, such as TF-IDF, and their clustering 
by the k-means++ method allow you to create new categories of articles based on their content. In this paper, the 
resulting clustering graph was obtained, which showed well-separated clusters with high accuracy.  
Conclusion. TF-IDF values were used to analyze the uniqueness of trigrams in the articles. The trigrams were 
classified into various uniqueness groups, which allows us to identify areas where articles contain high uniqueness of 
trigrams. Combinations of different uniqueness groups may indicate different thematic aspects or contexts in the texts. 
Additionally, using the t-SNE method, a clustering graph was obtained that visually highlights new categories of articles. 
This graph helps to visualize the structure of clusters and their mutual location in two dimensions. Thus, the study allows a 
deeper understanding and systematization of the content of articles and highlight the links between them. 
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Введение 

Актуальность разработки структу-
ры модели по электронной энциклопе-
дии выражается в ряде аспектов: 

Электронная энциклопедия – один 
из самых крупных источников данных, 
содержащий много статей по разным 
направлениям. Используя эти данные, 
обогатит модель большим объемом ин-
формации, что способствует повыше-
ния ее точности и эффективности. 

В электронной энциклопедии суще-
ствует структурированная организация 
статей, в которой содержатся связи 
между разными темами и категориями. 
Эту структуру можно использовать для 
того, чтобы создать семантическую мо-
дель, позволяющую устанавливать вза-
имосвязи между понятиями и понять их 
контекст. Эта модель может пригодить-
ся для обучения нейронных сетей, в 
частности, в области классификации, 
поисковых систем и синтактического 
анализа текста. 

Применение электронной энцикло-
педии для создания структуры модели 
способствует доступности и понятности 
результатов обучения нейронных сетей, 
поскольку электронная энциклопедия 
написана на языке понятном большин-
ству пользователей, ее результаты мож-
но представить в виде информации, ко-
торую люди легко интерпретируют и 
используют в различных областях, та-
ких как принятие решений, изучение 

новых тем и получение новой инфор-
мации. 

Исходя из вышеперечисленных ас-
пектов можно сделать вывод, что со-
здание структуризированной модели 
для нейронных сетей на основе элек-
тронной энциклопедии актуально, в 
связи с тем, что позволяет применять 
обширную информацию, структуриро-
ванную связь между терминами и обес-
печивать доступность и понятность ре-
зультатов для пользователей.  

В заключении научной работы 
Ермакова П. Д. «Исследование мето-
дов машинного обучения в задаче ав-
томатического определения тонально-
сти текстов на естественном языке», го-
ворится, что удаление стоп-слов и стем-
минг уменьшают точность работы мето-
дов машинного обучения, а использова-
ние биграмм и триграмм не сказываются 
на ней. Исходя из этого, использование n-
грамм для модели будет предпочтитель-
ней использования униграмм [1]. 

Шокина М. О в научной статье 
«Применение алгоритма k-means++ для 
кластеризации последовательностей с 
неизвестным количеством кластеров» 
пришла к выводу о том, что использо-
вание алгоритма k-средние++ является 
быстрым и точным методом решения 
задачи кластеризации, с неизвестным 
количеством кластеров [2]. 

В работе Крижановского А. А «Пре-
образование структуры словарной статьи 
словаря электронной бибилиотеки в таб-
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лицы и отношения реляционной базы 
данных» сделан вывод, что статьи элек-
тронной энциклопедии имеют жёсткую 
структуру, что позволяет легко извлекать 
информацию из этого ресурса [3].  

На основе результатов, полученных 
из статьи Частиковой В.А. «Примене-
ние методов кластеризации для повы-
шения точности работы нейронных се-
тей», можно сделать вывод, что опти-
мальнее использовать кластеризован-
ную нейронную сеть с использованием 
алгоритма k-means++, потому что: по-
вышается точность работы нейронной 
сети, а также возможно реализация па-
раллельных вычислений [4]. 

В своей работе Соболева Е. Д. «Ви-
зуализация многомерных наборов дан-
ных при помощи алгоритмов снижения 
пространства признаков pca и t-sne», 
говорит о том, что в зависимости от за-
дачи необходимо выбирать метод сни-
жения размерности данных по условиям 
задачи. В этой работе будет использо-
ван метод t-sne [5,6]. 

На основе рассмотренных научных 
работ, было принято решение, разбить 
очищенный дамп электронной энциклопе-
дии на биграммы и триграммы, а также 
провести кластеризацию по ним с иcполь-
зованием алгоритма k-средних++ и метода 
снижения размерности данных t-SNE. 

Достаточно большое число работ 
рассматривает проблемы моделирова-
ния удобных интерфейсных приложе-
ний и у рациональных алгоритмов [7, 
10, 11, 12, 15]. Однако разработка ин-
теллектуальных помощников с приме-

нением современных методов эргоно-
мического анализа, оценивающих удоб-
ство трудовой деятельности операто-
ров, проводится не так часто [8, 13, 14]. 
В рамках данной статьи нами рассмат-
риваются подходы к разработке дата 
сета для интеллектуальной системы. 
Основные направления анализа данных 
[9, 16, 17, 18, 19, 20], с которыми может 
в дальнейшем работать система, будут 
учитываться при проектировании ито-
говой архитектуры.  

Материалы и методы 

На начальном этапе был обработан 
набор данных по статьям русской элек-
тронной энциклопедии, представлен-
ный в виде XML файла с разметкой те-
гов, которые представлены в табл. 1. 

Следующим шагом является фор-
мирование очищенного набора данных 
от разметки. В результате получается 
новый XML файл со структурой, пред-
ставленной в табл. 2. 

Для проведения кластерного анали-
за текстовой информации необходимо 
преобразовать тексты в числовые век-
торы [7]. Для решения поставленной 
задачи будет использоваться статисти-
ческая мера TF-IDF на основе три-
грамм. Выбор триграмм обусловлен не-
сколькими причинами: 

 Контекстуальная информация. 
Триграммы позволяют учитывать взаи-
мосвязь и контекст слов. 

 Расширенный словарь. Использо-
вание триграмм позволяет расширять 
словарь и увеличить количество уни-
кальных комбинаций слов. 
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 Учет контекстных зависимостей. 

Использование триграмм при анализе 
текста позволяет находить контекстные 
зависимости между словами. 

 Устранение неоднозначности. Три-
граммы помогают устранить неоднознач-
ность некоторых слов, так как контекст 
может дать ясное понимание их значения. 

Таблица 1. Структура статьи набора данных русской электронной энциклопедии 

Table 1. The structure of the article of the data set of the Russian electronic encyclopedia 

Наименование 
тега / Tag name 

Вложенный тег 
/ Nested tag 

Значение / Value 

title title 
Содержит заголовок страницы и указывает на 
название статьи в электронной энциклопедии 

ns ns 
Указывает на пространство имён, к которому при-
надлежит страница 

revision 

revision Содержит информацию о последней версии статьи 
id Cодержит уникальный идентификатор ревизии статьи 

parentid 
Содержит идентификатор ревизии, являющейся 
предшественником текущей ревизии 

timestamp 
Указывает на временную метку, когда была созда-
на или отредактирована ревизия 

contributor 
contributor 

Содержит информацию о вкладе пользователя в 
ревизию 

username Содержит имя пользователя, внёсшего вклад 
id Содержит уникальный идентификатор пользователя 

comment  Содержит комментарий, связанный с ревизией статьи 

model  
Указывает на модель контента, используемую для 
представления текста статьи 

format  
Указывает на формат файла, в котором хранится 
содержимое страницы 

text  Содержит текст статьи 
 

Таблица 2. Структура статьи очищенного дампа русской электронной энциклопедии 

Table 2. The structure of the article of the cleaned dump of the Russian electronic encyclopedia 

Наименование 
тега / Tag name 

Значение / Value 

title Содержит заголовок страницы и указывает на название статьи в 
электронной энциклопедии 

text Содержит очищенный текст статьи 
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TF-IDF – это статистическая мера, 
используемая в области обработки есте-
ственного языка для оценки важности 
термов в документе относительно кор-
пуса документов. 

TF (частота терма) отражает, на-
сколько часто терм (слово или фраза) 
встречается внутри конкретного доку-
мента. TF рассчитывается путем под-
счета количества вхождений терма в 
документ и деления этого числа на об-
щее количество термов в документе: 

       tf(t,d)=
nt

∑ nkk
,                                        (1) 

где nt – число вхождений слова ݐ в до-
кумент; ∑ nkk  – общее число слов в 
данном документе. 

IDF (обратная частота документа) 
отражает важность терма в контексте 
всего корпуса документов [8]. IDF рас-
считывается путем деления общего ко-
личества документов в корпусе на ко-
личество документов, в которых встре-
чается данный терм, а затем применяет-
ся логарифмическая функция к полу-
ченному результату: 

idf(t,D)= log
|D|

|{di∈D | t∈di}| ,            (2) 

где |D| – число документов в коллек-
ции, |{di∈D | t∈di}| – число документов 
из коллекции D, в которых встречается t 
(когда nt≠0). 

TF-IDF комбинирует TF и IDF, 
умножая их значения. В результате по-
лучается числовая оценка, которая ука-
зывает на важность терма в конкретном 
документе относительно всего корпуса 

td-idf(t,D)=tf(t,d)×idf(t,D).        (3) 

Термы с высоким значением TF-
IDF считаются более репрезентативны-
ми и информативными для данного до-
кумента. 

Следующим этапом была кластери-
зация методом k-средних++.  

Метод k-средних++ — это модифи-
кация метода k-средних, он применяет-
ся для эффективного и стабильного 
инициирования начальных кластерных 
центров. Он помогает избавиться от 
проблемы неудачной инициализации, 
которая приводит к сходимости с неже-
лательным локальным оптимумам [9]. 

Процесс инициализации в методе k-
средних++ отличается от стандартного 
метода k-средних. Рассмотрим алго-
ритм метода: 

1. Первый центроид случайно вы-
бирается из всех точек данных. 

2. Для каждой точки данных квад-
ратное евклидово расстояние вычисля-
ется до ближайшего выбранного цент-
роида. 

3. Выбирается новый центроид с 
вероятностью, равной квадрату рассто-
яния до ближайшего центроида. 

4.  Шаги 2 и 3 повторяются, пока не 
найдено ранее заданное количество 
центроидов. 

После инициализации начальных кла-
стерных центров метод k-средних++ про-
должает работать как обычный метод k-
средних, в котором точки данных при-
равниваются к ближайшим кластерам, а 
потом центроиды пересчитываются, 
процесс повторяется до тех пор, пока не 
будет достигнута сходимость. 
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В проекте кластеризация нужна для 

того, чтобы построить новые категории 
статей электронной энциклопедии, это 
позволит выявить ключевые особенности 
статей для лучшего понимания тематики 
электронной энциклопедии. Также это 
даёт возможность организовать индекси-
рованный поиск для быстрого доступа к 
информации о статьях в категориях. 

Для более наглядного отображения 
использовался метод t-SNE. 

Цель t-SNE – визуализация слож-
ных многомерных данных в двух или 
трех измерениях, сохраняя локальные и 
глобальные сходства между объектами. 
Данный метод является нелинейным ме-
тодом снижения размерности и широко 
используется для обнаружения скрытых 
структур и кластеров в данных.  

Математическое описание t-SNE – 
имеется набор исходных точек X = {x1, 
x2, ..., xn}, где каждая точка ݔ принадле-
жит пространству высокой размерности. 

Вычисление вероятности схожести 
pij между точками xi и xj в исходном 
пространстве 

pij=
pj|i+pi|j

2n
,                               (4) 

где pij= exp ቆ-ฮxi-xjฮ
2

2σi2
ቇ, ߪ – ширина гаус-

совского ядра. 
Вычисление вероятности схожести qij 

между соответствующими точками yi и yj 

в пространстве низкой размерности 

qij= 
(1+ฮyi-yjฮ

2)-1

∑ (1+‖yk-yl‖2)-1k≠l
.       (5) 

Минимизация дивергенции Куль-
бака-Лейблера между   и ݍ при по-
мощи градиентного спуска 

yi(new)=yi(old)+η  (pij-qij)∙
n

j=1

(1+ ቛyi-

yjቛ
2

)
-1

∙(yi-yj),                                         (6) 

где η – скорость обучения. 

Результаты и их обсуждение 

Результатом кластеризации мето-
дом k-средних++ является график, 
изображённый на рис. 1. 

На графике ось Unique_percent от-
вечает за процент содержания уникаль-
ных триграмм в статье, где значения ва-
рьируются от 0-100. Ось Usual_percent 
отвечает за процент содержания в ста-
тье часто распространённых триграмм в 
статье, где значения варьируются от 0-
100. На данном графике располагается 
98 кластеров. Точность кластеризации 
определена метрикой силуэта и равна 
96.6%, что указывает на хорошо разде-
ленные кластеры.  

Уникальность триграмм определя-
ется на основе значений TF-IDF, пред-
ставленных в табл. 3. 

Смотря на график, нельзя однознач-
но выделить кластеры. Для решения дан-
ной проблемы был использован метод 
снижения размерности данных t-SNE, его 
результат представлен на рис. 2. 
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Рис. 1. Результирующий график кластеризации 

Fig. 1. The resulting clustering graph 

Таблица 3. Группы частотности 

Table 3. Frequency groups 

Наименование / Name Расшифровка / Decryption Диапазон / Range 
unique Уникальные триграммы от 0.8 до 1 
less unique Менее уникальные триграммы от 0.6 до 0.8 
usually unique Часто уникальные триграммы от 0.4 до 0.6 
less usual Менее часто распространённые триграммы от 0.2 до 0.4 
usual Часто распространённые триграмы от 0 до 0.2 

 

 
Рис. 2. Результирующий график кластеризации с применением t-SNE 

Fig. 2. The resulting clustering graph using t-SNEP 
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Из этого графика выделяется боль-

шая область розовых кластеров, они 
обозначают статьи, у которых сто про-
центов уникальных триграмм. Фиоле-
товым цветом обозначаются статьи, у 
которых большая часть содержания 
статьи составляют уникальные три-
граммы, меньшую часть – менее уни-
кальные триграммы. Оранжевым цве-
том выделены статьи, в которых боль-
шая часть – уникальные триграммы, 
остальное – менее уникальные три-
граммы и обычно уникальные триграм-
мы. Остальные кластера обозначают 
сочетания содержания статей уникаль-
ности триграмм, где всё равно большую 
часть составляют уникальные триграм-
мы в сочетании с другими группами 
уникальности триграмм.  

Выводы 

В данной работе был проведен  
анализ текстовых статей с использова-
нием методов обработки естественного 
языка. Применялась статистическая ме-
ра TF-IDF для оценки важности термов 
в документе относительно корпуса до-
кументов. Далее была выполнена кла-

стеризация методом k-средних++ для 
создания новых категорий статей на ос-
нове их содержания. Результаты кла-
стеризации были визуализированы с 
помощью метода t-SNE, позволяющего 
отобразить сложные многомерные дан-
ные в двух измерениях. 

Результирующий график кластери-
зации показал хорошо разделенные кла-
стеры с высокой точностью, оцененной 
метрикой силуэта в 96.6%. Уникаль-
ность триграмм была определена на ос-
нове значений TF-IDF, и триграммы 
были классифицированы на различные 
группы уникальности. 

Дополнительно, с применением ме-
тода t-SNE был получен график класте-
ризации, который помог визуально вы-
делить новые категории статей. На гра-
фике были выявлены области, где ста-
тьи содержат высокую уникальность 
триграмм, а также комбинации различ-
ных групп уникальности. 

В ходе данной работы была подго-
товлена модель для построения эргоно-
мичной системы помощника на основе 
данных открытой библиотеки элек-
тронной энциклопедии.  
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Математическая интерпретация результатов когнитивного 
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Резюме 

Цель исследования. В статье рассматривается возможность повышения вероятности корректной 
аутентификации удалённого источника сообщений на основе анализа метаданных формируемых им сетевых 
пакетов. При передаче данных по сетям с низким энергопотреблением величины межпакетных интервалов 
времени подчинены известным законам распределения. На основе данных законов и принципов формирования 
аутентичных сообщений определено, что ошибка аутентификации приводит к формированию в приёмнике 
двух последовательностей пакетов, отличающихся одним элементом, для которых невозможно однозначно 
определить ту, которая полностью состоит из пакетов источника. Анализ времени поступления пакетов 
данных в двух последовательностях позволяет выработать решающее правило, на основании которого из 
двух последовательностей определяется аутентичная. 
Методы. Анализ метаданных проводится для последовательностей размером 5 – 20 пакетов данных, что 
делает информативным лишь моменты высоких порядков для выборок межпакетных интервалов времени для 
таких последовательностей. Используется карта коэффициентов асимметрий и эксцессов, анализ которой 
позволил сформулировать гипотезу о том, что решающее правило для определения аутентичной 
последовательности можно принять на основании минимума расстояния до параболы, являющейся картой 
распределения коэффициентов эксцессов и асимметрий для распределения Пуассона. 
Результаты. На основе разработанной математической модели поступления данных в приёмник получены 
наборы данных для проверки сформулированного критерия выбора аутентичной последовательности. Анализ 
доли принятых верных решений по критерию минимальности расстояния и доли случаев, в которых 
решающее правило может быть применено, позволил сформулировать критерий применимости правила 
минимального расстояния до параболы на карте коэффициентов эксцесса и асимметрии, который заключа-
ется в том, что правило применяется, если минимум расстояния для одной последовательности в 3 – 4 раза 
меньше, чем минимум для второй последовательности пары. 
Заключение. В работе показано, что использование критерия кратного превышения минимального 
расстояния до карты распределения коэффициентов эксцесса и асимметрии позволяет повысить 
достоверность определения аутентичных последовательностей длиной 5 – 20 пакетов данных для 
распределения Пуассона, позволяет повысить точность принятия правильного решения до 90-95% при 
возможности использования метода в 60% – 80% случаев. 

 
Ключевые слова: обработка данных; аутентификация; карта распределений; коэффициент эксцесса; 
коэффициент асимметрии; имитационное моделирование. 
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Abstract 

Purpose of research. The article discusses the possibility of increasing the probability of correct authentication of a 
remote message source based on the analysis of metadata of network packets generated by it. When transmitting 
data over networks with low power consumption, the values of inter-packet time intervals are subject to known 
distribution laws. Based on these laws and principles for the formation of authentic messages, it has been determined 
that an authentication error leads to the formation in the receiver of two sequences of packets that differ in one 
element, for which it is impossible to unambiguously determine the one that consists entirely of source packets. 
Analysis of the arrival time of data packets in two sequences allows us to develop a decision rule, on the basis of 
which the authentic one is determined from the two sequences. 
Methods. Metadata analysis is carried out for sequences of 5–20 data packets in size, which makes only high-order 
moments for samples of inter-packet time intervals for such sequences informative. A map of coefficients of 
asymmetries and kurtosis is used, the analysis of which allowed us to formulate the hypothesis that the decisive rule 
for determining the authentic sequence can be adopted based on the minimum distance to the parabola, which is a 
map of the distribution of coefficients of kurtosis and asymmetries for the Poisson distribution. 
Results. Based on the developed mathematical model of data arrival at the receiver, data sets were obtained to test 
the formulated criterion for selecting an authentic sequence. Analysis of the proportion of correct decisions made 
according to the minimum distance criterion and the proportion of cases in which the decision rule can be applied 
allowed us to formulate a criterion for the applicability of the rule of the minimum distance to a parabola on the map of 
kurtosis and asymmetry coefficients, which consists in the fact that the rule is applied if the minimum distance for one 
sequences are 3 – 4 times less than the minimum for the second sequence of the pair. 
Conclusion. The work shows that using the criterion of multiple excess of the minimum distance to the map of 
distribution of kurtosis and skewness coefficients makes it possible to increase the reliability of determining authentic 
sequences with a length of 5–20 data packets for the Poisson distribution, and makes it possible to increase the 
accuracy of making the right decision to 90-95% with the possibility of using the method in 60% – 80% of cases. 

 

Keywords: data processing; authentication; distribution map; kurtosis coefficient; skewness coefficient; simulation 
modeling. 
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Введение 

 Традиционным средством выпол-
нения аутентификации источников се-
тевых пакетов является введение в за-
головки пакетов кодов аутентификации 
сообщений или имитовставок. Отправи-
тель формирует пакет данных и на ос-
нове его содержимого формирует и 
имитовставку. Приёмник проводит ана-
лиз полученного пакета и его ими-
товставки, определяя, является ли от-
правитель носителем некоторого сек-
ретного для третьей стороны идентифи-
катора сеанса обмена данными (паро-
ля).  В общем случае вероятность пре-
одоления имитозащиты, навязывания 
ложных данных или ошибки первого 
рода при проведении процедуры аутен-
тификации определяется разрядностью 
кода аутентификации. Если же актуален 
вопрос сокращения передаваемого объ-
ёма данных (для протоколов промыш-
ленного интернета, протоколов дальней 
радиосвязи с низкой пропускной спо-
собностью, протоколов интернета ве-
щей), тогда ограниченность размеров 
имитовставки в ряде случаев не позво-
ляет обеспечить требуемую вероятность 
такой ошибки [1-4]. Это вынуждает ис-
пользовать для алгоритмы установле-
ния подлинности, основанные на коди-
ровании в режиме сцепления блоков, 

которые при равном размере ими-
товставки дают меньшую вероятность 
ошибки, но отличаются более высокой 
вычислительной сложностью [5-8].  Для 
ряда систем и протоколов связи остро 
встаёт необходимость сокращения раз-
мера заготовки из-за ограниченности 
размеров передаваемого кадра данных.  
Другим направлением повышения до-
стоверности процедуры аутентифика-
ции является использование метаин-
формации, то есть информации, кото-
рую приёмник может извлечь из самого 
факта получения пакета или нескольких 
пакетов. Это может быть размер допол-
нительной информации, передаваемой 
по альтернативному каналу связи [9], 
статистических характеристик сигнала 
в канале связи [10], время поступления 
пакетов данных в приёмник [11], про-
странственное расположение источни-
ков пакетов данных [12]. 

Наиболее перспективным представ-
ляется анализ времени поступления па-
кетов данных в приёмник, так как каж-
дый протокол передачи информации 
обладает собственными характеристи-
ками распределения частоты межпакет-
ных интервалов, что в сочетании с ме-
тодами контроля аутентичности позво-
ляет сформировать решающие правила 
для выделения аутентичных пакетов 
данных в случаях, когда анализ кодов 
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аутентификации сообщений не позво-
ляют этого сделать. При этом анализи-
роваться должны не только непосред-
ственно значения межпакетных интер-
валов как значения случайной величи-
ны с некоторым законом распределе-
ния, а значения моментов данной слу-
чайной величины как наиболее инфор-
мативные [13]. 

Материалы и методы 

В рассмотренном методе анализа 
моментов высоких порядков для не-
больших по размеру выборок межпа-
кетных интервалов времени [11] ис-
пользовался подход, описанный в рабо-
те [14], при котором значения коэффи-
циентов асимметрии и эксцесса для 
каждой выборки размещались на коор-
динатной плоскости, а затем произво-
дился их анализ, исходя из выявленных 
зависимостей между указанными пара-
метрами. При моделировании передачи 
данных в LoRaWAN-сетях использова-
лась модель, описанная в [15, 16], кото-
рая модифицировалась с учётом ис-
пользования для аутентификации коди-
рования в режиме сцепления блоков 
[17]. В результате последовательности 
сообщений, передаваемые от источника 
в приёмник, позволяют использовать 
дополнительную метаинформацию для 
повышения достоверности аутентифи-
кации – интервалы времени моментами 
получения сообщений последователь-
ности. Для выборок, формируемых та-
кими временными интервалами, рас-
считывались коэффициенты асиммет-

рии и эксцесса [18]. При анализе отли-
чий законов распределения малых вы-
борок, которые из себя представляют 
величины межпакетных интервалов при 
поступлении пакетов в приёмник, наи-
более информативным являются мо-
менты высоких порядков, которые, в 
отличие от моментов низких порядков, 
чувствительны в небольшим отклоне-
ниям в законах распределения элемен-
тов выборок [19] При этом, в случае 
возникновения ошибки аутентификации, 
значения времени поступления пакета, 
вызвавшего коллизию кодов аутентифи-
кации сообщений, изменяет значения 
двух интервалов времени в выборке, соот-
ветствующей последовательности аутен-
тичных сообщений. Таким образом фор-
мируются отличия в карте коэффициен-
тов асимметрии и эксцесса для множе-
ства выборок, образованных интервалами 
между временем поступления аутентич-
ных пакетов данных (рис. 1 а) и множе-
ства выборок, образованных межпакет-
ными интервалами для последовательно-
стей, содержащих пакет постороннего 
источника (рис. 1 б).  

Визуальный анализ карт коэффици-
ентов асимметрии и эксцесса позволяет 
сделать вывод, что указанные параметры 
лежат в окрестности некоторой парабо-
лы. Данное наблюдение согласуется с 
исходными данными для составления 
модели поступления пакетов данных в 
приёмник: в её основе лежит предполо-
жение о том, что передача данных источ-
ником есть случайное событие, не зави-
сящее от предыстории [16], что делает 
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распределение межпакетных интервалов 
времени подчинённым распределению 
Пуассона [20]. Распределение же Пуас-

сона характеризуется квадратичной зави-
симостью между коэффициентами экс-
цесса E и асимметрии A: E = A2.  

 
Рис. 1.  Карта коэффициентов эксцесса и асимметрии для множества выборок, образованных 

интервалами между временем поступления пакетов данных: а – для множества 
аутентичных пакетов данных; б – для множества последовательностей, содержащих 
пакет постороннего источника 

Fig. 1. Map of kurtosis and skewness coefficients for a set of samples formed by intervals between the 
arrival times of data packets: a– for many authentic data packets; б – for a set of sequences 
containing a packet from an extraneous source 

Исследования показали, что замена 
в последовательности аутентифициро-
ванных сообщений одного сообщения 
на постороннее изменяет два элемента 
выборки величины межпакетных ин-
тервалов времени, делая распределение 
этих величин более похожим на равно-
мерное. Это приводит к увеличению ко-
эффициента эксцесса и незначительно-
му изменению абсолютного значения 
коэффициента асимметрии [18]. 

Соответственно, когнитивный ана-
лиз карты распределений коэффициен-
тов эксцесса и асимметрии и контекст 
формирования такой карты позволяет 
сформулировать гипотезу настоящего 
исследования: критерием для принятия  
 

решения об аутентичности последова-
тельности сообщений может быть ми-
нимальность расстояния до некоторой 
параболы, построенной в той же систе-
ме координат. 

Математическое описание сформу-
лированной гипотезы выглядит следу-
ющим образом. Имеем параболу E = 
f(A) = A2 – A0 и точку v с координатами 
(Av, Ev), необходимо найти минимальное 
расстояние от параболы до точки. Пусть 
это длина отрезка v – w, где w – точка 
параболы с координатами (Aw, Ew). 
Квадрат длины отрезка v – w равен 

   

    

2 2w v w v

22 2w w w v

E E A A

A 1 E A A .

   

    
      (1) 
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Продифференцировав выражение 
по Aw и приравняв к нулю, получим ку-
бическое уравнение вида: 

 3w w w v3 1A +A E + A =0,
2 2

   
 

        (2) 

которое имеет 1 действительный корень 
(существует только одна точка на ми-
нимальном удалении от параболы при 
исключении из рассмотрения точек, ле-
жащих на оси симметрии). Решая его, 
находим метрику D для пары коэффи-
циентов (Aw, Ew): 

     

 

 

2 2w w w 2 w

1
1 3

3 22w w w

1
1 3

3 22w w w

D A ,E Q A Q 1 W ,

1 3 1Q A E A +
4 2 4

1 3 1+ A E A .
4 2 4

    

 
               

 

 
              

 

(3) 

Соответственно, аутентичной по-
следовательностью из двух, сформиро-
ванной целевым источником, будем 
считать ту, для которой метрика 
D(Aw, Ew) будет минимальна. 

Результаты и их обсуждение 

Сформулированный критерий был 
проверен на тестовых наборах для раз-
личных размеров выборок M. Каждый 
набор состоял из 10 тысяч сгенериро-
ванных на основе описанной в [17, 18] 
модели передачи данных по беспровод-
ной сенсорной сети при использовании  
 

кодирования в режиме сцепления бло-
ков. Результат показал корректность 
принятия решения от 80% до 85% при 
100%-м охвате критерием всех выбо-
рок. Это определило направление даль-
нейшего исследования – увеличение до-
стоверности принятия решений при со-
кращении доли случаев, когда такой 
более строгий критерий может быть 
применён. Так как ошибка возникает, 
когда расстояние от параболы для по-
следовательности, содержащей посто-
ронние сообщения меньше, чем аутен-
тичной последовательности, то сред-
ством уменьшения такой ошибки являет-
ся введение мультиплицирующего коэф-
фициента n для меньшего расстояния от 
точки до параболы. То есть условие при-
менимости правила для пары точек 
(A1, E1) и (A2, E2) запишется в виде:  

   
   

1 1 2 2

2 2 1 1

D A ,E >n D A ,E

D A ,E >n D A ,E .

 

 
           (4) 

При этом аутентичной последова-
тельностью, будет признаваться та, чья 
точка на карте коэффициентов эксцесса 
и асимметрии будет минимальна. Доля 
правильно опознанных последователь-
ностей P целевого источника в зависи-
мости от длины последовательности M 
приведена на рис. 2. 

Доля R последовательностей, кото-
рые удовлетворяли критерию (4) для раз-
личных значений размера выборки M и 
коэффициента n приведена на рис. 3.  
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Рис. 2. График зависимости вероятности P правильного определения последовательностей 

целевого источника от длины последовательности M и значения коэффициента n: 
a – n = 2; b – n = 3; c– n = 4 

Fig. 2. Graph of the dependence of the probability P of correct identification of target source 
sequences on the sequence length M and the value of the coefficient n:  
a – n = 2; b – n = 3; c– n = 4 

 
Рис. 3. Доля R последовательностей, которые удовлетворяют модифицированному критерию 

близости к параболе на карте эксцессов и асимметрий в зависимости от длины 
последовательности M  и значения коэффициента n: a – n = 2; b – n = 3; c – n = 4 

Fig. 3. The share R of sequences that satisfy the modified criterion of proximity to a parabola on the 
map of kurtosis and asymmetries depending on the sequence length M and the value of the 
coefficient n: a – n = 2; b – n = 3; c – n = 4 
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Из анализа графиков видно, что для 
определения аутентичной последователь-
ности целесообразно выбирать коэффици-
ент n в уточнённом критерии (4) из диапа-
зона 2…3, так как меньший коэффициент 
не обеспечивает достоверности выше 
90%, а увеличение коэффициента не ве-
дёт к дальнейшему росту достоверности 
принятых решений, а лишь уменьшает 
долю случаев, когда решающее правило 
может быть применено.  

Если сравнивать рассматриваемый 
метод в сравнении с рассмотренными ра-
нее методами анализа коэффициентов 
эксцесса и асимметрии (табл. 1), то мож-
но сделать вывод, что использование ма-
тематической интерпретации сформули-
рованной когнитивной гипотезы позво-
ляет повысить достоверность принятия 
решений и долю случаев, когда метод 
анализа карт коэффициентов эксцесса и 
асимметрии  может быть применён. 

Таблица 1. Сравнение характеристик методов обработки коэффициентов эксцесса и асимметрии  

Table 1. Comparison of characteristics of methods for processing kurtosis and skewness coefficients 

Метод обработки данных 
/ Data processing method 

Процент верных принятия 
решений / Percentage of 

correct decisions 

Доля случаев, когда метод мо-
жет быть применён / Proportion 
of cases when the method can be 

applied 

Сравнение абсолютных 
значений [18] 

80%...90% 30%...40% 

Сравнения абсолютных 
значений для множества 
выборок  

85%...90% 60%...80% 

Расстояние до параболы  90%...95% 60%...80% 

 
 

Выводы 

Выполненная в настоящей работе 
проверка гипотезы о возможности ис-
пользования геометрического метода 
обработки коэффициентов эксцесса и 
асимметрии для выборок, содержащих 
значения межпакетных интервалов для 
последовательности аутентичных паке-
тов данных целевого источника, и для 
последовательности, содержащей один 

пакет от постороннего источника. В ре-
зультате имитационного моделирования 
определены целесообразные параметры 
критерия принятия решения об аутен-
тичной последовательности данных.  

Таким образом, описанный подход, 
отличаясь простотой реализации (в нём 
требуется только вычисление метрики по-
следовательности по формуле (3)), позво-
ляет повысить достоверность аутентифи-
кации до 90%...95% в 60%...80% случаев 
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коллизий кодов аутентификации сооб-
щений. В случае, если разрядность кода 
аутентификации сообщения обеспечи-
вает достоверность аутентификации на 
уровне определённых известными стан-
дартами беспроводной связи для целе-
вого класса информационных систем в 
10% [21, 22], то это означает  снижение 
доли ошибочно выполненных процедур 
аутентификации с означенных 10% [23] 

до диапазона 4%...5%, то есть практиче-
ски вдвое. 

Направлениями дальнейших иссле-
дований может быть выбрано адаптация 
формы кривой, расстояние до которой 
находится по карте коэффициентов экс-
цесса и асимметрии к наблюдаемым 
значениям коэффициентов эксцесса и 
асимметрии для выборок, содержащих 
межпакетные интервалы времени. 
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Резюме 

Цель исследования. Визуализация информации на Head-up дисплей (HUD) уже давно является неотъем-
лемой частью авиационной сферы, а также активно развивается в автомобильной. Такой дополнитель-
ный источник информации позволяет пилоту, водителю или другим типам пользователей быть скон-
центрированным на окружающей обстановке, при этом получая важную в текущий момент времени 
дополнительную информацию. Однако использование HUD для робототехнических систем пока еще не 
получило должного развития. 
Методы. В данной статье представлен метод, который обеспечивает динамическое формирование 
элементов дисплея в зависимости от текущего состояния, в котором функционирует роботизированное 
средство. Представленный метод универсален и обеспечивает вывод информации, которая является 
актуальной для текущего процесса функционирования. 
Результаты. Для апробации разработанного метода было проведено внедрение программного 
обеспечения (ПО), динамически формирующего элементы Head-up дисплея в ПО для учебной наземной 
робототехнической платформы. Были разработаны и протестированы сценарии функционирования 
платформы с различным набором датчиков и динамически формируемыми вариантами представления 
дисплея. Результаты апробации разработанного решения на контрольной группе из 32 человек, и 
сравнительный анализ с дисплеем без динамического формирования элементов показал, что 87,5% 
испытуемых воспринимают информацию значительно лучше. 
Заключение. В данной статье проведен анализ применяемости Head-up дисплеев в сферах авиации и 
автомобильной техники. На базе полученных данных была составлена классификация выводимой на HUD 
информации. Апробация разработанного метода показала, что 28 из 32 человек предпочли использовать 
динамически формируемые HUD, что показывает перспективность дальнейшего развития данного решения. 

 
Ключевые слова: наземная робототехника; HUD; формирование изображений; автономное робото-
техническое средство; оптимизационная задача; State Machine; динамическое формирование HUD. 
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Abstract 

Purpose of research. Visualization of information on a Head-up Display (HUD) has long been an integral part of the 
aviation industry, and is also actively developing in the automotive industry. This additional source of information 
allows the pilot, driver or other types of users to be focused on the surrounding environment, while receiving 
additional information that is important at the current time. However, the use of HUDs for robotic systems has not yet 
been fully developed. 
Methods. This article presents a method that provides dynamic formation of display elements depending on the 
current state in which the robotic device operates. The presented method is universal and provides the output of 
information that is relevant to the current operating process. 
Results. To approbation the developed method, software was introduced that dynamically forms head-up display 
elements in software for a training ground robotic platform. Scenarios for the functioning of the platform with a 
different set of sensors and dynamically generated display presentation options were developed and tested. The 
results of testing the developed solution on a control group of 32 people and a comparative analysis with a display 
without dynamic formation of elements showed that 87.5% of subjects perceive information much better. 
Conclusion. This article analyzes the applicability of Head-up displays in the fields of aviation and automotive 
technology. Based on the data obtained, a classification of information displayed on the HUD was compiled. Testing 
of the developed method showed that 28 out of 32 people preferred to use dynamically generated HUDs, which 
shows the promise of further development of this solution. 
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*** 

Введение 

В настоящее время робототехниче-
ские средства находят применение в 
самых различных сферах, начиная с  

 
промышленности и заканчивая сферой 
услуг. Одним из распространенных ти-
пов робототехнических средств, ис-
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пользуемых на практике, является на-
земное мобильное робототехническое 
средство – Autonomous Ground Vehicle 
(AVG). Как правило, при работе с 
наземным мобильным роботом исполь-
зуется человеко-машинный интерфейс. 
Однако зачастую видеопоток с робота и 
данные с сенсоров расположены в раз-
ных частях пользовательского интер-
фейса и для снятия показаний с датчи-
ков оператору необходимо переклю-
чаться между частями интерфейса. Для 
работы с наземным роботом необходи-
мо оптимизировать пользовательский 
интерфейс и разработать компактное 
представление разнородных данных в 
едином пространстве с наложением ви-
зуальных данных на видеопоток. Для та-
кой задачи подходит технология Head-up 
дисплея, который в настоящее время 
находит применение на наземных и воз-
душных средствах передвижения как 
дисплей дополненной реальности [1, 2]. 

Head-up дисплей предназначен для 
визуализации показаний с сенсоров и 
датчиков в режиме реального времени. 
Данная технология широко распростра-
нена в авиационной, военной, а также в 
гражданской сферах, например, в авто-
мобилях. Изначально Head-up дисплеи 
получили распространение в военной 
авиационной сфере. В частности, они 
использовались для более эффективно-
го отслеживания параметров полета пи-
лотом [3, 4], а в последствии заняли 
свое место и в гражданской авиации [5], 
став неотъемлемой частью авиаинду-
стрии. Такие дополняющие дисплеи 

помогают при работе с информацией, 
при этом не нарушая фокусировку на 
конкретной текущей задаче. В даль-
нейшем Head-up дисплеи получили свое 
распространение и в автомобильной от-
расли. Производители начали использо-
вать HUD для проекции основных па-
раметров на лобовое стекло транспорт-
ного средства.  

С точки зрения конечного потреби-
теля, в [6] исследователями был проведен 
опрос на базе выборки, состоящей из 539 
человек, в которой респондентам предла-
галось дать оценку системе HUD. Боль-
шинство респондентов (87%) согласи-
лись с эффективностью восприятия ин-
формации в виде Head-up дисплея при 
управлении транспортным средством. В 
то же время, в [7] был проведен практи-
ческий эксперимент, в котором группе 
людей требовалось проехать два незна-
комых маршрута на автомобиле, при 
этом для визуализации навигационной 
информации по одному маршруту ис-
пользовался обычный дисплей мульти-
медийной системы, а на втором марш-
руте использовался Head-up дисплей. В 
результате эксперимента исследователи 
сделали вывод, что водители допускают 
меньшее количество навигационных 
ошибок (0,7 против 1,1) при визуализа-
ции примитивной информации на HUD. 

Технология Head-up дисплеев разви-
вается параллельно развитию технологий 
машинного обучения, искусственного 
интеллекта и беспилотного гражданского 
транспорта. Уже сейчас HUD внедряются 
в сферу автономного вождения [8].  
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Однако перенасыщение информа-

ции на таких дополнительных дисплеях 
может приводить к негативным послед-
ствиям. Так, при перегрузке данных 
пользователь начинает терять фокус с 
дороги и риск возникновения опасных 
ситуаций может возрастать [7, 9]. По-
этому необходимо обеспечить фильтра-
цию информации, которую необходимо 
выводить на HUD.  

Для проектирования Head-up дис-
плеев существуют определенные пра-
вила и классификации объектов, кото-
рые должны быть визуализированы. 
Например, в исследовании [10] были 
предложены 4 варианта интерфейса 
отображения информации на лобовом 
стекле автомобиля, варианты были оце-
нены фокус группой, состоящей из 30 
человек. Интерфейсы тестировались в 
симуляторе вождения. В результате 
эксперимента были получены выводы 
по информации, визуализация которой 
повышает безопасность использования 
автомобилем. Дисплеи, визуализирую-
щие скорость движения, заставляли 
участников эксперимента реже превы-
шать скорость и на части маршрута 
ехать даже немногим медленнее разре-
шенной скорости. Также в ходе экспе-
римента исследователи получили ин-
формацию о предпочтительных данных, 
выводимых на HUD, такими данными 
оказались скорость автомобиля, огра-
ничение скорости, индикация при дви-
жении по пересеченной местности, ин-

дикация при движении на малом рас-
стоянии до впереди идущего автомоби-
ля и навигационные подсказки. 

Также и в [11, 12] исследователи по-
лучили выводы, что наиболее подходя-
щей является визуализация текущей ско-
рости, знаков ограничения скорости и 
оповещения на критические события, а 
также выявили недостатки с компонов-
кой существующих Head-up дисплеев.  

В свою очередь проектирование 
авиационного HUD обладает своими 
правилами и особенностями. В работе 
[13] автор рассматривает проектирова-
ние такого дисплея и в качестве вывода 
выделил некоторые правила проектиро-
вания: линейные шкалы, более толстая 
ширина линий (поскольку в большин-
стве случаев задним фоном выступает 
голубое небо), градация цветов отобра-
жения элементов и сообщений об 
ошибках – зеленый, желтый, красный. 

На основе проведенного выше ана-
лиза работ составлена классификация 
основных визуализируемых объектов 
Head-up дисплея. В первую очередь 
стоит разделить дисплеи, предназна-
ченные для наземных транспортных 
средств и авиационные. На рис. 1 пред-
ставлена схема с классификацией объ-
ектов HUD. 

Несмотря на развитие Head-up дис-
плеев, остаются области, где данная 
технология еще слабо внедрена. Одной 
из таких областей являются автономные 
наземные роботизированные средства. 
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Рис. 1. Классификация объектов HUD 

Fig. 1. Classification of HUD objects 

Для обеспечения функционирования 
наземных робототехнических средств ис-
пользуются различные типы сенсорных 
устройств, с которых поступают разно-
родные данные. При отображении таких 
данных оператору зачастую сложно вос-
принимать большой объем информации 
единовременно и своевременно корректи-
ровать процесс функционирования робо-
та. Для решения данной проблемы в рабо-
те был разработан метод динамического 
формирования Head-up дисплея пользова-
теля с учетом текущего процесса функци-
онирования автономного робототехниче-
ского средства.  

Оптимизационная задача, которую 
необходимо решить для повышения ка-
чества взаимодействия пользователя с 
интерфейсом, заключается в следую- 

щем. Необходимо минимизировать ко-
личество отображаемой информации D 
на Head-up дисплее в зависимости от ти-
па выполняемой роботом задачи. Таким 
образом необходимо найти такой эле-
мент графического интерфейса i исполь-
зуемый в задаче j – x୧୨, чтобы минимизи-
ровать количество информации D. 

 
i  j

m n

i  jx i 1 j 1
f D min x

 

   . 

Значение xij определяется использо-
ванием i-го элемента в j-ой задаче. Где 
элемент i = 1, … m; задача j = 1, … n. 
Таким образом формируется матрица 
состояний R. Если элемент использует-
ся в задаче, то поле матрицы приравни-
вается к 1, в случае если не использует-
ся – к 0: 
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11 1n

m1 mn

x ... x
R ... ... ... .

x ... x

 
   
  

 

Метод, обеспечивающий решение 
поставленной задачи, описан в следу-
ющем разделе. 

 

Материалы и методы 

Архитектура системы для динами-
ческого формирования HUD представ-
лена на рис. 2. 

 

 
Рис. 2. Архитектура системы для динамического формирования HUD 

Fig. 2. System architecture for dynamic HUD formation 

Динамическое изменение элемен-
тов Head-up дисплея позволяет системе 
подстраиваться под определенную за-
дачу, выполняемую пользователем и 

повышать качество восприятия данных, 
автоматически выводимых на Head-up 
дисплей в процессе функционирования. 
Для повышения качества восприятия 
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информации с Head-up дисплея был раз-
работан метод динамического форми-
рования HUD’а. 

Далее опишем метод для динамиче-
ского формирования HUD. Основными 
частями архитектуры являются робото-
технические платформы, которые вклю-
чают в себя множество сенсорных узлов, 
формирующие данные: S = {s1,s2,s3,…,sn}. 

Робототехническое средство вы-
полняет задачи, поставленные пользо-
вателем – T = {t1,t2,t3,…,tm}, на основе 
машины состояний, представленной 
множеством M = {m1, m2, m3, …, ma}, 
где m – это одно из состояний, в кото-
рых может прибывать робот.  

При выполнении определенной за-
дачи t используется одно или более со-
стояний из M. C помощью графического 
интерфейса пользователем назначаются 
задачи робототехническому средству и 
происходит отслеживание процесса вы-
полнения данной задачи оператором с 
помощью Head-up дисплея, состоящего 
из видеопотока об окружающем роботе 
пространстве и наложенными на него 
графическими элементами интерфейса 
{e1, e2, e3, …, ed}, где e ∈ E. 

Шаблон базового Head-up дисплея 
H ⊂ E, формируется единожды для каж-
дой определенной системы в зависимо-
сти от ее датчиков, обработанные дан-
ные с которых необходимо визуализи-
ровать вне зависимости от текущего со-
стояния функционирования робота.  

На основе текущего состояния m 
определяется множество данных от сен-
сорных узлов W = {w1, w2, w3, …, wj}, 

где W ⊂ S. Основываясь на типах датчи-
ков, которые формируют данные w ∈ W, 
формируется множество элементов i, 
где i ∈ I и I ⊆ E. I – это множество до-
полнительных элементов для визуали-
зации информации с датчиков, которые 
используются в текущем состоянии ро-
бототехнического средства m ∈ M, где 
f(t):W→I, ∀ t∈T. Для формирования ко-
нечного вида Head-up дисплея происхо-
дит объединение множеств I ∪ H и 
наложение полученных элементов e из 
двух множеств на видео поток. 

Таким образом решением оптимиза-
ционной задачи будет являться матрица 
состояний R, размерностью E x T, состо-
ящая из элементов x୧୨. Следовательно, 
матрица состояний будет иметь вид: 

11 1T

E1 ET

x ... x
R ... ... ... .

x ... x

 
   
  

 

Как видно из архитектуры на рис. 2, 
наложение элементов HUD на исходные 
данные для визуализации окружающего 
пространства происходят на робототех-
ническом средстве и относятся к гра-
ничным вычислениям. Граничные вы-
числения сосредоточены на разверты-
вании в различных сценариях для со-
кращения сетевого трафика и задержек 
при принятии решений [14]. Алгоритм 
для формирования изображения при 
определенном состоянии m представлен 
на рис. 3.  

В результате работы метода будет 
формироваться выводимый пользовате-
лю графический интерфейс с видеопо-
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током и наложенными на него элемен-
тами Head-up дисплея, отражающего 
данные с датчиков, необходимых при 
текущем процессе функционирования.  

Данный метод позволяет снизить 
количество элементов интерфейса и 

упростить пользователю восприятие 
информации при работе с робототехни-
ческой системой, что влияет на эргоно-
мику процесса управления и упрощает 
взаимодействие с робототехнической 
системой.  

 
Рис. 3. Блок-схема алгоритма формирования изображения для HUD пользователя 

Fig. 3. Block diagram of the image generation algorithm for the user's HUD 

Результаты и их обсуждение 

В качестве платформы для внедре-
ния Head-up дисплея будет выступать 
наземная робототехническая платформа 
(НРП) [15-17]. Она представляет собой 
шасси с четырехколесной кинематикой 
дифференциального типа и распреде-
ленной трехуровневой архитектурой 

системы управления ее электротехниче-
ским оснащением (рис. 4).  

Рассматриваемая НРП предназначена 
для апробации базовых принципов функ-
ционирования наземных робототехниче-
ских систем (РС), программирования 
многофункциональных роботов с распре-
деленной сенсорной системой [18-20]. 
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Как видно из рис. 4 в состав базо-
вых элементов конструкции наземной 
робототехнической платформы входят: 

Микрокомпьютер Raspberry Pi 4; 
Ультразвуковой датчик; 
Электропривод колесной пары c 

датчиком оборотов; 
RFID-датчик; 

Инфракрасные датчики; 
Светодиоды видимого и ультрафи-

олетового спектров; 
Сервопривод USB-камеры техниче-

ского зрения; 
USB-камера; 
Широконаправленная RPi-камера. 

 
Рис. 4. Наземная робототехническая платформа 

Fig. 4. Ground robotic platform 

Датчики, перечисленные выше, пред-
ставляют из себя множество узлов робо-
тотехнической платформы R. 

Был разработан дизайн интерфейса 
Head-up дисплея, на котором реализована 
визуализация значений с вышеперечис-
ленных датчиков. Цветом интерфейса 
был выбран зеленый. Такой выбор обу-
словлен восприятием данного цвета че-
ловеком. В [21] было проведено исследо-
вание, и из полученных результатов 
можно сделать вывод, что для взрослого 

человека визуальные объекты зеленого 
цвета вызывают чувство спокойствия и 
меньшее раздражение глаз. Это обуслов-
лено короткой волной данного цвета, а 
также психологически сложившейся ас-
социации данного цвета с положитель-
ными и спокойными эмоциями. Кроме 
того, в пользовательских интерфейсах 
часто зеленым цветом обозначают поло-
жительный результат или начало дей-
ствия, например кнопки «Начать». Эле-
менты HUD’а представлены на рис. 5. 
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Рис. 5. Элементы Head-up дисплея 

Fig. 5. Head-up display elements 

Множество элементов H будет со-
стоять из датчиков скорости (v), заряда 
батареи (b), сервопривода (s), диодов 
(d). Таким образом можно записать H = 
={v, b, s, d}. Эти элементы формируют 
базовый HUD.  

Динамически могут быть добавле-
ны элементы ИК-датчиков (r) и УЗ-
датчиков (z). Таким образом множество 
I = {r, z}. 

Также можно сформировать мно-
жество элементов E = {v, b, s, d, r, z}. 

Далее будут рассмотрены три задачи:  
1) свободное движение робота; 
2) перемещение робота по лабиринту; 
3) движение по смешанной трассе, 

включающей движение по лабиринту, 
движение по линии и свободное движение. 

Таким образом можно составить 
матрицу состояний S для поставленной 

задачи. Имеется 6 датчиков (i) и 3 сце-
нария (j), соответственно матрица со-
стояний будет размерностью 6×3: 

11 12 13

21 22 23

31 32 33

41 42 43

51 52 53

61 62 63

x x x 1 1 1
x x x 1 1 1
x x x 1 1 1

R .
x x x 1 1 1
x x x 0 0 1
x x x 0 1 1

   
   
   
   

    
   
   
   
    

 

Зависимость состояний от опреде-
ленных задач, описанных выше, отобра-
жена на диаграмме состояний на рис. 6. 

При включении базового сценария 
свободного движения, на HUD выводятся 
только датчики, входящие в множество 
H. Наземный робот с наложенным ин-
терфейсом HUD представлен на рис. 7. 
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Рис. 6. Диаграмма состояний 

Fig. 6. State diagram 

Как видно на рис. 7, базовый сцена-
рий позволяет отслеживать только ос-
новные параметры робототехнической 
системы. В данном сценарии не исполь-
зуются дополнительные датчики, их 
отображение будет негативно сказывать-
ся на пользовательском интерфейсе и 
удобстве взаимодействия с роботом. Од-
нако пользователь может в любой мо-

мент поменять выполняемый сценарий, 
назначив другую задачу. В этом случае 
благодаря методу динамического изме-
нения HUD будет выведена информация 
и о датчиках, не представленных в задаче 
свободного движения. Применение дру-
гих сценариев использования продемон-
стрировано на рис. 8 и 9. 
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Рис. 7. Интерфейс HUD при запуске базовой задачи 

Fig. 7. HUD interface when starting a basic task 

При функционировании робота в 
режиме прохождения в лабиринте с ис-
пользованием УЗ-датчиков помимо ба-
зовых значений добавляется множество 
E, состоящее в данном случае из одного 
элемента E = {z}.  

Как видно на рис. 8, при запуске 
задачи с отслеживанием расстояний ис-
пользуется группа УЗ-датчиков, кото-
рые отображаются в правом нижнем уг-

лу интерфейса. Данный режим предна-
значен для использования робота в ре-
жиме прохождения лабиринта. 

При решении комплексной задачи 
движения с использованием всех до-
полнительных датчиков, помимо базо-
вых значений добавляется множество E, 
состоящее в данном случае из двух эле-
ментов E = {z, r}. 

 
Рис. 8. Интерфейс HUD при запуске задачи с использованием УЗ-датчиков 

Fig. 8. HUD interface when starting a task using ultrasonic sensors 
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Рис. 9. Интерфейс HUD при запуске задачи с использованием всех датчиков 

Fig. 9. HUD interface when starting a task using all sensors 

На рис. 9, при запуске комбиниро-
ванной задачи используется группа УЗ-
датчиков, которые отображаются в пра-
вом нижнем углу интерфейса, и группа 
ИК-датчиков, которые отображаются в 
левом нижнем углу интерфейса. Дан-
ный режим предназначен для использо-
вания робота в комбинированных усло-
виях движения как по линии, так и в ла-
биринте. При помощи полученной ин-
формации оператор сможет в реальном 
времени наблюдать за параметрами с 
датчиков, при этом не отвлекаясь от 
процесса управления.  

Исследование на контрольной группе 

Для апробации разработанного ре-
шения была собрана фокус группа, со-
стоящая из 32 человек. Для экспери-
мента использовалась наземная робото-
техническая платформа в трех задачах: 

1. Движение по RFID меткам со счи-
тыванием ArUco-маркеров, расположен-

ных на разной высоте от земли. В данном 
сценарии использовался только базовый 
набор датчиков. 

2. Движение по лабиринту, при этом 
с преодолением зон с затемнением, в ко-
торых необходимо включать светодиоды. 
В данной задаче к базовому набору дат-
чиков добавляются еще данные с УЗ-
датчиков. 

3. Движение по лабиринту по зара-
нее подготовленной кривой линии. В 
данной задаче использовался полный 
набор датчиков. Для движения по кривой 
использовался набор ИК-датчиков. 

Каждую из задач пользователи 
проходили трижды: первый раз без ис-
пользования HUD, второй с использо-
ванием фиксированного HUD и третий 
с использованием динамически форми-
руемого Head-up дисплея. После тести-
рования всех трех типов визуализации 
данных респондентам было предложено 
выбрать наиболее удобный для них ва-
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риант работы с наземной робототехни-
ческой платформы. Большинство опро-
шенных (28 из 32, 87,5%) отдали пред-
почтение работе с динамическим HUD. 
Несколько участников (3 из 32, 9,375%) 
предпочли использовать статический 
фиксированный HUD. Только один 
участник (3,125%) предпочел работу 
без использования Head-up дисплея, а 
данные с датчиков отслеживать в от-
дельном окне, при этом переключаясь с 
вкладки с видеопотоком, приостанавли-
вая работу. Большинство участников от-
метили улучшение восприятия информа-
ции при работе с динамическим HUD, а 
также улучшенную эргономику в процес-
се управления. В качестве заключения 
можно отметить, что разработка динами-
чески формируемого Head-up дисплея для 
наземных робототехнических средств яв-
ляется актуальной задачей. 

Выводы 

В данной статье проведен анализ 
применяемости Head-up дисплеев в 
сферах авиации и автомобильной тех-
ники. На базе полученных данных была 
составлена классификация выводимой 
на HUD информации. Был предложен 
метод и описана архитектура для дина-
мического формирования Head-up дис-
плея для робототехнических систем. 
Была произведена разработка Head-up 
дисплея для наземной робототехниче-
ской платформы, проанализирован ряд 
задач, где использовались различные 
комбинации сенсоров робототехниче-
ского средства. Апробация разработан-
ного метода показала, что 28 из 32 че-
ловек предпочли использовать динами-
чески формируемые HUD, что показы-
вает перспективность дальнейшего раз-
вития данного решения. 
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Вибротранспортирующее устройство в составе 
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Резюме 

Цель исследования. Повышение эффективности проектирования вибротранспортирующих устройств в 
составе автоматизированного комплекса, за счет использования математической модели движения 
деталей под действием вибрации, настройка и верификация которой произведена в ходе натурных 
испытаний на лабораторном оборудовании.  
Задачи. Разработка математической модели виброперемещения детали и постановка вычислительных 
экспериментов. Подготовка лабораторного стенда, постановка и проведения комплекса натурных экспери-
ментов. Сравнительный анализ результатов экспериментов и оценка адекватности и применимости мате-
матической модели при проектировании вибротранспортирующих устройств. 
Методы. Исследование выполнено в соответствии с общепринятыми методами проведения и планирования 
экспериментальных исследований. При моделировании движения деталей под действием вибрации исполь-
зовалась нелинейная модель трения и оригинальный алгоритм интегрирования, позволяющий получить 
решение для разрабатываемой системы. 
Результаты. В ходе работы была разработана математическая модель движения деталей по направля-
ющим чаши вибробункера, отличающаяся возможностью задания горизонтальной и вертикальной состав-
ляющей вибрации и использующая нелинейную модель трения, позволяющая моделировать процессы при 
нулевой относительной скорости движения детали и чаши вибробункера. Выполнен комплекс натурных 
испытаний, доказавший адекватность разработанной модели.  
Заключение. Предлагаемая в работе математическая модель перемещения деталей под действием 
двухкомпонентной вибрации, позволяет значительно повысить эффективность проектирования и 
настройки вибротранспортирующего устройства в составе сборочной автоматизированной линии, что 
может найти применения в широком диапазоне производственных задач. 

 
Ключевые слова: математическая модель; вибропитатель; вибробункер; моделирование вибропере-
мещений; натурные эксперименты; автоматизация производства. 
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Abstract 

Purpose of reseach. Improving the efficiency of designing vibration-transporting devices as part of an automated 
complex, through the use of a mathematical model of the movement of parts under the influence of vibration, the 
adjustment and verification of which was carried out during field tests on laboratory equipment. 
Tasks. Development of a mathematical model of vibration displacement and carried out computational experiments. 
Preparation of a laboratory stand, setting up and conducting a complex of field experiments. Comparative analysis of 
experimental results and assessment of the adequacy and applicability of the mathematical model in the design of 
vibration-transporting devices. 
Methods. The study was carried out in accordance with generally accepted methods of conducting and planning 
experimental studies. When modeling the movement of parts under the influence of vibration, a nonlinear friction 
model and an original integration algorithm were used to obtain a solution for the system being developed. 
Results. In the course of the work, a mathematical model of the movement of parts along the guides of the 
vibrobunker bowl was developed, characterized by the possibility of specifying the horizontal and vertical component 
of vibration and using a nonlinear friction model that allows modeling processes at zero relative speed of movement 
of the part and the bowl. A set of full-scale tests was performed, which proved the adequacy of the developed model. 
Conclusion. The mathematical model proposed in the paper for moving parts under the action of two-component 
vibration can significantly improve the efficiency of designing and configuring a vibration-transporting device as part 
of an automated assembly line, which can find applications in a wide range of production tasks. 

 

Keywords: mathematical model; vibration feeder; vibration bunker; vibration displacement modeling; field 
experiments; production automation. 
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*** 

Введение 

Одним из главных направлений 
развития современной науки и техники 
является широкое внедрение в различ-
ные отрасли промышленности средств 
механизации и автоматизации техноло-
гических процессов. Данные средства 
являются одним из основных условий 
роста производительности труда, сни-
жения себестоимости изготовления про-
дукции, а также улучшения её качества. 
Механизация и автоматизация производ-
ственных процессов в значительной сте-
пени повышает безопасность работы и 
улучшает условия труда рабочих [1-4].  

Автоматизация процессов транспор-
тировки и подачи деталей приобретает 

большое значение при создании автома-
тических и полуавтоматических линий, 
т.к. надежная и экономичная конструк-
ция загрузочного устройства, гарантиру-
ющая бесперебойную подачу правильно 
ориентированных в пространстве пред-
метов обработки, во многом определяет 
качественные и количественные пока-
затели всей линии.  

В рамках работы рассматривается 
полуавтоматическая сборочная линия 
для электротехнических изделий, вклю-
чающая машину контактной сварки, ро-
бот-манипулятор, вибропитатель и си-
стему управления [5]. Схема производ-
ственной цепочки показана на рис. 1. 

 
Рис. 1. Полуавтоматическая сборочная линия, оснащенная вибротранспортирующим 

устройством: 1 – машина контактной сварки; 2 – оператор-сборщик;  
3 – робот-манипулятор; 4 – вибробункер 

Fig. 1. Semi-automatic assembly line equipped with a vibration conveying device: 1 – contact welding 
machine; 2 – assembly operator; 3 – robotic arm; 4 – vibratory bowl feeder 
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Важнейшим этапом в процессе пус-

ко-наладочных работ является настройка 
параметров питающего напряжения, от-
вечающего за характеристики вибраци-
онного воздействия, для реализации тре-
буемых параметров движения деталей. 
Одним из путей повышения эффективно-
сти оптимизации параметров вибрацион-
ного воздействия является математиче-
ское моделирование, которое связано с 
рядом принятых допущений, поэтому ак-
туальной является задача верификации 
разрабатываемых моделей натурными 
экспериментами [6-7]. 

Материалы и методы 

Для изучения влияния параметров 
вибрационного воздействия на переме-
щение транспортируемых деталей, была 
разработана математическая модель, 
где перемещаемая деталь представлена 
материальной частицей, движущейся по 
наклонной плоскости под действием 
силы, изменяющейся по гармоническо-
му закону. Будем считать, что частица 
движется без отрыва от поверхности. 
Расчетная схема виброперемещения ча-
стицы представлена на рис. 2 [8, 9]. 

F

J

P
α

βN

 
Рис. 2. Расчетная схема вибротранспортирования: 1 – перемещаемая деталь;  

2 – направляющая чаши вибробункера 

Fig. 2. Design scheme for vibrotransportation: 1 – movable detail; 2 – vibrobunker bowl guide  

 
Материальная частица массой m 

находится на поверхности, располо-
женной под углом α к горизонту. На ча-
стицу действует сила тяжести Pത, сила 
нормальной реакции опоры Nഥ  и сила 
трения Fത. Движение частицы начинает-
ся в том случае, когда возмущающая 
сила J,̅ действующая под углом β к по-
верхности, превышает силу трения Fത.  

Дифференциальные уравнения от-
носительного движения материальной 

частицы в осях xOy, жёстко связанных с 
вибрирующей плоскостью, имеют вид: 

ቊ mẍ=mAω2 cos β sin ωt -mg sin α +F 
mÿ=mAω2 sin β sin ωt -mg cos α +N. 

     (1) 

При движении частицы по вибри-
рующей поверхности (y≡0), силу сухо-
го трения F определим следующим об-
разом [10]: 

=ܨ ቐ
-fNsign(ẋ)  при  ẋ≠0                           
-(∑ F)  при (ẋ=0)⋀(|∑ F|≤fN)          
-fNsign(∑ F) при (ẋ=0)⋀(|∑ F|>fN),(2)
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где ∑ F =mAω2 cos β sin ωt -mg sin α -mẍ; 
A – амплитуда внешней силы;  f – ко-
эффициент трения скольжения,который 
может быть определен эксперименталь-
но[11-12], а нормальная реакция опре-
деляется из (1): 
N=mg cos α -mAω2 sin β sin ωt.              (3) 

С помощью программного пакета 
MATLAB была разработана программа, 
позволяющая получить численное ре-
шение системы дифференциальных 
уравнений и вывести результаты в виде 

временных диаграмм при различных 
параметрах системы. В качестве приме-
ра математического моделирования рас-
смотрим движение частицы массой m = 1г 
при перемещениях чаши виб-робункера 
с амплитудами Ax = 1.0 мм, Ay = 0.2 мм 
и угловой частотой ω =314.16 рад/с (50 
Гц). Угол наклона на-правляющей чаши 
вибробункера β =1.84°. Покажем резуль-
таты численного моделирования в виде 
временных диаграмм. 

 
          а       b 

 
               c 

Рис. 3. Результаты численного моделирования в виде временных диаграмм: а – перемещения 
детали x, перемещения чаши ܣ௫, ܣ௬; b – скорость перемещения детали ̇ݔ, скорость чаши 
 ௬; c – силы J и F, действующие на детальܣ̇ ,௫ܣ̇

Fig. 3. The results of numerical simulation in the form of time diagrams: a – the movement of the detail 
x, the movement of the bowl ܣ௫, ܣ௬ y; b – the speed of the detail ̇ݔ, the speed of the bowl ̇ܣ௫, ̇ܣ௬; 
c – the forces J и F acting on the detail 



Информатика, вычислительная техника и управление / Computer science, computer engineering and control 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2023; 27(3): 97-110 

102
Как видно из графика на рис. 3, а, 

частица за 0,2 секунды проходит рассто-
яние около 3 мм, что дает скорость дви-
жения 15 мм/с, при этом максимальное 
значение внешней силы J = 0,1 Н при 
массе детали m = 1г. Отметим, что при 

заданных параметрах вибрации деталь 
практически не смещается назад. При 
увеличении суммарной амплитуды коле-
баний чаши наблюдается увеличение ли-
нейной скорости движения детали.  

 

 
    а      b 

Рис. 4. Результаты моделирования движения детали: а – при Ax= 1 мм, Ay = 0,1 мм;  
b – при при Ax= 1,5 мм, Ay = 0,5 мм 

Fig. 4. Results of modeling: a – at Ax=1 mm, Ay = 0,1 mm; b – at при Ax= 1 mm, Ay = 0,1 mm  

 

В результате моделирования при 
Ax=1 мм и Ay=0.1 мм (рис. 4, а) ско-
рость движения отрицательная и со-
ставляет 4 мм/с, то есть детали про-
скальзывают вниз по направляющим 
чаши бункера под действием силы тя-
жести. Увеличение амплитуд до Ax=1.5 
мм, Ay=0.5 мм (рис. 4, б), позволяет по-
лучить скорость порядка 27,5 мм/с.  

Полученная математическая модель 
позволяет установить скоростные пара-
метры движения для деталей различной 
массы и при различных параметрах 
возмущающего воздействия, коэффици-

ентах трения и углах наклона направ-
ляющих чаши. 

Результаты и их обсуждение 

Для верификации полученных в 
процессе моделирования результатов 
был выполнен комплекс натурных ис-
пытаний на лабораторном оборудова-
нии, включающем вибробункер, блок 
управления и измерительную систему, 
позволяющую оценивать как параметры 
вибрации, так и характеристики движе-
ния транспортируемых деталей.  

Внешний вид и схема лабораторно-
го стенда показаны на рис. 5. 
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Рис. 5. Внешний вид стенда (а), процесс измерения горизонтальной амплитуды 

виброперемещений (б), схема лабораторной установки (в): 1 – вибробункер;  
2 – блок управления; 3 – виброметр МЕГЕОН 09631; 4 – видеокамера 

Fig. 5. The appearance of the stand (a), the process of measuring the horizontal amplitude  
of vibration displacements (б); the scheme of the laboratory stand (в): 1 – vibratory bowl 
feeder; 2 – control unit; 3 – vibrometer MEGEON 09631; 4 – camcorder 

Основу исследовательской установ-
ки составляет вибробункер (1), форми-
рующий винтовое движение чаши, ха-
рактеризуемое горизонтальной Ax, и вер-
тикальной Ay, амплитудой, получаю-
щий двухфазное питание от блока уп-
равления. Питающие напряжения по-
ступают с блока управления (2) на элек-
тромагниты, являющиеся частью элек-
тромеханической системы вибробунке-
ра, и формирующие винтовое движение 
чаши. Фаза и частота напряжений об-
щая, а значения амплитуды сигналов 

влияют на значения  горизонтальной и 
вертикальной составляющих переме-
щений чаши. В процессе натурных экс-
периментов для оценки фактических 
значений виброперемещений использо-
вался измеритель вибрации МЕГЕОН 
09631 (3). Оценка скорости движения 
деталей по направляющим вибробунке-
ра производилась с применение нане-
сенной на чашу шкалы. Время переме-
щения определялось по видеофрагмен-
там, снятым на видеокамеру (4). 
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В рамках экспериментальных испы-

таний на лабораторном стенде были так-
же получены значения скорости детали 
при различных амплитудных значениях 
возмущающего воздействия, задаваемых 
путем изменения амплитуды питающего 
переменного напряжения. Во всех вы-
числительных и натурных экспериментах 
частота возмущающего воздействия была 
постоянной (50 Гц), также был неизмен-
ным угол наклона направляющей чаши 
вибробункера (β = 1,84°).  

Фактически вибробункер имеет до-
статочно сложную систему подвеса, с 
механическими ограничителями, нели-
нейными пружинами и т.д., поэтому 
настройка параметров виброперемеще-
ния осуществлялась путем подбора ам-

плитуды питающего напряжения на элек-
тромагнитах, отвечающих за горизон-
тальную амплитуду. При этом увеличе-
ние горизонтальной амплитуды приводи-
ло к снижению вертикальных перемеще-
ний чаши, что объясняется особенностью 
конструкции вибробункера.  

В качестве перемещаемых деталей в 
экспериментах использовались шести-
гранные гайки (ГОСТ 5915-70) М8, М10 
и М14. Скорость движения деталей оце-
нивалась как отношение расстояния меж-
ду метками на бункере ко времени пере-
мещения между ними. В табл.1. показаны 
полученные значения скорости деталей в 
зависимости от параметров вибрации, 
полученные в ходе вычислительных и 
натурных экспериментов. 

Таблица 1. Зависимости скорости детали от амплитуд вибрации 

Table 1. The dependence component speed on vibration amplitudes 

Масса детали m = 5.55 г (гайка М8) /Detail mass m = 5.55 g (M8 nut) 

Ax, мм / 
Ax, mm 

Ay, мм / 
Ay, mm 

Суммарная 
амплитуда, A/ 

Total ampli-
tude, A 

ẋ мо-
дель, 
мм/с / 

ẋ model, 
mm/s 

ẋ стенд, 
мм/с/ 

ẋ model, 
mm/s 

Относительная  
погрешность / 
Relative error 

0.95 0.05 0,96 -50.5 -58.2 13% 
0.9 0.2 0,92 35.3 28.6 23% 

0.85 0.38 0,94 30.9 27.8 11% 
0.8 0.49 0,94 27.1 23.8 14% 

0.75 0.6 0,96 21.6 20.1 7% 
Масса детали 10.2 =  г (гайка М10) / Detail mass m = 10.2 g (M10 nut) 

0.95 0.05 0,96 -50.5 -48.7 3% 
0.9 0.2 0,92 35.3 40.0 11% 

0.85 0.38 0,94 30.9 34.5 10% 
0.8 0.49 0,94 27.1 28.6 5% 

0.75 0.6 0,96 21.6 24.5 12% 
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Окончание табл. 2 / Table 2 (ending) 

Ax, мм / 
Ax, mm 

Ay, мм / 
Ay, mm 

Суммарная 
амплитуда, A/ 

Total ampli-
tude, A 

ẋ мо-
дель, 
мм/с / 

ẋ model, 
mm/s 

ẋ стенд, 
мм/с/ 

ẋ model, 
mm/s 

Относительная  
погрешность / 
Relative error 

Масса детали ݉ = 37.6 г (гайка М14) / Detail mass m = 37.6 g (M14 nut) 
0.95 0.05 0,96 -50.5 -51.2 1% 
0.9 0.2 0,92 35.3 32.3 9% 

0.85 0.38 0,94 30.9 27.0 14% 
0.8 0.49 0,94 27.1 23.8 14% 

0.75 0.6 0,96 21.6 19.1 13% 
 
Как можно видеть из табл. 1. экспе-

риментально полученные значения ско-
ростей имеют значительный разброс 
для разных масс деталей. Некоторые 
значения отличаются почти в два раза, 
хотя из математической модели, оче-
видно, что скорость движения деталей 
не должна зависеть от массы. Такой 
эффект объясняется в том числе неод-
нородностью поверхности направляю-
щих чаши бункера, не обеспечением 
безотрывного движения деталей, малым 
количеством отдельных экспериментов 
и в меньшей степени погрешностью из-
мерений, как амплитуд, так и скоростей 
движения деталей. Сравнение средних 
значений скоростей перемещения дета-
лей разной массы с результатами мате-
матического моделирования показало, 
что максимальная относительная ошиб-
ка составит 4,9%, при этом средняя 
ошибка по всем экспериментам составит 
2,2%. Модель адекватно описывает про-
цесс движения частиц вниз по чаше, при 
низких значениях вертикальной ампли-

туды, а характер зависимостей скорости 
от вертикальной и горизонтальной ам-
плитуды отражены корректно.  

Выводы 

В результате исследований была раз-
работана математическая модель дви-
жения частицы по направляющим чаши 
бункера под действием вибрации. Для 
апробации модели был выполнен ком-
плекс натурных испытаний на исследова-
тельском стенде, включающем вибропи-
татель, блок управления и измеритель-
ную систему. В ходе численного модели-
рования виброперемещения деталей с 
параметрами возмущающего воздейст-
вия, определенных в ходе экспериментов, 
были установлены допустимые скорости 
движения деталей для различных режи-
мов работы. Сравнительный анализ ре-
зультатов вычислительных и натурных 
экспериментов показал качественную 
сходимость и среднюю погрешность 
2.2%. Таким образом, разработанная в 
рамках исследования математическая 
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модель вибротранспортирования деталей 
может быть использована при проекти-

ровании и настройке вибропитателей в 
составе автоматизированных линий. 
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Моделирование испытательного стенда конструктивных 
элементов органов управления самолета 
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Резюме 

Цель исследования. Повышение эффективности функционирования испытательных стендов конструктивных 
элементов органов управления самолета за счет учета динамических особенностей электромеханической 
системы, исследуемых с применением математической модели, учитывающей особенности аппаратной 
реализации приводной и измерительной систем стенда. 
Задачи. Разработка математической модели приводной системы исполнительного звена испытательного 
стенда, получение динамических характеристик управляемого движения электромеханической системы стенда 
и поворотного переключателя из состава органов управления экипажа самолета.  
Методы. Для решения поставленных задач использовались методы математического моделирования 
динамических систем, теории управления и теории механизмов и машин. При создании программных 
продуктов использованы математические пакеты Matlab/Simulink. Для оценки влияния свойств упругой 
муфты на динамику движения исполнительного звена использовались квадратичная ошибка по положению 
и скорости, а также их интегральные значения.  
Результаты. В ходе исследования была разработана математическая модель испытательного стенда, 
включающая приводную и измерительную системы, устройство сопряжения и объект тестируемого 
оборудования. В процессе вычислительных экспериментов были установлены предельные значения крутящего 
момента и скорости вращения исполнительного звена, а также выполнен анализ влияния параметров упруго-
вязких свойств элементов сопряжения на движение поворотного переключателя. 
Заключение. В работе установлено, что импульсный характер изменения крутящего момента оказывает 
влияние на движение исполнительного звена стенда. Для снижения эффекта предложено использовать 
вязкоупругий элемент сопряжения, который позволяет снизить колебательность исполнительного звена 
стенда с сохранением высокой точности движения. 

 
Ключевые слова: математическое моделирование; испытательные стенды; авиационное оборудование; 
шаговый двигатель. 
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Abstract 

Purpose of reseach. Improving the efficiency of the test benches of the structural elements of the aircraft controls, 
by taking into account the dynamic features of the electromechanical system, studied using a mathematical model 
that takes into account the features of the hardware implementation of the drive and measuring systems of the stand. 
Tasks. Development of a mathematical model of the drive system of the executive link of the test bench, obtaining 
dynamic characteristics of the controlled movement of the electromechanical system of the stand and the rotary 
switch from the aircraft crew controls. 
Methods. Methods of mathematical modeling of dynamic systems, control theory and theory of mechanisms and 
machines were used to solve the tasks. When creating software products, Matlab/Simulink mathematical packages 
were used. To assess the influence of the properties of the elastic coupling on the dynamics of the movement of the 
executive link, the quadratic error in position and speed, as well as their integral values, were used. 
Results. In the course of the research, a mathematical model of the test bench was developed, including the drive 
and measuring systems, the interface device and the object of the tested equipment. In the course of computational 
experiments, the maximum values of the torque and the rotational speed of the executive link were established, and 
the influence of the parameters of the elastic-viscous properties of the interface elements on the movement of the 
rotary switch was analyzed. 
Conclusion. It is established in the work that the pulsed nature of the torque change affects the movement of the 
executive link of the stand. To reduce the effect, it is proposed to use a viscoelastic coupling element, which reduces 
the oscillation of the executive link of the stand while maintaining high accuracy of movement. 
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Введение 

При разработке и настройке авиа-
ционного оборудования важнейшим 
этапом является процедура сертифика-
ции, устанавливающая соответствие 
воздушного судна и его систем требо-
ваниям норм летной годности [1-3]. При 
этом сегодня акцент с контроля готовой 
продукции смещается в сторону кон-
троля и управления процессами ее со-
здания. На основе во многом зарубеж-
ного опыта сегодня активно внедряется 
принцип «сквозной» сертификации при 
проектировании воздушных судов, 
предполагающий промежуточный кон-
троль составных частей и комплектую-
щих авиационной продукции, при уча-
стии в ней всех специалистов, занятых в 
полном жизненном цикле авиационной 
продукции [1, 2].  

При испытаниях бортовых систем 
воздушных судов применяется специа-
лизированное оборудование, позволя-
ющее осуществлять калибровочные ре-
сурсные и поверочные испытания в 
различных режимах и внешних услови-
ях [4-5]. Особенностью электромехани-
ческих систем испытательных стендов 
является высокая точность и повторяе-
мость движения их исполнительных 
звеньев в широком диапазоне внешних 
условий, значительный запас прочности 
и стойкости к воздействию различных 
факторов, позволяющих сохранять тре-
буемые эксплуатационные характери-
стики в течение длительного времени. 

Для обеспечения высокой точности и 
надежности стендов, при проектирова-
нии необходим учет не только условий 
эксплуатации, но и влияния особенно-
стей функционирования электромеха-
нических систем оборудования на ре-
зультаты измерений. Одним из путей 
повышения качества и темпов разра-
ботки является использование матема-
тического имитационного моделирова-
ния, позволяющего определить требуе-
мые электромеханические параметры 
системы, выполнить оценку точности 
проектируемой системы.  

В работе рассматривается электро-
механическая система испытательного 
стенда для автоматизированной настрой-
ки и тестирования конструктивных эле-
ментов из состава органов управления 
экипажа самолета. В задачи испыта-
тельного стенда входит определение 
соответствия авиационного оборудова-
ния требуемым техническим характери-
стикам, выявление брака и установле-
ние численных значений перемещений 
и усилий, характеризующих его работу. 
Импульсный характер изменения кру-
тящего момента, формируемого шаго-
вым двигателем, используемым в стен-
де, упруго-диссипативные свойства из-
мерителя и исполнительно звена стенда, 
сопрягаемого с тестируемым авиацион-
ным оборудованием, оказывают непо-
средственное влияние на результаты 
измерений. Таким образом, испытатель-
ный стенд, рассматриваемый в работе, 
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представляет собой сложное мехатрон-
ное устройство, учет динамики движе-
ния исполнительных звеньев которого 
необходим на всех этапах разработки и 
внедрения. Одним из эффективных пу-
тей решения данной задачи является 
использование математического моде-
лирования, позволяющего определить 
требуемые параметры устройства, а так-
же установить закономерности, характе-
ризующие динамику управляемого дви-
жения электромеханической системы ис-
пытательного стенда [6-8]. 

Целью работы является повышение 
эффективности функционирования ис-
пытательных стендов конструктивных 
элементов органов управления самоле-

та, за счет учета динамических особен-
ностей электромеханической системы, 
исследуемых с применением математи-
ческой модели, учитывающей особен-
ности аппаратной реализации измери-
тельной системы стенда. 

Материалы и методы 

В работе рассматривается испыта-
тельный стенд для определения техниче-
ских характеристик поворотного пере-
ключателя (ПП), и определения соответ-
ствия параметров требованиям техниче-
ской документации на устройство. Про-
ектный облик испытательного стенда с 
установленным ПП показан на рис.1. 

 
Рис. 1. Проектный облик испытательного стенда: 1 – несущая рама; 2 – привод вертикальной 

подачи; 3 – поворотный привод; 4 – измерительная система; 5 – элементы сопряжения 
стенда с исполнительным звеном переключателя; 6 – поворотный переключатель (ПП) 

Fig. 1. Design of the test bench: 1 – supporting frame; 2 – vertical feed drive; 3 – rotary drive;  
4 – measuring system; 5 – elements of interface of the stand with the switch executive link;  
6 –rotary switch 
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Принцип работы заключается в сле-
дующем: перед началом испытаний ис-
пытываемый ПП фиксируется в стенде 
с помощью специализированных креп-
лений; затем с помощью элементов со-
пряжения стыкуется с приводной си-
стемой; далее оператор задает парамет-
ры и инициализирует необходимый тип 
испытаний. После выполнения ком-
плекса движений измерений стенд фор-
мирует отчет о результатах испытаний. 

В данном случае приводная систе-
ма включает два шаговых привода, от-
вечающих за нажатие и поворот руко-
ятки переключателя. Стенд содержит 

двухкоординатный измеритель, опреде-
ляющий параметры нагружения испол-
нительного звена переключателя в про-
цессе испытаний. Вертикальный привод 
реализован с использованием шарико-
винтовой передачи, а поворот переклю-
чателя реализуется за счет непосред-
ственного движения вала шагового дви-
гателя, крутящий момент на рукоятку 
при этом передается посредством упру-
гих элементов сопряжения. 

Рассмотрим более подробно движе-
ние и модель поворотного привода, для 
чего перейдем к схеме с одним шаговым 
двигателем (рис. 2). 

 

 
Рис. 2. Схема поворотного привода испытательного стенда: 1 – рама стенда;  

2 – поворотный привод; 3 – блок управления; 4 – элементы сопряжения стенда;  
5 – поворотный переключатель 

Fig. 2. The scheme of the rotary drive of the test bench: 1 – frame of the stand; 2 – rotary actuator;  
3 – control unit; 4 – interface elements of the stand; 5 – rotary switch 
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Согласно схеме: привод стенда, со-

пряженный с ПП посредством упруго-
вязкого элемента, может быть описан 
следующей системой дифференциаль-
ных уравнений второго порядка: 

ቊ
Jφ̈=c൫φ-φm൯+b൫φ̇-φ̇m൯-Mc

Jmφ̈m=Mm-c൫φ-φm൯-b൫φ̇-φ̇m൯,
       (1) 

где J, Jm – приведенные моменты инер-
ции на валу переключателя и двигателя 
соответственно; c, b – коэффициенты 
упругости и вязкости элемента сопря-
жения стенда и переключателя; Mc – 

момент сопротивления ПП; Mm – кру-
тящий момент шагового двигателя. 

Важнейшим компонентом пред-
ставленной системы является гибрид-
ный шаговый двигатель, который со-
держит две одинаковые обмотки A и B 
и гибридный зубчатый ротор (рис.3, б). 
Далее по тексту, значения напряжений 
питания, ЭДС, токов и т.д. для соответ-
ствующих обмоток обозначим индекса-
ми a и b. 

  
               а)            б)                      в) 
Рис. 3. Гибридный ШД NEMA23 (FL57STH76-2804A) 

Fig. 3. Hybrid stepper motor NEMA23 (FL57STH76-2804A) 

 
Согласно второму закону Кирхгофа 

для обмоток шагового двигателя (рис.3, в) 
справедливы выражения для производной 
от силы тока на каждой обмотке [9]: 

ቐ
dia
dt

=(ua-Ria-ea)/L
dib
dt

=(ub-Rib-eb)/L,
                    (2) 

где ݅, ib – тока на обмотках; ua, ub – пи-
тающие напряжения от системы управ-
ления; R, L – активное сопротивление и 

индуктивность;  ea и  eb –противоЭДС, 
обусловленное влиянием магнитного 
поля ротора при вращении.  

ПротивоЭДС определяются следу-
ющим образом [9]: 

൝
ea=-kmφ̇m sin൫Nrφm൯        

eb=-kmφ̇m sin ቀNr൫φm-λ൯ቁ ,
            (3) 

где φm – угол поворота ротора двигате-
ля; Nr – количество зубьев на каждом из 
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двух полюсов ротора; λ – угол между 
полюсами обмоток статора (для рас-
сматриваемого двигателя λ= π/2); ݇ – 
моментный коэффициент, зависящий от 
конструкции ротора и величины макси-
мального потокосцепления, создаваемо-
го его постоянным магнитом.  

Электромагнитный крутящий мо-
мент, создаваемый двигателем, будет 
иметь следующий вид [9]: 
Mm=kmൣ-ia sin൫Nrφm൯ + ibcos൫Nrφm൯൧-
Mdsin(4Nrφm),                               (4) 
где Md – амплитуда фиксирующего мо-
мента, обусловленного взаимодействи-
ем магнитного поля ротора с сердечни-
ками статорных обмоток (в рамках дан-
ной работы примем Md=0). 

В отличие от коллекторных двигате-
лей постоянного тока, напряжения, при-
кладываемые к обмоткам ШД, должны 
иметь импульсный характер, каждое 
переключение которых приводит к дис-
кретному перемещению вала двигателя. 
В рамках настоящей работы будем рас-
сматривать полношаговый режим рабо-
ты гибридного шагового двигателя, при 
котором единовременно задействованы 
обе статорные обмотки. Таким образом, 
питающие напряжения ua, ub формиру-
ются системой управления программно. 

Поворотный переключатель, рас-
сматриваемый в работе, конструктивно 
выполнен таким образом, что при угле 
поворота на угол значением ± 30º ощу-
щается проходной упор для тактильной 
индикации пилоту. При этом величина 
сопротивления при прохождении через 
проходной упор составляет примерно 
0,5 Нм. Таким образом, нелинейный 
момент сопротивления поворотного пе-
реключателя может быть описан кусоч-
но-гармонической функцией следующе-
го вида: 
Mc=|Mmax sin(kMcφ)|sign(φ̇)+Mfr ,       (5) 
где Mmax – максимальная амплитуда мо-
мента сопротивления проходного упора; 
Mfr – момент силы терния; kMc – коэф-
фициент угловой частоты (для рассмат-
риваемого примера kMc= 0.1047).  

Зависимость момента сопротивле-
ния (без учета момента трения) от угла 
поворота переключателя может быть 
представлена временной диаграммой, 
показанной на рис.4.  

Итоговая математическая модель, 
описывающая динамику управляемого 
движения исполнительного звена при-
вода испытательного стенда, сопряжен-
ного с рукояткой поворотного пере-
ключателя, на основании (1), (2), (3), (4) 
и (5) будет иметь вид: 

 

     

⎩
⎪
⎨

⎪
⎧ Jφ̈=c൫φ-φm൯+b൫φ̇-φ̇m൯-|Mmax sin(kφ)|sign(φ̇)-Mfr             

Jmφ̈m=kmൣ-ia sin൫Nrφm൯ + ibcos൫Nrφm൯൧-c൫φ-φm൯-b൫φ̇-φ̇m൯

L dia
dt

=ua-Ria-kmφ̇m sin൫Nrφm൯                                                    

L dib
dt

=ub-Rib+kmφ̇m cos൫Nrφm൯.                                                 

                               (6) 
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Рис. 4. Временные диаграммы модели нагружения стенда: 1 – угол поворота ПП ߮ (рад);  

2 – момент сопротивления ܯ (Нм) 

Fig. 4. Time diagrams of the bench loading model: 1 – angle of rotation of the rotary switch ߮,  
2 – resistance torque ܯ 

 

Момент силы трения может быть 
определен согласно нелинейной моде-
ли, представленной в работах [9-10]. 
Для получения численного решения 
была разработана модель в среде Mat-
lab/Simulink [11-12]. 

Результаты и их обсуждение 

В ходе моделирования испытатель-
ного стенда, предлагается решить ряд за-
дач, позволяющих установить предель-
ные значения параметров системы уп-
равления, а также оценить влияние им-
пульсного характера изменения крутяще-
го момента, создаваемого двигателем, на 
динамику ПП при использовании пере-
ходного звена сопряжения с различными 
упруго-вязкими свойствами. 

Так как согласно механической ха-
рактеристике двигателя с увеличением 

частоты вращения двигателя крутящий 
момент падает, то в ходе моделирова-
ния одной из задач является определе-
ние максимально допустимой скорости 
поворота рукоятки ПП без потери син-
хронизма шагового двигателя при но-
минальных параметрах момента сопро-
тивления. В ходе моделирования также 
предлагается установить предельно до-
пустимый момент сопротивления ПП 
при номинальной скорости вращения 
двигателя.  

Основные параметры математиче-
ской модели показаны в табл.1. 

С целью определения предельного 
крутящего момента для привода испы-
тательного стенда покажем результаты 
моделирования (рис. 5) при линейно ра-
стущем моменте сопротивления 

Mc(t)=-kMSt. (݇ெௌ =  1.0). 
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Таблица 1. Параметры модели 

Table 1. Model parameters 

Наименование параметра / Parameter name 
Обозначение / 

Designation 
Значение / 

Value 
Момент инерции исполнительного звена стенда 0,005 ܬ кгм2 
Жесткость упругой муфты ܿ 40 Нм/рад 
Вязкость упругой муфты b 0.2 Нмс/рад 
Номинальное напряжение  Uн 3.2 В 
Моментный коэффициент ݇ 0.66 Нм/А 
Количество шагов ШД N 200 
Активное сопротивление обмотки ܴ 1.13 Ом 
Индуктивность обмотки L 3.6 мГн 
Момент инерции ШД Jm 45.10-5 кгм2 

 

 
    а)       b) 

Рис. 5. Численное моделирование потери синхронизма ШД под действием момента 
сопротивления ܯ: а – временные диаграммы углов поворота двигателя ߮ °, и 
переключателя ߮°; b – временные диаграммы крутящего момента на двигателе ܯ(Нм), 
на переключателе  ܯ(Нм) 

Fig. 5. Numerical simulation of the loss of synchronism of the stepper motor under the action  
of the moment of resistance ܯ: a – time diagrams of the rotation angles of the motor ߮ °,  
and rotary switch ߮°; b – time diagrams of the motor torque ܯ (Nm), switch torque ܯ (Nm) 

Как показали результаты численно-
го моделирования при нагружении при-
вода стенда моментом сопротивления 
1.72 Нм, шаговый двигатель теряет 
синхронизм на 1.78 с. 

 

С целью определения предельной ско-
рости вращения при номинальном значе-
нии момента сопротивления (Mc=0,5 Нм), 
покажем результаты моделирования 
(рис. 6) при линейно растущей скорости 
вращения ШД φ̇*(t)=݇ఠݐ. (kω=0,356 об/с). 
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   а)       b) 

Рис. 6. Численное моделирование потери синхронизма ШД при превышении скорости:  
а – временные диаграммы углов поворота двигателя ߮ °, и переключателя ߮°;  
b – временные диаграммы крутящего момента на двигателе ܯ(Нм), на переключателе  ܯ(Нм) 

Fig. 6. Numerical simulation of the loss of synchronism of the stepper motor when exceeding the 
speed: a – time diagrams of the rotation angles of the motor ߮ °, and rotary switch ߮°;  
b – time diagrams of the motor torque ܯ (Nm), switch torque ܯ (Nm) 

В ходе моделирования было уста-
новлено, что предельная скорость, с ко-
торой может осуществляться поворот пе-
реключателя с типовой нагрузочной ха-
рактеристикой (Mc = 0,5 Нм), составляет 
218 шагов в секунду или 65,4 об/мин. 

Наибольший интерес представляет 
влияние упругих свойств элементов со-
пряжения приводной системы стенда и 
исполнительного звена ПП на движение 
с нелинейным моментом сопротивле-
ния. Покажем результаты в виде вре-
менных диаграмм. 

Как показали результаты модели-
рования, показанные на рис. 7, вязко-
упругий элемент «смягчает» переход-
ные процессы в приводной системе, и 
при указанных параметрах системы 
ошибка позиционирования не превыша-
ет 0,2° или менее 0.23% (при жесткости 
ܿ = 40). 

Оценку влияния импульсного ха-
рактера изменения крутящего момента, 

создаваемого двигателем, на динамику 
поворотного выключателя при исполь-
зовании переходного звена сопряжения 
с упруго-вязкими свойствами будем про-
изводить по величине квадрата ошибки, 
определяемой согласно: 

Eφ=൫φ*-φ൯2
,                               (7) 

где φ* – желаемый угол поворота ис-
полнительного звена ПП; φ – фактиче-
ский угол поворота. 

Колебательную составляющую дви-
жения будем оценивать интегралом 
квадратичной ошибки скорости, опре-
деляемой согласно:  

Eω=൫φ̇*-φ̇൯
2
,                                (8) 

где φ̇* – желаемая скорость поворота 
исполнительного звена ПП; φ̇ – факти-
ческая скорость. 

Покажем временные диаграммы 
для предложенных критериев различ-
ных жесткостей вязкоупругого элемен-
та сопряжения (ܿ = 20, 40, 100 Нм/рад). 
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Рис. 7. Моделирование поворота переключателя с нелинейным моментом сопротивления ܯ: 

углы поворота двигателя ߮ °, переключателя ߮°, скорости вращения двигателя ߮ ̇ 
(рад/с), переключателя ߮ ̇  (рад/с), ускорения двигателя ߮ ̈ (рад/с2), переключателя ߮̈ 
(рад/ с2), крутящий момент на двигателе ܯ(Нм), на переключателе ܯ(Нм) 

Fig. 7. Simulation of the rotation of a switch with a nonlinear moment of resistance ܯ: the angles of 
rotation of the motor ߮°, the switch ߮°, the rotation speed of the motor ߮̇ (rad/s), the switch 
߮̇ (rad/s), the acceleration of the motor ߮̈ (rad/s2), the switch ߮̈ (rad/s2), torque on the motor 
 (Nm) ܯ  (Nm), on the switchܯ

 
    а)       b) 

Рис. 8. Временные диаграммы квадратичной ошибки положения ܧௌ (а) и интеграла  
квадратичной ошибки (b) при повороте ПП с нелинейным моментом сопротивления ܯ 

Fig. 8. Time diagrams of the square error of the position ܧௌ (a) and the integral of the square error (b) 
when turning the switch with a nonlinear torque ܯ 
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Как показали результаты модели-

рования, показанные на рис. 8, сниже-
ние жесткости упруго-вязкого элемента 
сопряжения приводной системы стенда 
и ПП приводит к повышению величины 
рассогласования движения выходного 
звена привода и поворота исполнитель-
ного звена переключателя. Интеграль-

ная оценка квадратичной ошибки по уг-
лу составляет ∫ Eφ = 0,4° (для ܿ = 100), 

∫ Eφ = 0,67° (для c = 40), ∫ Eφ = 1,53° 
(для ܿ = 20). Таким образом, введение 
упругого звена снижает общую жест-
кость системы и приводит к появлению 
ошибки по положению.  

 
    а)       b) 

Рис. 9. Временные диаграммы квадратичной ошибки скорости ܧఠ (а) и интеграла  квадратичной 
ошибки (b) при повороте ПП с нелинейным моментом сопротивления ܯ 

Fig. 9. Time diagrams of the square velocity error ܧఠ (a) and the integral of the square velocity error 
(b) when turning the switch with a nonlinear torque ܯ 

Анализ графиков ошибки скорости, 
показанные на рис. 9, говорит о необхо-
димости введения упруго-вязкого эле-
мента для снижения коллебательности 
на исполнительном звене рукоятки. Так 
со снижением жесткости интегральное 
значение ошибки по скорости также 
снижается: ∫ Eω = 1,4 рад/с (для c = 
100), ∫ Eω = 1,29 рад/с (для ܿ = 40), ∫ Eω 
= 1,28 рад/с (для ܿ = 20). 

Выводы 

С целью повышения эффективно-
сти функционирования испытательного 
стенда поворотного переключателя, яв-

ляющегося конструктивным элементом 
из состава органов управления экипажа 
самолета, были разработаны математи-
ческий аппарат и методика численного 
моделирования. Разработанная матема-
тическая модель позволяет исследовать 
динамические особенности движения 
поворотного переключателя под дей-
ствием крутящего момента приводной 
системе испытательного стенда. Осо-
бенностью модели является учет им-
пульсного характера изменения крутя-
щего момента на выходе шагового дви-
гателя, используемого в оборудовании, 
моделирование нелинейного момента 
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сопротивления переключателя обуслов-
лено наличием проходного упора, а 
также упруго-вязких свойств соедини-
тельной муфты, выполняющей роль со-
пряжения испытательного стенда и те-
стируемого оборудования. 

В ходе моделирования были уста-
новлены: предельный момент сопро-
тивления (1.72 Нм) и предельная ско-
рость движения (65,4 об/мин) для при-
водной системы испытательного стенда. 
Разработанная модель позволила опре-
делить влияние упруго-вязкого элемен-
та сопряжения испытательного стенда 
на точность движения исполнительного 

звена поворотного переключателя. Так 
увеличение жесткости системы приво-
дит к снижению интегральной квадра-
тичной ошибки (до 0,4°), однако приво-
дит к увеличению коллебательности 
выражаемой квадратичной ошибкой по 
скорости. (до 1,4 рад/с). Для выбранных 
в работе параметров модели, численные 
расчеты позволили определить рацио-
нальные параметры вязкоупругого эле-
мента ( c = 40 Нм/рад, b = 0.2 Нмс/рад), 
позволяющие снизить интеграл ошибки 
по скорости до 1,29 рад/с, при сохране-
нии высокой точности по углу поворота 
= 0,67° (0,74%).  
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Резюме 

Цель работы заключается в изучении работы протоколов на различных уровнях взаимодействия, 
предложить варианты улучшения безопасности взаимодействия на основе внедрения интеллектуальных 
компонентов. В последние годы значительно вырос интерес к использованию дронов в различных сферах. 
Причины связаны с непрерывным ростом технологий, особенно с появлением быстрых микропроцессоров, 
которые обеспечивают автономное управление несколькими системами. Фотография, строительство, 
контроль и наблюдение – лишь некоторые из областей, в которых использование дронов становится 
обычным явлением. 
Методы. В статье рассматриваются протоколы, задействованные в работе БПЛА на разных уровнях, 
их особенности, преимущества и недостатки, а также их нагруженность и обеспечение безопасности. 
Использование реалистичных технологических особенностей беспилотных летательных аппаратов для 
тестирования моделей и методов может оказаться весьма актуальным для практических целей в 
различных отраслях от гражданских до военных.  
Задачами исследования являются детализация протоколов обмена информации в БПЛА по различным 
уровням, с учетом анализа структуры передаваемой информации. 
Результаты. Рациональное использование энергии имеет решающее значение для осуществления 
эффективного и безопасного процесса работы БПЛА. Перебои в энергоснабжении могут нанести 
серьезный ущерб району полета. Затронуты и рассмотрены вопросы корреляции загруженности 
протокола связанных с потреблением энергии и стратегиями зарядки. 
Заключение. Исследование изучает различные протоколы обмена данными, которые используются в 
системах БПЛА, а также анализирует их производительность. Для качественной оценки влияния на 
безопасность информации, предлагается ввести интеллектуальные компоненты, которые динамически 
адаптируют протоколы обмена данными на основе анализа угроз в режиме работы в реальном времени и 
возможностей системы.  

 

Ключевые слова:  БПЛА; протокол; уязвимость; реальное время; угроза; информационная безопасность; 
загруженность протоколов; реальное время. 
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Abstract 

Purpose of research. In recent years, interest in the use of drones in various fields has grown significantly.  
Methods. The reasons are due to the continuous growth of technology, especially the advent of fast microprocessors 
that enable autonomous control of multiple systems. Photography, construction, inspection and surveillance are just 
some of the areas in which the use of drones is becoming commonplace. The purpose of the work is to study the 
operation of protocols at various levels of interaction, to propose options for improving the security of interaction 
based on the introduction of intelligent components. The article discusses the protocols involved in the operation of 
UAVs at different levels, their features, advantages and disadvantages, as well as their load and security. Using 
realistic technological features of unmanned aerial vehicles to test models and methods can be very relevant for 
practical purposes in various industries from civil to military. 
The objectives of the study are to detail the protocols for information exchange in UAVs at various levels, taking into 
account the analysis of the structure of the transmitted information. 
Results. The study examines various communication protocols used in UAV systems and also analyzes their 
performance. To qualitatively assess the impact on information security, it is proposed to introduce intelligent 
components that dynamically adapt data exchange protocols based on real-time threat analysis and system 
capabilities.  
Conclusion. Efficient use of energy is critical to efficient and safe UAV operation. Power outages can cause serious 
damage to the flight area. The issues of correlation of protocol load associated with energy consumption and 
charging strategies are touched upon and considered. 
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Введение 

В наше время беспилотные лета-
тельные аппараты (БПЛА) стали неотъ-
емлемыми инструментами в самых раз-
личных областях, начиная от граждан-
ских задач – визуальное наблюдение 
при помощи в случае ЧП, элементами 
транспортной логистики, заканчивая 
военной разведкой и участием в полно-
ценных военных конфликтах. 

БПЛА зачастую маневренны, мало-
габаритны и могут быть  управляемы с 
больших расстояний. Самой логичной 
боевой задачей стали сбор и обработка 
чувствительной визуальной и парамет-
рической информации во время выпол-
нения заданий, что в свою очередь требу-
ет обеспечения быстродействия и долж-
ного уровня безопасности нагруженных 
протоколов обмена данными в БПЛА с 
акцентом на повышение безопасности 
информации с использованием интеллек-
туальных компонентов [1-3]. 

В ходе реализации работы использо-
ваны самодельные основы БПЛА в каче-
стве материнских плат на основе Raspber-
ry Pi 3 и STMicroelectronics STM32F407 
Discovery Board на базе ARM Cortex M4 
процессора (STM32F407VGT6). В каче-
стве оболочки для самодельного дрона 
использовался Ardupilot. Для анализа 
протоколов передачи информации низ-
кого (логического) уровня использовал-
ся осциллограф Hantek DSO-6022BE и 
логический анализатор ChipDipDac 

RDC2-0064. При работе с высокими ско-
ростями передачи данных или большим 
объемом данных, возникают некоторые 
проблемы с записью и декодированием 
в реальном времени, декодирование за-
шифрованных каналов связи также за-
нимает время и вычислительные ресур-
сы, поэтому в своей работе будет упор 
на работу логического анализатора. 

1. Отображение записанных выборок: 
 Захваченные данные отображают-

ся на экране в виде временных диа-
грамм или графиков.  

 Во время отображения данных, 
анализатор может обнаруживать и де-
кодировать протоколы передачи дан-
ных, такие как UART, SPI, I2C, CAN и 
другие. Это позволяет пользователю 
анализировать передаваемые данные и 
последовательность действий между 
устройствами. 

2. Анализ выборок в специализиро-
ванном ПО (PulseView): 

 PulseView — программное обеспе-
чение с открытым исходным кодом для 
анализа данных, полученных от логиче-
ских анализаторов. Оно позволяет визуа-
лизировать данные, анализировать про-
токолы и искать аномалии в сигналах. 

 Непосредственно в PulseView 
можно настраивать параметры анализа, 
фильтровать данные, синхронизировать 
различные каналы сигналов и произво-
дить другие операции для более деталь-
ного анализа данных. 
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 Можно визуально анализировать 
захваченный трафик, проверять целост-
ность информации, выводить содержи-
мое сообщений захваченных данных, 
декодировать сообщения протоколов, 
используя фильтры. 

Материалы и методы  

Протоколы обмена данными на 
физическом уровне в БПЛА 

В БПЛА различных производителей 
зачастую используются следующие ос-
новные протоколы на логическом уровне: 

SPI (Serial Peripheral Interface): 
синхронный последовательный интер-

фейс, который был разработан для об-
мена данными между микроконтролле-
рами и периферийными устройствами, 
такими, как сенсоры, датчики, дисплеи 
и другие. Он работает в полудуплекс-
ном режиме. SPI не предоставляет 
встроенных механизмов безопасности, 
поскольку он только обеспечивает об-
мен данными между устройствами и не 
имеет методов шифрования или аутен-
тификации, но обладает высокой скоро-
стью передачи данных и широким при-
менением во многих устройствах, где 
требуется высокая производительность 
и простота обмена данными (рис.1). 

 

 
Рис. 1. Захваченная выборка логическим анализатором длиной в 3 секунды, декодированная 

как содержащая обмен данными по шине SPI 

Fig. 1.  Logic analyzer captured sample of 3 seconds, decoded as SPI data exchange 

Архитектурно, SPI устроен так, что 
использует 4 сигнальные линии: 

SCLK (синхронный тактовый сигнал); 
MOSI (Master Out Slave In); 
MISO (Master In Slave Out); 
SS/CS (Slave Select \ Chip Select). 
Сообщение в протоколе SPI пред-

ставляет собой последовательность бит, 
которые передаются по линиям MOSI 
(Master Out Slave In) и MISO (Master In 
Slave Out). 

В общем случае, протокол SPI пе-
редает данные по линии MOSI и MISO 
синхронно с тактовым сигналом SCLK 
(Serial Clock). Каждый бит данных пе-
редается на каждом тактовом переходе.  

Также следует отметить, что необ-
ходимо согласовать настройки передачи 
данных между slave и master, поляр-
ность сигнала SCLK, так как в ином 
случае правильное чтение и запись ин-
формации могут быть нарушены. 
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I2C (Inter-Integrated Circuit): является 

синхронным последовательным интер-
фейсом, который используется для связи 
между микроконтроллерами и различ-
ными периферийными устройствами, та-
кими как датчики, память, дисплеи, а 
также для обмена данными между не-
сколькими микроконтроллерами. 

В отличие от SPI, I2C использует все-
го 2 сигнальные линии – SDA (Serial Data) 
и SCL (Serial Clock), но при этом позволя-
ет на высокой скорости, работая в полу-
дуплексном режиме, подключать множе-
ство устройств на одной шине (до 128). 

Немаловажной особенностью для 
использования в БПЛА является энер-
госбережение в работе протокола дат-
чиками. Сообщение в протоколе I2C 
(Inter-Integrated Circuit) представляет 
собой последовательность бит, переда-
ваемых последовательно по двум лини-
ям – линия данных (SDA) и линия так-
тирования сигнала (SCL). Протокол I2C 
работает в синхронном режиме, где так-
товый сигнал SCL используется для 
синхронизации передачи данных между 
устройствами. Выборка снята в момент 
опроса адресов на шине (рис. 2). 

 

 
Рис. 2. Захваченная выборка логическим анализатором длиной в 3 секунды, декодированная 

как содержащая I2C сообщения, их содержимое, длина адресов 

Fig. 2. Logic analyzer captured sample 3 seconds long, decoded as containing I2C (contents,  
address length) 

I2C (Inter-Integrated Circuit) — это 
протокол обмена данных между микро-
схемами на коротких расстояниях и 
поддерживает одновременную работу 
множества устройств, подключенных к 
одной шине.  

Важно учесть, что I2C поддержива-
ет ведущие устройства на линии одно-
временно, однако в БПЛА стоит при-
держиваться одного master на линии, 
чтобы не приводить к конфликтам и 
коллизиям на шине, или проводить гра-
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мотное планирование и управление ши-
ной во избежание ошибок и неправиль-
ного чтения \ записи данных [3-5]. 

UART (Universal Asynchronous Re-
ceiver/Transmitter) –  асинхронный по-
следовательный интерфейс, который 
используется для передачи данных 
между устройствами. Он широко при-
меняется в связке с компьютерами, пе-
риферийными устройствами и микро-
контроллерами, работая в полудуплекс-
ном режиме, он использует 2 сигналь-
ные линии – Tx (сигнал передачи) и Rx 
(сигнал приёма). 

UART, в отличие от вышеизложен-
ных протоколов выше не имеет линии 
для синхронизации скорости передачи 
данных, так как он подразумевает, что 
оба (предельное количество устройств 
на шине) имеют одинаковые настройки. 
Реализует механизмы обеспечения без-
опасности данных, его задача – обеспе-
чить быструю и качественную передачу 
данных между устройствами. Он прост 
в настройке и использовании – в БПЛА 
может использоваться для подключения 
GPS-модуля, различных радиопередат-
чиков и с другими периферийными 
устройствами (рис. 3). 

 
Рис. 3. Захваченная выборка логическим анализатором длиной в 3 секунды, декодированная 

как содержащая UART сообщения 

Fig. 3. Logic analyzer captured 3 second  decoded as containing UART messages 

Сообщение в протоколе UART пред-
ставляет собой последовательность бит, 
передаваемых последовательно по одной 
линии (обычно линия TX для передачи и 
RX для приема – они соединены «крест-
накрест» у передающего и принимаемого 
устройства). Протокол UART работает в 

асинхронном режиме, что означает отсут-
ствие отдельной тактовой линии для син-
хронизации передачи данных. Вместо 
этого, каждый символ передается с ис-
пользованием начального бита, несколь-
ких данных бит и опционального бита 
четности и/или конечного бита. 
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Jitter (фазовое дрожание цифрового 

сигнала данных) — это непредсказуе-
мое изменение временных интервалов 
между символами в передаче данных 
через UART и\или другой протокол, ко-
торое может возникать из-за неточности 
внутренних часов устройств, электро-
магнитных помех, а также шумов на 
линиях связи и других факторов. Джит-
тер может приводить к ошибкам в при-

еме данных и вызывать некорректную 
интерпретацию символов [5-7]. 

Допустим, одни и те же захвачен-
ные выборки можно проанализировать, 
не зная реальной скорости UART, ука-
зав свою предполагаемую. 

Так данные выглядят при установке 
скорости 9600 бод (рис. 4). 

А так при 115200 бод (рис. 5). 

 
Рис. 4. Снимок выборки, декодированной как UART на скорости 9600 бод 

Fig. 4. Snapshot of sample decoded as UART at 9600 baud 

 
Рис. 5. Снимок выборки, декодированной как UART на скорости 115200 бод 

Fig. 5. Snapshot of sample decoded as UART at 115200 baud 
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Джиттер может также вызывать ис-
кажения Frame (пакета), он зависит от 
точности и стабильности работы систе-
мы. В БПЛА же, зачастую посредством 
электромагнитных помех и воздействий 
температуры могут создаваться потеря 
и искажения сообщений. Это можно из-
бежать, используя специальные микро-
схемы, которые обеспечивают стабиль-
ность часов (точное внешнее тактиро-
вание с кварцевого резонатора или ге-
нератора), выполнять коррекцию уже 
существующих ошибок (ECC). 

Говоря про разные платформы для 
производства БПЛА, стоит упомянуть, 
что в них может быть различное коли-
чество интерфейсов – в зависимости от 
центрального процессора, сопроцессо-
ров или другой встроенной логики и 
периферии [3, 8]. 

Применимо к Raspberri Pi 3 и дро-
ну, основанному на микроконтроллере 
STM32F407VGT6, можно составить срав-
нительную табл. 1. 

Таблица 1. Сравнительная характеристика поддержки UART 

Table 1. Comparative characteristics of UART support 

Характеристика / 
Characteristic Raspberry Pi 3 STM32F415VGT6 

Количество UART 1 встроенный UART 
(UART0) 

Несколько встроенных UART 
портов 

Скорость передачи данных Различные скорости 
до 921600 bps 

Различные скорости до не-
скольких мегабит в секунду 

Биты данных 8 8 или 9 (по выбору) 
Биты контроля четности Отсутствует Можно выбрать или отключить 
Стоп-биты 1 или 2 1, 1.5 или 2 (по выбору) 

 
Стоит обратить внимание, что Rasp-

berry Pi 3 имеет только один встроен-
ный UART порт (UART0), в то время 
как STM32F407VGT6 обладает не-
сколькими встроенными UART порта-
ми [4, 6]. Кроме того, STM32F407VGT6 
предоставляет больше гибкости в выбо-
ре количества бит данных (8 или 9) и 
стоп-битов (1, 1.5 или 2)  (рис. 6).  

Джиттер также может вызывать 
смещение временных интервалов в вы-
борке логического анализатора между 
символами, что приводит к неправиль- 
 

ному распознаванию символов. Могут 
искажённо интерпретироваться старто-
вый бит, биты данных и стоп-бит, что 
обязательно приведёт к ошибкам в де-
кодировании передаваемой информа-
ции. В случае, если джиттер слишком 
велик, логический анализатор может 
потерять символы, что приведет к поте-
ре части или всего сообщения. Потеря 
данных в джиттере особенно опасна в 
случае передачи критически важной 
информации, такой как управляющие 
команды или показания датчиков, а это,  
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в свою очередь, может привести к не-
правильным действиям или потере цен-
ных данных для управления БПЛА. 

Результаты и их обсуждение 

Ошибки интерпретирования стар-
тового и стоп-битов приведут к непра-
вильному определению границы симво-
лов и протокольных пакетов, а это, в 
свою очередь, помешает декодирова-
нию всего сообщения [5,7-9]. 

Ardupilot — открытое программ-
ное обеспечение (распространяемое по 
лицензии «Open Source» – открытые 
(бесплатные и опубликованные) исход-
ные коды для некоммерческого исполь-
зования) для автономного управления 
БПЛА и другими робототехническими 

платформами. Он предоставляет набор 
функций и алгоритмов для управления 
полётом и автономного перемещения, 
что делает его популярным выбором 
для создания автономных и ручных си-
стем БПЛА.  

Однако, чтобы собрать собственный 
дрон недостаточно просто установить 
программный комплекс или выполнить 
заливку прошивки на микроконтроллер, 
нужны и другие компоненты: 

Интерфейс Ardupilot в браузере 
обычно реализуется через веб-сервер, 
который работает на борту БПЛА или 
наземной станции и предоставляет до-
ступ к управлению и настройке БПЛА 
через веб-браузер на устройствах, под-
держивающих интернет-браузеры [6-8]. 

 

 
Рис. 6. Снимок выборки, декодированной как UART на скорости 9600 бод с битовым 

содержанием сообщения 

Fig. 6. Snapshot of the sample decoded as UART at 9600 baud with message bit content 

 

Информационные протоколы 

MAVLink (Micro Air Vehicle Commu-
nication Protocol) – это протокол обмена 
сообщениями для беспилотных лета-

тельных аппаратов, который разрабаты-
вался для обеспечения связи между ав-
тономными системами и внешними 
устройствами [7-9].  
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MavLink разрабатывался с учетом 
ограниченных ресурсов микроконтрол-
леров, которые используются в авто-
номных системах, что, несомненно, по-
лезно в работе с БПЛА. 

MavLink использует сообщения 
различных типов: 

– о состоянии (HEARTBEAT): Со-
общение с основной информацией о со-
стоянии БПЛА, такой как режим поле-
та, заряд батареи и качества связи; 

–  о позиции (GLOBAL_POSITION 
_INT): Сообщение, содержащее инфор-
мацию о координатах положения БПЛА 
(широта, долгота, высота); 

– о команде управления (COMMAND 
_LONG): Сообщение, которое позволяет 
отправить команды управления БПЛА, 

такие как взлет, посадка, изменение 
скорости, операции маневрирования и 
другие действия; 

– о состоянии батареи (SYS_STATUS): 
Сообщение с информацией о заряде ба-
тареи и других состояниях системы. 

MavLink является важным прото-
колом для обеспечения связи между 
беспилотными летательными аппарата-
ми и внешними устройствами, позволяя 
передавать и получать данные о состоя-
нии, навигации и управлении, что дела-
ет его основой для разработки автоном-
ных и управляемых БПЛА. Запись со-
общения в битовой нотации (48 бит все-
го), не считая конечного блока кон-
трольной суммы с учётом содержимого 
полей и диапазонов данных (таб.2). 

Таблица 2. Запись сообщения в битовой нотации (48 бит) 

Table 2. Recording a message in bit notation (48 bits) 

№ 
Название 

(RU) / 
Name (EN) 

Название 
(EN) / 

Name (EN) 

Размер 
(бит) / 

Size (bit) 

Значение (по 
умолчанию) / 
Value (default) 

Диапазон / Range 

1 Старт Start 8 0xFE 
Фиксированное 
значение (0xFE) 

2 Длина Length 8 Обычно равна 9 0-255 
3 ID ID 8 0 0-255 

4 Версия 
Autopilot 

type 
8 

Идентификатор 
автопилота 

0-255 

5 
Система 

ID 
System ID 8 

Идентификатор 
БПЛА/системы 

1-255 

6 Статус 
Custom 
mode 

8 
Статус и режим 
работы БПЛА 

1-255 

 
Это представление не включает кон-

трольную сумму, которая является ко-
нечным блоком в записи сообщения 

MavLink и используется для проверки 
целостности данных. 
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Контрольная сумма в данном про-

токоле вычисляется при помощи алго-
ритма XOR (оно же – «исключающее 

ИЛИ»), применяемого для всех байт 
данных сообщения, за исключением по-
ля стартового байта (таб.3).  

Таблица 3.  Отправленное сообщение Heartbeat c БПЛА в шестнадцатеричной записи 

Table 3. The Heartbeat message sent from the UAV in hexadecimal notation 

Старт: 
0xFE 

Длина: 
0x09 

ID: 
0x00 

Версия: 
0x03 

Система ID: 
0x01 

Статус: 
0x01 

Контрольная 
сумма: 0x0C 

 
Контрольная сумма сообщения 

Heartbeat из табл. 6 вычисляется так: 
XOR (0x09, 0x00, 0x03, 0x01, 0x01) 

Детально: 
Запишем байты в двоичной системе 

и обозначим их как переменные B1, B2, 
B3, B4, B5 
B1= 0x09 (00001001 в двоичной системе) 
B2= 0x00 
(00000000 в двоичной системе) 
B3= 0x03 
(00000011 в двоичной системе) 
B4=0x01 
(00000001 в двоичной системе) 
B5= 0x01 (00000001 в двоичной системе) 

Для вычисления XOR (⊕) мы 
начинаем сравнивать каждый бит в по-
зиции 0 (младший бит) у всех байтов 
(двигаясь справа налево): 

Позиция 0 (младший бит): 
B1[0]⊕B2[0]⊕B3[0]⊕B4[0]⊕B5[0]= 

= 1⊕0 ⊕1⊕1⊕1 = 0 
Позиция 1: 

B1[1]⊕B2[1]⊕B3[1]⊕B4[1]⊕B5[1]= 
= 0⊕0 ⊕0⊕0⊕0 = 0 

Позиция 2: 
B1[2]⊕B2[2]⊕B3[2]⊕B4[2]⊕B5[2]=  
=0⊕0 ⊕0⊕0⊕0 = 0 

 

Позиция 3: 
B1[3]⊕B2[3]⊕B3[3]⊕B4[3]⊕B5[3]= 
=0⊕0 ⊕0⊕0⊕0 = 0 

Позиция 4:  
B1[4]⊕B2[4]⊕B3[4]⊕B4[4]⊕B5[4]=  
=1⊕0 ⊕0⊕0⊕0 = 1 

Позиция 5:  
B1[5]⊕B2[5]⊕B3[5]⊕B4[5]⊕B5[5]=  
=0⊕0 ⊕0⊕0⊕0 = 0 

Позиция 6:  
B1[6]⊕B2[6]⊕B3[6]⊕B4[6]⊕B5[6]= 
= 0⊕0 ⊕0⊕0⊕0 = 0 

Позиция 7:  
B1[7]⊕B2[7]⊕B3[7]⊕B4[7]⊕B5[7]= 
= 0⊕0 ⊕1⊕0⊕0 = 1 

После вычисления значений в по-
зициях, собираем все биты обратно в 
байт: 0b00001100 (в двоичной системе) 
= 0x0C (в шестнадцатеричной). 

Таким образом, результат операции 
XOR на каждой позиции для всех бай-
тов (0x09, 0x00, 0x03, 0x01, 0x01) равен 
0x0C – это и есть контрольная сумма. 

Если при передаче сообщения про-
изойдёт искажение, то контрольная 
сумма, вычисленная на стороне приём-
ника, не совпадёт с переданной в сооб-
щении и такое сообщение будет отбро-
шено, и отправителю передается запрос 
на повторную передачу [11-13]. 
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MQTT (Message Queuing Telemetry 
Transport) 

MQTT (Message Queuing Telemetry 
Transport) — это протокол обмена со-
общениями, который был разработан 
для передачи данных между устрой-
ствами в условиях ограниченной про-
пускной способности или ненадежным 
соединением.  

Архитектурно он сильно отличает-
ся от Mavlink - MQTT основан на моде-
ли публикации или подписки, в которой 
ведущие устройства могут публиковать 
сообщения на определенные темы, а ве-
домые устройства могут подписаться на 
эти темы и получать сообщения. Такая 
модель не требует постоянно оставаться 
на линии и сканировать эфир на нали-
чие новых сообщений [3, 5, 9]. 

В MQTT доступно несколько уров-
ней QoS: 

QoS 0 («At most once» («Максимум 
одно»)): Брокер сообщений не под-
тверждает доставку сообщения. Сооб-
щение доставляется только один раз и 
может быть потеряно. 

QoS 1 («At least once» («Хотя бы 
одно»)): Брокер подтверждает получе-
ние сообщения. Если клиент не получа-
ет подтверждение от брокера, он по-
вторно отправляет сообщение. 

QoS 2 («Exactly once» («Точно од-
но»)): Брокер подтверждает доставку 
сообщения. Клиент и брокер взаимо-
действуют для гарантированной до-
ставки сообщения ровно один раз. 

БПЛА через брокера сообщений по-
лучает сообщение и высылает в ответ вы-
полняемые инструкции на шину Instruc-
tions (взлёт, полёт на координаты Санкт-
Петербурга, центр города, посадка): 

 
PUBLISH 
Topic: instructions 
Data: "Take off, fly to coordinates 

(59.9343, 30.3351), land" 
QoS: 1 
 
Синтаксис команд и названия топи-

ков зависят от версии управляющего 
ПО, платы контроллера дрона и т.д., 
важно чтобы они были синхронизиро-
ваны. Протокол MQTT может исполь-
зоваться поверх различных физических 
интерфейсов, таких как UART, SPI и 
Ethernet. 

MQTT, будучи разработанным для 
работы в мире IoT («Internet of Things» 
с англ. – Интернета вещей) – более гиб-
кое архитектурное решение, он может 
использоваться в системах реального 
времени (операционных системах ре-
ального времени). Более энергосбере-
гающий и адаптирован под централизо-
ванные системы с ведущими и ведомы-
ми устройствами, где брокеры сообще-
ний связывают всех воедино. 

MavLink  – разработан для БПЛА, 
его архитектура и структура сообщений 
оптимизированы для использования в 
ограниченных ресурсах микроконтрол-
леров, что делает его предпочтитель-
ным для автономных систем с высокой 
задержкой и пропускной способностью. 
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Негативные факторы ухудшения  
связи в БПЛА 

Негативные факторы, которые могут 
ухудшить связь в БПЛА (Беспилотные 
летательные аппараты), включают холод-
ную пайку, дребезг контактов и помехи 
электромагнитного излучения (ПЭМИН). 

Холодная пайка. Ошибка в процессе 
пайки, когда место пайки и контакт недо-
статочно прогревается или не образуется 
надлежащее соединение между элемента-
ми. Негативно влияет на передачу инфор-
мации, в месте плохого контакта может 
искажаться проходимый сигнал (рис. 7). 

 
Рис. 7. Осциллограмма перекрёстно замкнутых TX и RX линий в момент отправки сообщения по 

протоколу UART 

Fig. 7. Oscillogram of cross-connected TX and RX lines at the moment of sending  message of UART protocol 

Холодная пайка может привести к 
ненадежным соединениям и повышен-
ному сопротивлению на паянных кон-
тактах, что может вызвать некачествен-
ную передачу сигналов и ухудшение 
связи. Для борьбы с данными сбоями ис-
пользуют качественные припои, флюсы, 
нагревать место соединений до правиль-
ной температуры и обеспечивать надле-
жащую связь между паяными контакта-
ми, прибегать к автоматизации процес-
са пайки [3, 7, 9]. 

Помехи электромагнитного излучения 
(ПЭМИН) 

ПЭМИН —  электромагнитные по-
мехи, которые могут возникнуть вокруг 
электронных устройств или кабелей, 
искажая или прерывая передачу сигна-

лов. Они могут привести к ошибкам в 
передаче данных и потере сигнала, осо-
бенно на высоких частотах. Для борьбы 
с ПЭМИН используются экранирован-
ные кабели, ферритовые кольца, а так-
же правильное размещение и экраниро-
вание электронных компонентов. 

Подтяжки к питанию и земле 

Подтяжки к питанию и земле (Pull-
up и Pull-down) — это резисторы, кото-
рые подключаются к пинам линий дан-
ных устройства, чтобы обеспечить оп-
ределенный уровень напряжения (высо-
кий или низкий) при отсутствии других 
внешних сигналов. На линии I2C исполь-
зуется обязательная подтяжка к питанию 
(PullUp) 2.5 вольт резисторами R259 и 
R261 номиналом 4.7 КоМ (рис. 8). 
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Рис. 8. Электрическая схема сетевого адаптера в БПЛА 

Fig. 8. Electrical diagram of the network adapter in the UAV 

 
Подтяжки используются для стаби-

лизации линий связи и предотвращения 
случайных изменений уровней напряже-
ния, они обеспечивают определенное 
начальное состояние линий связи, что 
позволяет предотвратить нежелательные 
переключения сигналов при подключе-
нии или отключении устройств [7-10]. 

В результате исследования были 
выявлены следующие механизмы обес-
печения безопасности: 

1. Шифрование данных: в протоко-
лах MQTT и CoAP могут использоваться 
механизмы шифрования TLS/SSL 
(Transport Layer Security / Secure Sockets 
Layer), которые обеспечивают защи-
щенное соединение между клиентами и 
серверами. Это позволяет защитить пе-
редаваемые данные от перехвата и не-
санкционированного доступа [11]. 

2. Аутентификация: в том же про-
токоле MQTT есть возможность ис-
пользования имени пользователя и па-
роля для аутентификации клиентов. Это 

позволяет удостоверить легитимность 
участников передачи данных. 

3. Цифровая подпись: в протоколе 
MAVLink реализована поддержка циф-
ровой подписи сообщений для обеспе-
чения их подлинности и целостности. 
Цифровая подпись гарантирует, что со-
общения не были изменены после от-
правки и что их отправитель является 
доверенным. 

4. Проверка контрольных сумм: в 
протоколах низких уровней: UART, SPI 
и I2C контрольные суммы или CRC 
(циклический избыточный код) могут 
использоваться для обнаружения ошибок 
в передаче данных по физическим ин-
терфейсам. Позволяет компонентам в 
БПЛА обнаружить поврежденные или 
потерянные данные и предпринять соот-
ветствующие меры, например, повторно 
запросить поврежденные данные. 

5. Обмен ключами: возвращаясь к 
MQTT, при использовании шифрования 
TLS/SSL может выполнять обмен клю-
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чами для установления безопасного ка-
нала связи между клиентами и броке-
ром. Обмен ключами обеспечивает кон-
фиденциальность и защиту передавае-
мых данных. 

6. Ограничение прав доступа: в 
противовес, в протоколе MAVLink мо-
гут быть определены различные уровни 
доступа к командам и параметрам, что 
позволяет ограничить права доступа 
различных компонентов в БПЛА. 
Например, некоторые команды могут 
быть доступны только для авторизован-
ных устройств [12-14]. 

7. Обновления прошивки и защи-
та от вторжений: Интеллектуальные 
компоненты в БПЛА, такие как микро-
контроллеры, могут быть обновлены с 
использованием защищенных каналов 
связи. Это позволяет обновлять про-
шивку, исправлять уязвимости и улуч-
шать безопасность системы. 

Обновление прошивки можно про-
водить по защищённым каналам напря-
мую к облачным серверам производи-
теля (такое обновление называется 
«Обновление по воздуху» - OTA). При 
установлении соединения требуется от-
дельно проверить подлинность сервера – 
на случай, если используется подмена 
конечного сервера для попытки взлома 
БПЛА. Также, ввиду того, что зачастую 
в дронах используются 32-битные про-
цессоры с высокой тактовой частотой, 
основанные на ARM\RISC и других 
аналогичных архитектурах, на многих 
из них возможен запуск OC Linux после 
определённых действий по портирова-

нию (перестройке образа системы под 
определенную архитектуру БПЛА). 

В таком случае, благодаря универ-
сальности ОС Linux, возможно устано-
вить и использовать систему обнаруже-
ния вторжений, например, Snort. Также 
можно фильтровать трафик на стороне 
наземной станции. 

8. Отказоустойчивость и резер-
вирование: в БПЛА используется мно-
жество интеллектуальных компонентов 
и датчиков, работающих в различных 
режимах и диапазонах. Чтобы обеспе-
чить высокую отказоустойчивость и 
надежность работы системы, следует 
применить стратегию резервирования 
датчик и питания. 

Например, в случае отказа одного 
из компонентов, система автоматически 
переключится на работу с резервным 
компонентом, что обеспечит непрерыв-
ность работы БПЛА. 

В случае отказа основного блока 
аккумулятора, можно реализовать си-
стему аварийного ввода резерва и под-
ключение от запасного аккумулятора. 

Резервирование также может помочь 
в случае с комплексными преградами. 
Предположим, стоит задача в полёте об-
наружить подвижные препятствия. Если 
один из датчиков выходит из строя или 
предоставляет неточные данные (напри-
мер, датчик УФ может засветить солнеч-
ный луч), система может автоматически 
переключиться на работу с другим рабо-
чим датчиком и продолжить выполнение 
задачи навигации. 
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9. Фильтрация входящих данных 
[12-15]. Интеллектуальные компоненты 
в БПЛА могут применять фильтрацию 
входящих данных, чтобы предотвратить 
получение и обработку некорректных, 
аномальных или вредоносных данных 
от других устройств. Фильтры могут 
быть реализованы на уровне программ-
ного обеспечения или же встроены в 
аппаратное обеспечение, например, в 
тот же развёрнутый дистрибутив Linux. 

Однако важно понимать, что 
БПЛА важно делать легковесным – 
это в первую очередь аппарат, который 
в основном занят обеспечением полёта, 
а развёртывание систем проактивного 
обнаружения и противодействия втор-
жений может вызвать сильную конку-
ренцию за ресурсы в БПЛА и в конеч-
ном итоге оказать негативное влияние 
на работу архитектуры в целом, даже 
когда атаки никакие и не совершаются. 

Тем более, аномальное поведение 
сети в стрессовых условиях, в движе-
нии БПЛА и помехах вокруг вполне 
может быть беспочвенным и не пред-
ставляющим опасность – например, 
может приходить электромагнитная 
наводка на антенны дрона. 

10. Отключение неиспользуемых 
интерфейсов: если рассматривать про-
цессор\микроконтроллер БПЛА деталь-
но как интеллектуальный компонент, то 
он зачастую имеет несколько интерфей-
сов для связи с другими устройствами, 
которые могут не использоваться и 
просто использоваться в режиме ожи-
дания\отладки. При использовании про-

токолов, таких как SPI, UART или I2C, 
можно отключить неиспользуемые ин-
терфейсы, чтобы предотвратить возмож-
ность несанкционированного доступа 
или атак на неиспользуемые порты, до-
пустим если БПЛА был перехвачен и 
подвергается реверс-инжинирингу. 

11. Проверка и ограничение раз-
мера сообщений: в протоколах MQTT и 
CoAP можно настроить максимальный 
размер сообщений для передачи. Это 
позволяет предотвратить передачу чрез-
мерно больших пакетов данных, которые 
могут привести к переполнению буферов 
и атакам на переполнение буфера. 

12. Защита от ретрансляции: для 
протоколов, таких как MAVLink и 
MQTT, можно применять механизмы 
защиты от повторной передачи (replay 
attack). Это предотвращает возможность 
воспроизведения старых или повторных 
команд и сообщений, что может быть 
использовано злоумышленниками для 
внедрения нежелательных команд или 
данных [14-17]. 

13. Проверка подлинности источ-
ников: в протоколах MQTT и MAVLink 
можно применять механизмы проверки 
подлинности источников сообщений. 
Это позволяет убедиться, что получен-
ные данные и команды действительно 
исходят от доверенного и аутентифици-
рованного источника. 

14. Физическая безопасность: Ком-
поненты в БПЛА могут быть размещены 
в защищенных от несанкционированного 
доступа корпусах или креплениях. Также 
можно использовать методы маркиров-
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ки и аутентификации компонентов, 
чтобы обеспечить физическую безопас-
ность и предотвратить возможность за-
мены или подмены устройств – это мо-
гут быть пломбы, легкоплавкие предо-
хранители, собственные системы защи-
ты. 

Протоколы прикладного уровня пе-
редачи потоковых данных [15-18] 

RTSP (Real Time Streaming Protocol) 
RTSP (Real-Time Streaming Protocol) – 

это протокол передачи потокового видео 
и аудио данных в реальном времени через 
сети IP. Он был разработан для обеспече-
ния доставки мультимедийных данных с 
минимальными задержками, что делает 
его особенно подходящим для приме-
нения в системах, где требуется стри-
минг данных в реальном времени, таких 
как БПЛА для передачи видео с камеры 
в операционный центр. RTSP имеет ряд 
особенностей, благодаря которым он 
может применяться при работе с БПЛА: 

 Управление потоком: RTSP 
предоставляет возможность управлять 
потоками мультимедийных данных – 
это функции паузы, воспроизведения, 
остановки и перемотки видео потоков. 

 Является протоколом управле-
ния данных – он не транспортирует сам 
поток данных, а только управляет вос-
произведением и передачей 

 Гибкий: может использоваться 
как при трансляции видео, так и в ви-
деоконференциях и дистанционным 
управлением.  

 Открытый: RTSP является от-
крытым стандартом, что обеспечивает 

совместимость с различными устрой-
ствами и программными решениями. 

 Работает в реальном времени: 
RTSP обеспечивает передачу видео 
данных в реальном времени, что позво-
ляет операторам получать актуальную 
информацию и принимать решения на 
основе последних данных. 

Недостатки: 
 Чувствительные задержки: не-

смотря на стремление к минимизации 
задержек, передача видео данных по се-
ти ввиду физического канала всегда со-
пряжена с некоторой задержкой, что 
может быть критически важно в неко-
торых миссиях БПЛА. 

 Зависим от качества сети: 
RTSP требует стабильного и надежного 
подключения к сети, что может быть 
ограничивающим фактором в условиях 
ограниченной доступности сетевой ин-
фраструктуры. 

 Нет шифрования: RTSP по 
умолчанию не реализует функции, свя-
занные с безопасностью трафика 

RTP (Real-Time Transport Protocol) 
– это протокол транспортировки пото-
ковых данных, таких как аудио и видео, 
в реальном времени через сети IP.  

Он является основным протоколом 
для передачи данных во время аудио- и 
видеоконференций, стриминга мульти-
медиа и других приложений, где требу-
ется передача данных в режиме реаль-
ного времени с минимальной задержкой 
и потерями. 

RTP является более выгодным для 
применения в БПЛА протоколом, по 
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сравнению с RTSP и имеет свои поло-
жительные стороны: 

1. Реализация механизмов син-
хронизации: RTP включает в себя ме-
ханизмы временной метки и синхрони-
зации для обеспечения правильного 
воспроизведения мультимедийных дан-
ных в реальном времени. 

2. Обработка потерь пакетов: RTP 
позволяет восстанавливать данные в слу-
чае потери некоторых пакетов, что осо-
бенно важно для обеспечения качества 
передачи в условиях непостоянной сети. 

3. Минимизация задержек и 
джиттера: RTP стремится минимизи-
ровать задержки и джиттер (переменные 
задержки пакетов), чтобы обеспечить не-
прерывную и плавную передачу данных. 

4. Реальное время: RTP обеспечи-
вает передачу потоковых данных в ре-
альном времени, что делает его идеаль-
ным для передачи видео с БПЛА на 
наземные станции 

5. Адаптивность: RTP способен 
адаптироваться к изменениям в сети и 
динамически изменять параметры пере-
дачи данных, чтобы минимизировать 
задержки и потери. 

6. Открытый стандарт: RTP яв-
ляется открытым стандартом, что обес-
печивает его совместимость с различ-
ными устройствами и программами. 

Конечно, RTP не идеален, из мину-
сов можно выделить [17-20]: 

1. Значительная нагрузка на сеть 
при потоковой передаче данных, осо-
бенно при высоком разрешении видео 

или большой пропускной способности 
данных. 

2. Зависимость от качества се-
ти: качество передачи данных с помо-
щью RTP сильно зависит от качества 
сети, и низкое качество связи может 
привести к потерям данных или ухуд-
шению качества видео. 

3. Безопасность: при использова-
нии RTP для передачи данных важно 
обеспечить соответствующие меры без-
опасности, чтобы предотвратить несанк-
ционированный доступ к потоковым 
данным. 

WebRTC (Web Real-Time Communication) 

WebRTC (Web Real-Time Commu-
nication) —  открытый стандарт, кото-
рый предоставляет возможность пере-
дачи аудио, видео и данных в режиме 
реального времени между веб-брау-
зерами и мобильными приложениями 
без необходимости установки дополни-
тельных плагинов или программного 
обеспечения. Данный протокол исполь-
зуется в видеоконференциях и веб-
камерах стационарного исполнения, для 
потоковой трансляции картинки в брау-
зер подключающегося к ним клиентов.  

В БПЛА он тоже находит своё при-
менение, благодаря характерным осо-
бенностям: 

1) простота использования - кар-
тинка в браузере у клиента; 

2) снижение задержки в реальном 
времени; 

3) может передавать одновременно 
аудио, видео и произвольные данные 
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между пользователями – можно переда-
вать таким образом служебную инфор-
мацию; 

4) пиринговая коммуникация (peer-
to-peer, точка-точка) позволяет БПЛА 
соединяться напрямую с клиентом на 
стороне центра управления; 

5) не требует установки дополни-
тельного ПО и поддерживается многи-
ми ОС по умолчанию. 

Минусы WebRTC в сфере приме-
нения в БПЛА весьма аналогичные: 

1) зависимость от стабильного ин-
тернет-соединения для передачи дан-
ных, что мешает дрону в зонах с огра-
ниченным доступом к сети; 

2) WebRTC не реализует встроен-
ных механизмов и протоколов безопас-
ности; 

3) прямая пиринговая коммуникация 
в WebRTC может иметь ограничение на 
количество одновременных пользовате-
лей, что может быть проблемой в круп-
ных сетях с множеством пользователей. 

SRT (Secure Reliable Transport)  — 
это открытый протокол транспортиров-
ки данных, который обеспечивает безо-
пасную и надежную передачу аудио- и 
видеопотоков в реальном времени через 
сети IP. Разработан для преодоления 
проблем низкой пропускной способно-
сти, потерь данных и высокой задерж-
ки, что делает его особенно подходя-
щим для применения в условиях небла-
гоприятных сетевых условий, таких как 
недостаточная пропускная способность 
или нестабильное соединение. 

У SRT много ключевых особенно-
стей: 

1. Надежность и восстановление 
потерь: SRT обеспечивает механизмы 
для обнаружения и восстановления по-
терянных пакетов данных, что делает 
его более надежным в условиях сетевых 
неполадок и потерь. 

2. Адаптивность к сетевым усло-
виям: SRT автоматически адаптируется 
к изменениям в сети, регулируя ско-
рость передачи данных для обеспечения 
оптимальной производительности. 

3. Защищенность данных: SRT 
предоставляет возможность для шиф-
рования данных, обеспечивая безопас-
ную передачу потоковых данных через 
открытые сети. 

Недостатки: 
1. Некоторую сложность на-

стройки: настройка SRT может потре-
бовать дополнительных усилий и экспер-
тизы, особенно в случае нестандартных 
или сложных сетевых конфигураций. 

2. Зависимость от поддержки 
устройств: SRT требует поддержки со 
стороны оборудования, включая БПЛА 
и приемное оборудование, чтобы обес-
печить совместимость и правильную 
работу протокола. 

3. Возможные накладные расхо-
ды: внедрение SRT может потребовать 
дополнительных ресурсов, включая вы-
сокоскоростные сети или дополнитель-
ное оборудование для обеспечения оп-
тимальной производительности. 
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Выводы 

С помощью серии экспериментов и 
симуляций в статье оценивается эффек-
тивность предложенного подхода по 
снижению уязвимостей и смягчению 
потенциальных рисков, связанных с 
обменом данными в БПЛА. Результаты 
демонстрируют, что включение интел-
лектуальных компонентов в процесс 
обмена данными значительно повышает 
общую безопасность информации, ми-
нимизируя нагрузку на системы БПЛА. 
Данное исследование вносит вклад в 

совершенствование безопасности ин-
формации для БПЛА, предоставляя 
практические знания по оптимизации 
протоколов обмена данными с исполь-
зованием интеллектуальных компонен-
тов. Полученные результаты окажут 
пользу операторам БПЛА, производи-
телям и специалистам по безопасности, 
способствуя разработке более надеж-
ных и безопасных систем БПЛА, что 
является важным для безопасности и 
надежности их применения в современ-
ных приложениях. 
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