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Резюме 

Цель исследования. Целью данного исследования является подбор метода управления распределенной 
системой, который бы, на основании известных параметров, позволил уменьшить расход ресурсов 
вычислительных устройств. Под ресурсом информационной системы понимается вероятность 
безотказной работы (ВБР), которая снижается с течением времени для каждого узла, тем быстрее, чем 
выше его загруженность.  
Методы. Учитывая, что при высокой динамике краевого слоя сети частота реконфигураций системы 
становится относительно высокой, а необходимость реконфигураций непредсказуема, снижение общего 
времени, затрачиваемого на реконфигурации, позволяет увеличить время, затрачиваемое на решение 
функциональных вычислительных задач системы, и тем самым снизить загруженность узлов. Время 
реконфигурации может быть уменьшено как за счет уменьшения времени детекции отказа в 
распределенной системе, так и за счет уменьшения времени поиска новой конфигурации. В данной 
работе рассмотрен способ снижения времени детекции отказов. Анализ применимости методов 
управления системой (централизованный, с распределенным лидером, децентрализованный) производит-
ся на основе полученных аналитических оценок времени детекции системой отказа в условиях управления 
посредством того или иного метода. Численный эксперимент позволяет выделить области параметров 
систем, где предпочтительно использование метода с распределенным лидером. 
Результаты. Основным результатом данной работы является методика выбора способа управления 
распределенными информационными системами в условиях высокой динамики сетевой инфраструктуры, 
ориентированная на уменьшение расхода ресурсов вычислительных устройств.  
Заключение. Время реконфигурации системы может быть сокращено за счет выбора наиболее 
подходящего метода управления. Таким образом увеличивается время, отводимое на решение функцио-
нальных задач приложения, снижается загруженность вычислительных узлов и, следовательно, повыша-
ются значения ВБР на протяжении горизонта планирования. 

 

Ключевые слова: краевые вычисления; надежность; распределенные системы; реконфигурация; управ-
ление информационными системами; децентрализованное управление; распределенный лидер. 

_______________________ 
 Клименко А. Б., 2022 



Информатика, вычислительная техника и управление / Computer science, computer engineering and control 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2022; 26(1): 57-72 

58
Конфликт интересов: Автор декларирует отсутствие явных и потенциальных конфликтов интере-
сов, связанных с публикацией настоящей статьи. 

Финансирование: Работа выполнена при поддержке грантов РФФИ № 18-29-03229 и 18-29-22093. 

Для цитирования: Клименко А. Б. Методика выбора способа управления распределенными инфор-
мационными системами в условиях высокой динамики сетевой инфраструктуры // Известия Юго-Западного 
государственного университета. 2022; 26(1): 57-72. https://doi.org/10.21869/2223-1560-2022-26-1-57-72. 

Поступила в редакцию 06.02.2022   Подписана в печать 25.02.2022   Опубликована 31.03.2022 
 

 

A Technique of the Distributed Information Systems Control Method 
Choice under the High Network Dynamics Conditions 

Anna B. Klimenko 1  

1  Scientific Research Institute of Multiprocessor Computer Systems of Southern Federal University 
2 Chekhov str., Taganrog 347928, Russian Federation 

 e-mail: anna_klimenko@mail.ru  

Abstract 

Purpose of research. The purpose of this study is to select a method for managing a distributed system, which, 
based on known parameters, would reduce the consumption of resources of computing devices. The resource of an 
information system is understood as the probability of failure-free operation (reliability function), which degrades over 
time for each node, the faster, the higher its workload. 
Methods. Considering that with high dynamics of the edge layer of the network, the frequency of system reconfigura-
tions becomes relatively high, and the need for reconfigurations is unpredictable, reducing the total time spent on 
reconfigurations makes it possible to increase the time spent on solving functional computational problems of the sys-
tem and thereby reduce the load of nodes. The reconfiguration time can be reduced both by reducing the time for 
detecting a failure in a distributed system, and by reducing the new configuration forming time. In this paper, a meth-
od for reducing the time of the failure detection  is considered. The analysis of the applicability of system control methods 
(centralized, with a distributed leader, decentralized) is based on the obtained analytical estimates of the time the system 
detects a failure under control conditions using one method or another. A numerical experiment makes it possible to identify 
areas of system parameters, where it is preferable to use the method with a distributed leader. 
Results. The main result of this work is a methodology for choosing a method for managing distributed information 
systems in conditions of high dynamics of the network infrastructure, focused on reducing the consumption of re-
sources of computing devices. 
Conclusion. System reconfiguration time can be shortened by choosing the most appropriate control method. Thus, 
the time allotted for solving the functional tasks of the application increases, the workload of the computational nodes 
decreases, and, therefore, the FBG values increase over the planning horizon. 
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*** 
Введение 

В настоящее время происходит ин-
тенсивное расширение круга информа-
ционных систем, использующих туман-
ный и краевые слои сети для решения 
функциональных задач. Такая тенден-
ция, прежде всего, связана с возраста-
нием объемов обрабатываемой инфор-
мации, что приводит к недостаточности 
облачных сервисов как в смысле 
нагрузки на сеть при передаче данных в 
облако, так и в смысле латентности си-
стем, возникающей вследствие необхо-
димости передачи данных через множе-
ственные промежуточные узлы сети.  

Однако туманный и краевой слои 
сети обладают высокой динамикой, то 
есть топология сети, узла, ее составля-
ющие и связи между ними могут ме-
няться практически непредсказуемо в 
зависимости от целей и задач владель-
цев узлов. Такая динамика внешних 
слоев сети приводит к множественным 
реконфигурациям систем, что, в свою 
очередь, может негативно сказываться 
на качестве предоставляемых сервисов 
(QoS), а также на загруженности 
устройств в случае, когда функциональ-
ные задачи должны решаться в строго 
отведенное для этого время [1-7]. 

Проблеме минимизации времени ре-
конфигураций для информационных си-
стем, функционирующих на краю сети, в  
 

настоящее время посвящен достаточно 
широкий круг работ, например: [8-10]. 
Однако известные и находящиеся в от-
крытом доступе работы рассматривают 
минимизацию времени на реконфигура-
цию с точки зрения повышения QoS. В 
данной статье проблема уменьшения 
времени реконфигурации будет рассмот-
рена с точки зрения остаточного ресурса 
вычислительных устройств. 

Остаточный ресурс вычислительно-
го устройства оценивается значением 
вероятности безотказной работы (ВБР) 
этого устройства [11]. В данной работе 
показано, каким образом остаточный 
ресурс связан с временем, отводимым 
для реконфигураций, и каким образом 
снижение временных затрат позитивно 
сказывается на ВБР устройства.  

Целью данного исследования явля-
ется подбор метода управления распре-
деленной системой, который бы, на ос-
новании известных параметров, позво-
лил уменьшить расход ресурсов вычис-
лительных устройств. 

Как результат исследования, в рабо-
те предложена методика выбора способа 
управления распределенными информа-
ционными системами в условиях высо-
кой динамики сетевой инфраструктуры, 
сокращающая время детекции отказа в 
системе и тем самым предоставляющая 
дополнительное время для выполнения 
системой функциональных задач. 
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1. Материалы и методы 

1.1. Реконфигурации систем в туманном 
и краевом слое сети и ВБР устройств 

Проблема необходимости частых 
реконфигураций в динамических слоях 
сети является актуальной и рассматри-
вается в работах [1-3]. Однако, учиты-
вая тот факт, что не удалось обнару-
жить работы, в которых бы проблема 
была рассмотрена на примерах кон-
кретных функционирующих систем с 
перечислением актуальных параметров 
сетевой инфраструктуры, будем рас-
сматривать проблему для произвольной 
информационной системы, функциони-
рующей в динамических слоях сети. 
Очевидно, что при миграции контейне-
ров/виртуальных машин время конфи-
гурации в сильной степени будет зави-
сеть от характеристик сети: чем выше 
скорость передачи данных, тем меньше 
соответственно времени потребуется на 
перемещение данных и на реконфигу-
рацию в целом. Однако необходимо от-
метить, что край сети далеко не всегда 
обладает желаемыми характеристиками 
линий связи, что, в свою очередь, тре-
бует дополнительных мер по сокраще-
нию времени реконфигурации. 

Рассмотрим выражение, позволяю-
щее связать ВБР устройства и его за-
груженность [12]: 

tdL

etP
10/

0 2)(   ,          (1)  

где 0 интенсивность отказов неза-

груженного устройства; 
L – загруженность вычислительно-

го устройства. 

Введем также понятие пользова-
тельской операции: пользовательской 
операцией в контексте данной работы 
является процедура сбора, обработки 
данных и предоставления пользователю 
результатов. Следует отметить, что 
время пользовательской операции для 
распределенных интернет-систем мо-
жет составлять часы, поскольку, напри-
мер, сбор данных может осуществлять-
ся посредством краулинга интернет-
источников, противодействующих ему. 

Под остаточным ресурсом системы 
устройств, реализующих вычисления в 
рамках функциональных задач инфор-
мационной системы будем понимать 
следующее: 

min)()( 0  
i

opi
i

i TPTPP , (2) 

где )( 0TPi  – ВБР i-го устройства на 

начало пользовательской операции; 
)( opi TP  – ВБР i-го устройства на ко-

нец пользовательской операции. 
Соответственно, с уменьшением 

значения P , происходит увеличение 
остаточного ресурса [11,12]. 

Рассмотрим выражение (1). Значе-
ние ВБР на конец пользовательской 
операции зависит от загруженности 
устройства, которая, в том числе, зави-
сит от доли времени, которая отводится 
для решения непосредственно функци-
ональных задач. Реконфигурации, кото-
рые при этом происходят, уменьшают 
фактическое время для решения функ-
циональных задач, поскольку реконфи-
гурация является сама по себе вычисли-
тельной задачей, необходимость реше-
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ния которой возникает в непредсказуе-
мые моменты времени (рис.1). При этом 
реконфигурация также влияет на оста-
точный ресурс устройства.  

В основе предлагаемой методики 
лежит следующее утверждение: умень-

шение суммарного времени реконфигу-
раций на пользовательскую операцию 
позволяет таким образом распределить 
нагрузку с учетом дополнительного 
времени, что при этом снизится значе-
ние (2) (рис.2). 

 

 
Рис. 1. Взаимное влияние параметров системы 

Fig. 1. Mutual influence of system parameters 

 

 
Рис. 2. Влияние времени реконфигураций на загруженность устройства 

Fig. 2. The effect of reconfiguration time on device utilization 
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Время, требующееся на реконфигу-

рацию, может быть уменьшено путем 
повышения нагрузки на вычислитель-
ное устройство, однако это приводит к 
ухудшению значений остаточных ре-
сурсов устройств. По этой причине 
предлагается уменьшить время рекон-
фигурации за счет применения такого 
метода управления элементами инфор-
мационной системой, который бы для 
условий функционирования системы 
позволит сократить время реконфигу-
рации.  

В свою очередь, время реконфигу-
рации складывается из: 

– времени детекции отказа устрой-
ства (выбытия его из коллектива реша-
ющих устройств в рамках системы); 

– времени формирования нового 
коллектива устройств. 

В рамках данной работы проведено 
исследование зависимости времени де-
текции отказа для базовых методов 
управления системами: 

– централизованного [13]; 
– с распределенным лидером [14-17]; 
– полностью децентрализованного 

[18-20]. 
На основе численного моделирова-

ния сформулирована методика выбора 
способа управления системой, которая 
позволяет уменьшить время реконфи-
гурации и тем самым увеличить время, 
которое может быть потрачено на ре-
шение функциональных задач инфор-
мационной системы.  

1.2. Методы управления системой 

Централизованное управление пред-
полагает наличие узла, который в кол-
лективе вычислительных устройств яв-
ляется лидером. Несомненным пре-
имуществом такого подхода к органи-
зации управления является относитель-
ная простота реализации и высокое 
быстродействие в случае отказа одного 
из узлов-последователей. Однако в слу-
чае отказа лидера, система становится 
неуправляемой. Данная проблема реша-
ется путем введения резерва для узла-
лидера, однако такой резерв требует 
дополнительной синхронизации данных 
с лидером, что ставит под вопрос целе-
сообразность такого подхода. 

Хорошей альтернативой организа-
ции отказоустойчивой системы с лиде-
ром является построение распределен-
ного лидера. Такой подход использует-
ся во многих системах репликации дан-
ных [14-17] и описан в протоколах 
RAFT, ViewStamped Replication. В рам-
ках подхода с распределенным лидером 
операции реализуются следующим об-
разом: время функционирования систе-
мы разбивается на раунды (эпохи). В 
пределах одной эпохи функционирует 
один лидер, который, в случае отказа, 
заменяется другим. Достоинством дан-
ного метода является то, что он объеди-
няет в себе достоинства централизован-
ного метода (простоту реализации и 
скорость), но при этом обладает отказо-
устойчивостью, что, в свою очередь, ак-
туально для динамичных слоев сети. 
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И, наконец, третий, рассмотренный 
здесь метод управления системой – 
полностью децентрализованный [18-
20], при котором узлы эквиваленты и 
обладают унифицированным набором 
функций. Однако при высоких показа-
телях надежности такой метод, во-
первых, предполагает избыточность 
информационного обмена, во-вторых, в 
случае отказа узлов принимается сов-
местное решение по поводу, какие 
именно узлы отказали. Это занимает 
дополнительное время. 

Восстановление системы после от-
каза включает время детекции отказа и 
изменение конфигурации (новая при-
вязка программных компонент к узлам). 
Соответственно, уменьшение времени 
детекции отказа, поиска и принятия но-
вой конфигурации позволяет сократить 
время реконфигурации системы. Одна-
ко поиск новой конфигурации может 
быть оптимизирован путем выбора ме-
тодов стохастического поиска, а также 
выбора методов распараллеливания, в 
то время как сокращение времени де-
текции отказа предлагается произвести 
путем выбора наиболее подходящего 
метода управления системой.  

Приведем аналитические модели 
времени, необходимого для детекции 
отказа в рамках трех перечисленных 
методов управления. 

При централизованном управлении 
детекция отказов заключается в следу-
ющем: 

– необходимо зафиксировать отсут-
ствие сигнала от подчиненного узла; 

– просмотреть список узлов и объ-
явить некоторые из них отказавшими. 

Время, необходимое для детекции 
отказа таким способом, может быть 
оценено как: 
O(Dmin)+O(N-F)<=t<=O(Dmax)+O(N-F).(3) 

Детекция отказа с распределенным 
лидером складывается из следующих 
действий: 

– фиксация отказа лидером, или 
– фиксация подчиненным отказа 

лидера; 
– установление связи с членами 

группы; 
– выборы нового лидера; 
– составление списка отказавших 

узлов лидером. 
Время реконфигурации, соответ-

ственно, описывается выражением: 
O(Dmin)+O(N-F)<=t<=2O(Dmax)+ 
+2(N-F)O(Dmax)+O(N-F).         (4) 

Детекция отказа в системе с полно-
стью децентрализованным управлением 
будет состоять из следующих шагов: 

- фиксация отказа узла; 
- обмен списками потенциально от-

казавших узлов; 
– достижение консенсуса по отка-

завшим узлам; 
– если консенсус не состоялся, по-

вторить процедуру. 
И, таким образом, оценивается как 

показано в выражении: 
2O(Dmin)+O(NF)<t<K(2O(Dmax)+O(NF)).(5) 

В следующем разделе будут приве-
дены результаты моделирования, сфор-
мированные предварительные выводы по 
результатам и представлена методика, 
полученная на основе моделирования. 
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2. Результаты и их обсуждение 

2.1. Результаты численного моделирования 

На основе аналитических оценок 
проведем серию экспериментов для за-
висимостей времени от: 

– численности группы устройств 
при одном отказе (рис.3,4);  

– максимального диаметра сети 
устройств при одном отказе (рис.5,6); 

– количества одновременно отка-
завших устройств в сети (рис.7,8). 

 
Рис. 3. Зависимость времени детекции от численности группы при диаметре сети=3 

Fig. 3. The dependence of the detection time on the number of the group with the diameter of the 
network = 3 

 
Рис. 4. Зависимость времени детекции от численности группы при диаметре сети=10 

Fig. 4. The dependence of the detection time on the number of the group with a network diameter = 10 
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Рис. 5. Зависимость времени детекции от максимального диаметра сети при количестве 

устройств=3 

Fig. 5. The dependence of the detection time on the maximum diameter of the network with the 
number of devices =3 

 

 
Рис. 6. Зависимость времени детекции от максимального диаметра сети при количестве 

устройств=10 

Fig. 6. The dependence of the detection time on the maximum diameter of the network with the 
number of devices = 10 
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Наиболее весомые выводы, сделан-

ные по результатам моделирования, 
следующие: 

– при управлении системой на ос-
нове метода с распределенным лиде-
ром, наихудший результат получается в 
случае отказа лидера, но при этом, в 
случае отказов узлов-последователей, 
время детекции равно времени детек-

ции централизованного метода, что го-
раздо лучше, чем при полностью децен-
трализованном управлении; 

– при отказах узлов более одного 
метод с распределенным лидером пока-
зывает лучший результат по причине 
сокращения относительного объема ин-
формации для обмена. 

 
Рис. 7. Зависимость времени детекции от количества одновременно отказавших устройств при 

Dmax=3; N=20 

Fig. 7. The dependence of the detection time on the number of simultaneously failed devices at 
Dmax=3; N=20 

 
Рис. 8. Зависимость времени детекции от количества одновременно отказавших устройств при 

Dmax=10; N=20 

Fig. 8. Dependence of the detection time on the number of failed devices at the same time at 
Dmax=10; N=20 
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Сведем результаты моделирования 
в таблицу 1, соотнося количественные 
результаты и свойства системы (пара-
метры диаметр сети, количество узлов и 
их статичность).  

Таким образом, на основании полу-
ченных данных может быть сформиро-
вана методика выбора способа управле-
ния распределенными информацион-
ными системами в условиях высокой 
динамики сетевой инфраструктуры. 

Таблица 1. Применение методов управления 

Table 1. Application of management methods 

Сменный лидер / Replacement Leader  
Децентрализованное управление /  

Decentralized Management 
Малое количество задействованных 
устройств 

Произвольное количество задействованных  
узлов 

Малый диаметр сети Произвольный диаметр сети 

Высокая динамичность устройств 
(одновременный отказ от ¼ общей 
группы) при малом диаметре сети 

Высокая динамичность узлов при одновремен-
ных отказах малого количества устройств 

Наличие подгруппы узлов с высоки-
ми показателями статичности 

Гомогенная группа по признаку статичности 

 

2.2. Методика  выбора способа управления 

Основываясь на результатах моде-
лирования, можно сделать определен-
ные выводы о возможности выбора того 
или иного метода управления системой 
узлов, функционирующих в динамиче-
ском слое сети с целью сокращения 
времени реконфигурации. Последова-
тельность действий в рамках предлага-
емой методики приведена на рис. 9. 

Таким образом, определяющим 
условием в выборе метода управления с 
децентрализованным лидером является 
наличие группы статичных узлов, на 
которых может функционировать рас-
пределенный лидер. Это объясняется 

тем, что процедура смены лидера (а 
именно, пересылка контекстных данных 
и синхронизация узлов-последователей 
с лидером) является времязатратной и 
нивелирует все преимущества распре-
деленного лидера по сравнению с про-
чими методами управления в том слу-
чае, если отказывает лидер.  

Поскольку методики, ориентиро-
ванные на сокращение времени рекон-
фигурации, не рассматривают измене-
ние ВБР устройства как целевую функ-
цию, для оценки результата применения 
разработанной методики сравним зна-
чения ВБР устройства для t=100ч. для 
различных значений доли времени, вы-
деляемого на реконигурацию (рис.10). 
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Рис. 9. Методика  выбора способа управления распределенными информационными системами 

в условиях высокой динамики сетевой инфраструктуры 

Fig. 9. Methodology for choosing a method for managing distributed information systems in conditions 
of high dynamics of network infrastructure 

 
Рис. 10. Зависимость значения ВБР устройства в зависимости от доли времени 

пользовательской операции, используемой для решения функциональной задачи 

Fig. 10. Dependence of the device's VBR value depending on the fraction of time of the user operation 
used to solve the functional problem 
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Видно, что с увеличением доли вре-
мени, тратящегося на реконфигурацион-
ные процессы, значение ВБР устройства 
ухудшается и достигает значимых ве-
личин (порядка 10%), когда реконфигу-
рации начинают занимать более 55% 
времени пользовательской операции. 

Выводы 

В данной статье предложена мето-
дика выбора способа управления рас-
пределенными информационными си-
стемами в условиях высокой динамики 
сетевой инфраструктуры с целью умень-
шения расхода ресурса вычислительных 
узлов, который достигается за счет со-

кращения времени реконфигурации си-
стемы и, таким образом, позволяет ис-
пользовать дополнительное время для 
решения вычислительных задач инфор-
мационных систем и тем самым снизить 
загруженность вычислительных узлов. 

Моделирование временных затрат 
для различных методов управления рас-
пределенными информационными си-
стемами позволило выделить условия, 
при которых более целесообразно ис-
пользовать метод управления с распре-
деленным лидером, тогда как в осталь-
ных случаях целесообразно реализовать 
управление на основе децентрализован-
ного метода управления. 
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