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Резюме 

Цель исследования. Для некоторых классов современных информационных систем выполнение известных 
алгоритмов преобразования данных при проведении процедур идентификации и аутентификации источника 
данных затруднено из-за ограничений на длительность полного цикла обработки данных. В статье 
рассматривается алгоритм выполнения процедуры определения источников для группы блоков данных, 
позволяющий за счёт изменения порядка выполнения типовых операций обнаруживать возникающие ошибки 
раньше, чем обычные итерационные алгоритмы формирования древовидных структур. Целью работы 
является снижение вычислительных и ресурсных затрат на выполнение приёмником процедур идентификации 
источников групп блоков данных, каждый из которых обладает размером, не превышающим несколько байтов .   
Методы. В основе рассматриваемого метода идентификации лежит рекурсивный алгоритм формирования 
древовидной структуры из блоков поступающей информации и последующий анализ ветвей такой структуры. 
Это позволяет определить подмножество блоков, сформированных целевым источником. В статье 
приведено формальное математическое описание алгоритма, а также представлены результаты 
проведённого имитационного моделирования процедур определения источника.  При этом характеристики 
рекурсивного алгоритма сравнивались с аналогичными, полученными  для известного итерационного. 
Результаты. Полученные в результате имитационного моделирования зависимости между средним числом 
типовых операций сравнения хешей, средним числом сформированных ветвей древовидной структуры блоков 
и числом принятых блоков позволили сформулировать критерии применения рекурсивного и итерационного 
алгоритмов. 
Заключение. В работе показано, что применение рекурсивного алгоритма формирования древовидной 
структуры кадров позволяет снизить среднее число выполняемых приёмником типовых операций на 5 – 
10 % и уменьшить  затраты памяти для хранения ветвей такой структуры на величину до 30% . 

 
Ключевые слова: передача данных; приёмник сообщений; идентификация; рекурсия; вычислительная 
сложность; быстродействие; имитационное моделирование. 
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Abstract 

Purpose of research. In some classes of information systems, it is impossible to use well-known algorithms for the 
identification and the authentication the data blocks sources. The reason for this is the duration of the full data 
processing cycle. The article considers the original algorithm for determining sources for a group of data blocks. It 
allows you to detect errors faster than the usual iterative algorithm for forming tree structures of blocks by changing 
the order of base operations. The purpose of the work is to reduce the computational and resource costs for the 
receiver to perform identification the sources of blocks, each of them has a size not exceeding a few bytes. 
Methods.  The identification method based on the forming a tree structure of incoming information blocks and 
subsequent analysis of tree branches. It allows selecting a chain of blocks formed by the target source. In the article 
the formal description of the algorithm is given. The results of the simulation of the procedures for determining the 
source are presented. In this case, the characteristics of the recursive algorithm were compared with those obtained 
for the known iterative one. 
Results. The relationships between the average number of typical hash comparison operations, the average number 
of tree structure branches, and the number of accepted blocks obtained as a result of simulation modeling. This 
made it possible to determine the conditions for applying the recursive and iterative algorithms. 
Conclusion. It is shown that the using of a recursive algorithm for forming a tree structure of frames can reduce the 
average number of base operations performed by the receiver by 5-10 % and reduce the memory cost for storing tree 
structure branches by up to 30%. 
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Введение 

Взаимная идентификация и аутен-
тификация является неотъемлемой ча-
стью любого протокола информацион-
ного обмена по открытым каналам свя-
зи.  Алгоритмы, используемые в этих 
процедурах, подразумевают выполне-
ние множества арифметико – логиче-
ских операций над передаваемыми дан-
ными для обеспечения требуемой до-
стоверности [1]. При этом зачастую 
требование по достоверности аутенти-
фикации вступает в противоречие с 
требованием по скорости её выполне-
ния [2, 3]. Особенно это актуально для 
современных роботизированных авто-
номных систем, где важна скорость об-
работки управляющей информации и 
энергетические затраты, которыми со-
провождается такая обработка. Послед-
нее ограничение, например, существен-
но влияет на выбор алгоритмов крипто-
графических преобразований в совре-
менных беспилотных летающих аппа-
ратах [4], где чрезвычайно важны весо-
вые характеристики вычислительного 
блока и элементов питания [5]. Кроме 
того, Это обуславливает актуальность 
задачи поиска новых методов и алго-
ритмов и технических решений для вы-
полнения процедур идентификации и  
аутентификации, которые бы обеспечи-
вали высокую скорость обработки ин-
формации, и, что особенно важно, воз-

можность адаптировать целевые харак-
теристики процедур информационного 
обмена в зависимости от реальной ин-
тенсивности информационного потока 
между удалёнными субъектами. 

Материалы и методы 

Исследуемым методом аутентифи-
кации удалённых субъектов, обменива-
ющихся данными по протоколам с 
ограниченным размером кадра инфор-
мации, является метод, основанный на 
формировании из кадров, обрабатывае-
мых  приёмником, цепочек, связанных 
друг с другом результатом выполнения 
над их данными различных операций  
[6 – 9]. Так как в реальных условиях 
приёмник обрабатывает данные не 
только от целевого источника, для ко-
торого выполняется аутентификация, но 
и данные от десятков и даже сотен дру-
гих источников, то возможно возникно-
вение ошибок, связанных с возможно-
стью случайного совпадения хешей 
блоков разных источников [10, 11]. При 
этом формируется множество  W = {w1, 
… wN}  цепочек, лишь одна из которых 
представлена блоками целевого источ-
ника, а остальные – блоками произ-
вольного множества источников.  

Если объединить повторяющиеся 
элементы таких N цепочек, то можно 
получить древовидную структуру, по-
казанную на рис. 1.  
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Рис. 1. Схема древовидной структуры блоков данных  

Fig. 1. Tree structure of data blocs 

Критерием того, что цепочка wi 

сформирована целевым источником, яв-
ляется то, что её длина равна некоторому 
значению  n – параметру, который опре-
деляется протоколом передачи блоков 
данных и известен и приёмнику и отпра-
вителю. В случае единственности такой 
ветви, она признаётся множеством бло-
ков от целевого источника. Во всех 
остальных случаях (несколько цепочек 
удовлетворяют указанному выше усло-
вию, или не удовлетворяет ни одна) счи-
тается, что блоки переданы с ошибкой. 

Предваряет процедуру анализа разби-
ение множества U блоков данных на не-
пересекающиеся подмножества u1, u2, …, 

un блоков, с различным индексом – по-
зицией блока в цепочке сообщений: 

 nd 1, ,i
is U f s i s u i n      K   (1) 

где f ind – операция  выделения индекса 
блока.  

Кроме вышеописанной, базовыми 
для выполнения процедуры построения 
цепочек информационных блоков яв-
ляются следующие операции: f sh – вы-
деления хеша пакета и Fhash – вычисле-
ния хеш–функции из данных. 

Разбиение всего множества буфе-
ризированных блоков на подмножества  
можно выполнять на этапе предобра-
ботки данных блока, проверки их це-
лостности, и она не оказывает значи-
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тельного воздействия на трудоёмкость 
процедуры определения источника [12].  

Дальнейшая процедура формирова-
ния древовидной структуры может быть 
реализована двумя способами:  

– выполнением итераций по добав-
лению в структуру элементов последо-
вательно из множеств u1, u2, …, un , в 
результате формирование дерева про-
исходит «сверху вниз»; 

– прохождением каждой ветви дре-
вовидной структуры до её окончания, 
путём последовательного формирова-
ния каждого подмножества множества 
W, в результате формирование дерева 
происходит «слева направо» [13]. 

Для реализации первого метода 
можно использовать последовательный 
перебор всего множества блоков данных 
с включением очередного блока на соот-
ветствующую позицию в дереве. Его осо-
бенностью является то, что проверка дли-
ны ветвей значению n возможна только 
после окончания формирования древо-
видной структуры информационных бло-
ков, описываемой множеством W. 

Для реализации второго метода 
требуется рекурсивный алгоритм про-
хода дерева в глубь, который сложнее в 
аппаратной реализации, но обладает 
преимуществами, которые будут рас-
смотрены ниже. В его реализации под-
множества u1, u2, …, un передаются в 
качестве параметров в рекурсивную 
процедуру формирования цепочек. В 
качестве параметров такой процедуры 
выступают также: 

ichain – текущий номер ветви; 

iind – текущий анализируемый ин-
декс; 

k – номер анализируемого блока в 
каком-либо из подмножеств u1, u2, …, un. 

На начальном этапе N=1, ichain = 1, 
iind = 1, k = 1 w1 = {sstart}, где sstart – стар-
товый блок цепочки блоков источника. 
Считаем, что он однозначно выделяется 
из множества анализируемых приёмни-
ком блоков [14]. 

Сам рекурсивный алгоритм состоит 
из следующих основных этапов:  

1. Получаем значения {ichain, iind, k}. 
Обнуляем счётчик совпадений m. 

2. Повторяем цикл от j = 0 до j =

ndii
u  с шагом 1. По окончании перехо-

дим к пункту 10. 

3. Если  1nd

hash
ii

kF u


=  
nd

hash
ii

jf u , 

то переходим пункту 4, иначе к пунк-
ту 9. 

4. Инкрементируем m. 
5. Если m>1, то переходим к пункту 

6, иначе – к пункту 8  
6. Инкрементируем N, формируем 

множество wN = { 
chain

1
i

w  , …, 
chaini

lw }, 

l = 
chainiw , 1l

Nw  =
1ndii

ku


. 

7. Если iind > 1, то вызываем рекур-
сивную процедуру с параметрами 
{N, iind + 1, j}. Переходим к пункту 9. 

8. Вызываем рекурсивную проце-
дуру с параметрами {ichain, iind + 1, j}. 
Переходим к пункту 9. 

9. Конец цикла. Переход к пункту 2. 
10. Конец процедуры. 
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Трудоёмкость обоих рассматривае-

мых методов одинакова, так как для 
формирования множества W количество 
операций сравнения хешей определяет-
ся только числом элементов множества 
U, которые войдут в состав древовид-
ной структуры (см. рис. 1). 

В соответствии с описанным выше 
алгоритмом формирования древовид-
ной структуры информационных бло-
ков, ошибки передачи блоков возмож-
ны, когда как минимум два сформиро-
ванных подмножества wi и wj, i≠j , 
|wi| = |wj|, отличаются одним или не-

сколькими блоками, расположенными в 
середине:

 
 

 ,…, ,1
i j

k k L
i jw w w w k n    , (2) 

где L – длина отличающегося фрагмен-
та двух ветвей. 

Предположим, подмножество wi сфор-
мировано полностью из блоков целевого 
устройства. Тогда подмножество wj будем 
называть посторонним относительно wi. 
Пример подобных ветвей, отличающихся 
лишь фрагментами, показан на рис. 2, где 
серым тоном выделены участки из блоков 
посторонних источников. 

 
Рис. 2. Пример формирования посторонних ветвей 

Fig. 2. Example of forming extraneous branches 

Таким образом, если к произволь-
ному этапу реализации  рекурсивного 
алгоритма сформировано более чем од-
но подмножество длины n, и их количе-
ство не уменьшается (альтернативный 
алгоритм формирования графа «сверху 
вниз» может предусматривать отбрасы-
вание ветвей, которые не дополняются 
блоками очередного подмножества ui, 

0 1i n K ), то ошибка уже возникла, и 
дальнейшая реализация алгоритма не 
имеет смысла. Это является теоретиче-
ской предпосылкой к увеличению ско-
рости обнаружения ошибочной переда-
чи цепочки блоков данных. Кроме того, 
при формировании древовидной струк-
туры (см. рис. 1) необходимо организо-

вывать хранение сформированных це-
почек блоков во внутренней памяти 
приёмника [15]. При использовании ал-
горитма формирования цепочек «сверху 
вниз» [16] необходимо хранить все це-
почки до момента окончательного по-
строения всего дерева, тогда как при 
рекурсивном алгоритме среднее число 
хранящихся цепочек будет меньше, так 
как после обнаружения ошибки  новые 
цепочки формироваться не будут.  

Для исследования эффекта, заклю-
чающегося в снижении среднего числа 
элементарных операций сравнения хе-
шей и числа задействованных блоков 
памяти, оба алгоритма были реализова-
ны на языке высокого уровня. Разрабо- 
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танное программное средство формиро-
вало статистику по исследуемым пара-
метрам на основе 104 циклов реализа-
ции алгоритма над случайно сформиро-
ванным в каждом цикле множеством 
информационных блоков U. Такое ко-
личество опытов позволяет судить по 
среднему значению наблюдаемых па-
раметров об их математическом ожида-
нии с точностью  10-3 [17, 18]. Изменяе-
мым параметром при имитационном 
моделировании, помимо мощности 
множества U и числа блоков в сообще-
нии целевого источника n, был размер 
H поля хеша, выделяемого операцией   
f hash(u). 

Результаты и их обсуждение 

Полученные в результате имитаци-
онного моделирования зависимости меж-
ду средним числом операций сравнения 
хешей T, средним числом сформиро-

ванных в приёмнике ветвей древовид-
ной структуры N и числом анализируе-
мых блоков |U| для обоих рассматрива-
емых алгоритмов приведены на рис. 3 и 
4. Графики построены для одного зна-
чения длины поля хеша  H , но анало-
гичная картина наблюдается и при дру-
гих значениях параметра H: при не-
большом числе анализируемых блоков 
разница в вычислительных и ресурсных 
затратах для алгоритма незначительна, 
тогда как с ростом значения |U| наблю-
дается всё больший выигрыш при ис-
пользовании рекурсивного алгоритма. 
Более ярко он выражен в числе сфор-
мированных ветвей древовидной струк-
туры. Это объясняется тем, что рекур-
сивный алгоритм прекращает свою ра-
боту при формировании двух ветвей 
длиной n, тогда как алгоритм формиро-
вания древовидной структуры «сверху 
вниз» продолжает свою работу  

 
Рис. 3. Зависимость T среднего числа операций сравнения хешей от мощности множества 

анализируемых блоков U 

Fig. 3. Dependence of the average number of hash comparison operations T on the power of the 
analyzed blocks set U 
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Рис. 4. Зависимость N среднего числа ветвей древовидной структуры от мощности множества 

анализируемых блоков U 

Fig. 4. Dependence N of the average number of branches of the tree structure on the power of the 
analyzed blocks set U 

Так как между достоверностью вы-
полнения процедур идентификации ис-
точников и числом анализируемых бло-
ков |U| существует зависимость, то с 
точки зрения практического использо-
вания представляет интерес зависи-

мость между затратами на реализацию 
алгоритмов и наблюдаемой частотой 
возникновения ошибок. Данная зависи-
мость (в части затрат памяти на хране-
ние множества ветвей древовидной 
структуры) приведена на рис. 5.  

  
Рис. 5.  Зависимость N среднего числа ветвей древовидной структуры от вероятности ошибки 

определения источника данных Perr 

Fig. 5. Dependence N of the average number of branches of the tree structure on the probability of the 
data source identification error Perr 
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Видно, что эффект от применения 
рекурсивного алгоритма начинает про-
являться с вероятности ошибки Perr > 
0,07.  В диапазоне Perr > 0,15 число 
формируемых посторонних ветвей в ре-
курсивном алгоритме не превышает 
70% от аналогичного числа ветвей при 
использовании стандартного итераци-
онного алгоритма. 

Выводы 

Результаты проведённых исследо-
ваний позволяют утверждать, что ис-
пользование описанного рекурсивного 
алгоритма формирования древовидных 
структур данных в системах определе-
ния источников информации для групп 
блоков целесообразно при большом 
числе анализируемых блоков и при 
больших значениях наблюдаемых оши-
бок идентификации (превышающих 
0,07). При этом среднее число выполня-
емых типовых операций снижается на 
5 – 10 % по сравнению с обычным ите-
рационным алгоритмом формирования 
древовидных структур, а число ветвей в 
таких структурах снижается на 20–30%. 
Для меньшей интенсивности возникно-
вения ошибок его использование неце-
лесообразно, так как реализация рекур-
сии по сравнению с реализацией обыч-
ного итерационного алгоритма потре-
бует усложнения структуры микропро-
граммного устройства управления в 
приёмнике. Это усложнение будет вы-
ражено в необходимости определения 
дополнительных команд микропро-
граммы, обеспечивающих вызов под-

программ [19], а также организацию 
дополнительной стековой памяти в 
устройстве управления [20]. При этом 
размер такого стека должен быть доста-
точен для рекурсии максимальной глу-
биной n – длине множества блоков дан-
ных, для которых производится опреде-
ление источника.  Поэтому, если при-
ёмник проектируется для работы на 
протоколах, предусматривающих высо-
кую достоверность определения источ-
ника (вероятность ошибки передачи 
меньше 0,05) [21], то в нём целесооб-
разно  использовать обычный итераци-
онный алгоритм формирования древо-
видных структур. Сопоставление харак-
теристик итерационного и рекурсивно-
го алгоритма при различных значениях 
вероятности ошибки идентификации 
приведено в табл. 1. За единицу приня-
то число операций сравнения хеша и 
количество блоков памяти, требуемых 
для хранения древовидной структуры 
при использовании итерационного ал-
горитма.  

Кроме этого, полученные результа-
ты подтверждает тезис о зависимости 
между сложностью древовидной струк-
туры, формируемой в приемнике при 
проведении процедуры идентификации 
источника, и вероятностью возникнове-
ния ошибок. Это является эксперимен-
тальным обоснованием возможности 
синтеза алгоритмов обнаружения оши-
бок на основе анализа лишь числа вет-
вей древовидной структуры до момента 
построения ветвей длиной n. 
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Таблица 1. Сравнение алгоритмов формирования древовидной структуры  

Table 1. Comparison of algorithms for forming a tree structure 

Тип алгоритма 
формирования 
древовидной 

структуры 
блоков данных 
/ Type of algo-
rithm for form-
ing a tree struc-

ture of data 
blocks 

Вероятность возникновения ошибки определения  
источника данных Perr / The probability of the data source 

determining error Perr Дополнитель-
ные требова-
ния к органи-
зации преём-
ника данных / 
Additional re-
quirements for 

the data re-
ceiver organi-

zation 

Perr≤0,07 Perr> 0,07 

Число  
сравнений 

хешей / 
Number of 

hash compari-
sons 

Число бло-
ков памяти 

для хранения 
древовидной 
структуры / 
The number 
of memory 
blocks for 
storing the 

tree structure 

Число 
сравнений 

хешей / 
Number of 
hash com-
parisons 

Число блоков 
памяти для хра-

нения древо-
видной  

структуры /  
The number of 
memory blocks 
for storing the 
tree structure 

Итерационный  T N T N отсутствуют 

Рекурсивный  

≈T <0.9·N 
от 0.9·T до 
0.95·T 

<0.8·N 

требуется ор-
ганизация вы-
зова подпро-
грамм в мик-
ропрограмм-
ном устрой-
стве управле-
ния 

 
 
Реализация таких алгоритмов позво-

лит дополнительно повысить скорость 
обнаружения ошибок, снизив число вы-

полняемых приёмником типовых опе-
раций сравнения хешей. 
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