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Резюме 

Цель исследования. Статья посвящена вопросу обеспечения безопасной передачи управляющих сигналов 
между элементами многоагентной роботехнической системы. Целью работы является обеспечение 
скрытой передачи данных с возможностью однозначного извлечения управляющих сигналов. 
Методы. Для решения поставленной задачи был предложен алгоритм на основе методов водяных цифровых 
знаков и цифровой стеганографии. Метод формирования цифрового водяного в форме кольца с симметрией 
позволяет не только обеспечить максимальную незаметность встраивания (незначительные искажения 
контейнера при сокрытии), но и уберечь передаваемый сигнал от таких сложных искажений, как поворот 
изображения. Метод стеганографического сокрытия позволяет регулировать интенсивность встраивания с 
помощью фактора силы, вычислительно прост и понятен. Предложенный подход к выявлению и пониманию 
передаваемого сигнала отличается от современных методов криптографии и стегоанализа тем, что не 
требует 100% верного извлечения сигнала. После нескольких модификаций метод позволяет минимизировать 
времязатраты на формирование (адаптивная ширина кольца с битами сигнала) и встраивание цифрового 
водяного знака (минимизация обрабатываемой области контейнера для встраивания).  
Результаты. Предложенный подход позволяет скрыто передать управляющие сигналы в рамках передачи 
цифровых объектов, эксперименты показали, что управляющий сигнал однозначно понимается даже при таких 
искажениях, как уменьшение или увеличение контрастности или яркости, поворот изображения, сжатие. 
Заключение. Использование предложенной методики передачи управляющих сигналов в многоагентной 
робототехнической системе позволит своевременно и безопасно, с минимальной вероятностью потери, 
получать необходимую информацию. 
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Abstract 

Purpose of research. The article is devoted to the issue of ensuring the safe transmission of control signals between 
the elements of a multi-agent robotic system. The purpose of the work is to provide hidden data transmission with the 
possibility of unambiguous extraction of control signals. 
Methods. To solve the task set, an algorithm based on the methods of digital watermarks and digital steganography 
was proposed. The method of forming a digital watermark in the form of a ring with symmetry allows not only ensur-
ing maximum imperceptibility of embedding (insignificant distortion of the container during concealment), but also to 
protect the transmitted signal from such complex distortions as image rotation. The steganographic concealment 
method allows regulating the intensity of embedding using the force factor; it is computationally simple and straight-
forward. The proposed approach to identifying and understanding the transmitted signal differs from modern methods 
of cryptography and steganalysis in that it does not require 100% correct signal extraction. After several modifica-
tions, the method allows minimizing the time spent on formation (adaptive width of the ring with signal bits) and em-
bedding of a digital watermark (minimization of the processed area of the container for embedding). 
Results. The proposed approach makes it possible to transmit control signals in a hidden way within the framework of the 
transmission of digital objects; the conducted experiments have shown that the control signal is unambiguously understood 
even with such distortions as a decrease or increase in contrast or brightness, image rotation, and compression. 
Conclusion. Application of the proposed technique for transmitting control signals in a multi-agent robotic system will 
male it possible to receive the necessary information timely and safe, with a minimum probability of loss. 
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*** 

Введение 

Актуальность разработки новых ме-
тодов верификации агентов в мобильных 
робототехнических группах определена 
стремительным ростом распространения 
групповой робототехники в решении 
широкого спектра задач и в то же время 
отсутствием методического обеспечения 
для формирования безопасной среды об-
мена данными между агентами в таких 
группах. Актуальность разработки адап-
тированных алгоритмов маскирования 
управляющих сигналов связана со спе-
цификой робототехнических комплексов, 
применяемых в силовых ведомствах 
(скрытие факта наличия роботов испол-
нителей, в условиях передачи потоков 
данных от роботов разведчиков) [1, 2]. 

В направлении робототехники се-
годня актуальны задачи создания про-
рывных научно-технических решений, 
способных функционировать в услови-
ях группового взаимодействия, созда-
ния сетецентрических систем управле-
ния, а также киберфизических систем 
комплексного назначения. Сетецентри-
ческое управление подразумевает взаи-
модействия в группе типа «оператор-
робот» и «робот-робот» («агент-агент»), 
тем самым характеризуя новый этап 
развития удаленной коммуникации 
между объектами, отличающийся нали-

чием управляющих сигналов внутри 
группы и возможностью принятия ре-
шений агентами без участия оператора. 
Данная тенденция не только стала свое-
го рода источником новых вызовов в 
области интеллектуализации систем 
управления, но и расширила спектр за-
дач для разработчиков прикладных ро-
бототехнических комплексов, в том 
числе предназначенных для выполне-
ния тактических задач. В этой связи 
прослеживается тенденция к популяри-
зации комплексов групповой робото-
техники, увеличению числа роботов 
агентов в таких группах, и крайне важ-
ному аспекту – обеспечению их защи-
щенного взаимодействия. Данная зада-
ча является комплексной и подразуме-
вает решения целого множества научно-
технических проблем, в том числе со-
здания безопасных распределенных си-
стем интеллектуального принятия ре-
шения на основе данных нескольких 
агентов, обеспечения целостности дан-
ных при взаимодействии (обмене дан-
ными) между агентами, а также конфи-
денциальности в условиях передачи 
информативных сигналов [3, 4]. 

Постановка задачи для системы за-
щиты информации в многоагентных 
робототехнических комплексах, приме-
няемых силовыми ведомствами, зача-
стую характеризуются необходимостью 
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учета таких условий, когда группа объ-
ектов (агентов) взаимодействует между 
собой вне зоны контролируемой терри-
тории. Данные обстоятельства накла-
дывают ряд ограничений на открытую 
передачу данных и сигналов, поскольку 
в подобной обстановке вероятность не-
санкционированного доступа к данным 
и управлению агентами, а также свя-
занные с этим риски, повышаются. В 
связи с изложенными особенностями 
возникает актуальная научная задача по 
модификации и адаптации применяе-
мых для групп роботов методов защиты 
передаваемых данных и управляющих 
сигналов. 

Материалы и методы  

Текущее исследование предполагает 
решение фундаментальной проблемы со-
здания эффективного обеспечения в об-
ласти управления гетерогенными робо-
тами и робототехническими комплекса-
ми, достижения необходимого уровня 
надежности и безопасности. Достижение 
данной цели предполагается за счет со-
здания нового комплекса научно-
технических решений для безопасного 
межмашинного обмена данными между 
агентами мобильных робототехниче-
ских групп с сетецентрическим управ-
лением. Решение проблемы заключает-
ся в разработке концепции безопасного 
сетецентрического управления интел-
лектуальными роботами и коалициями 
роботов, создании соответствующих ал-
горитмов и протоколов безопасного 
взаимодействия, в частности реализа-

ции новых безопасных каналов переда-
чи информации и интерфейсов взаимо-
действия с оператором / группой опера-
торов / другими агентами [5, 6]. 

Рассмотрим группировку роботов в 
многоагентной системе в виде множества 
объектов C: C = {c1, c2, … cn}, где ci – ро-
бототехническое автономное или ча-
стично автономное устройство, выпол-
няющее частную тактическую задачу;  
i = 1, …, n. 

При этом каждое устройство ci мо-
жет быть охарактеризовано принадлеж-
ностью к одному из подмножеств мно-
жества C: 

– принадлежность к подмножеству 
C* наземной группы роботов, снабжен-
ных набором исполнительных устройств, 
предназначенных для выполнения об-
щей цели, поставленной перед мобиль-
ной группировкой; 

– принадлежность к подмножеству 
C’’ – группы разведывательных робо-
тов, в задачи которых входит выполне-
ние обеспечивающих функций: развед-
ка, координация и навигация множества 
роботов С*. 

Согласно описанной форме взаи-
модействия элементов группировки:  

C = C* U C’’; С* ⋂ C’’ = Ø. 
Также следует заметить, что радиус 

контролируемой территории определен 
некой территорией вокруг группировок 
– элементов описываемой среды. Также 
имеется комплекс контроля S, в задачи 
которого входят функции приема и пе-
редачи сигналов от элементов Сi друг к 
другу для обеспечения взаимодействия в 
рамках выполнения тактической задачи.  
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Рассредоточение роботов Ci по 

большому пространству, возможность 
перераспределения задач между агента-
ми, а также увеличенный набор выполня-
емых задач за счет установки индивиду-
альных исполнительных устройств яв-
ляются преимуществами такого распре-
деления объектов группировки. Агенты - 
элементы подмножества C’’ обладают 
множеством демаскирующих призна-
ков, которые делают их уязвимыми для 
охранных комплексов противника. При 
этом в общем представлении задачи 
предполагается, что ключи шифрования 
скомпрометированы, и противник может 
анализировать весь трафик, передавае-
мый между агентами разведки ci ∈ C’’. 
При этом, зачастую эффективным при-
емом таких проектов является наличие 
избыточности элементов в множестве 
C’’ с целью усложнения анализа про-
тивником выполняемой тактической 
операции. Следует отметит, что при та-
кой формулировке задачи важным 
представляется сокрытие фактов нали-
чия роботов множества C* и передачи 
им управляющих сигналов от элементов 
множества C’’ и объекта S. Передача 
данных между элементами подмно-
жеств C* и C’’ с сокрытием факта об-
мена данными предполагается с приме-
нением современных методов крипто-
графии и стеганографии, как объектив-
но эффективных и прогрессивных ме-
тодов в решении подобных задач [7, 8]. 
В частности, предлагается рассмотреть 
методы образования и передачи цифро-
вых водяных знаков в видеопотоках 
между элементами ci ∈ С [9]. 

В качестве стегоконтейнера в рас-
сматриваемом подходе выступает ви-
деопоток, формируемый робототехниче-
ской группировкой агентов-разведчиков, 
который представляет собой последова-
тельность цифровых изображений с 
изображением местности. Стеганогра-
фия подразумевает встраивание любой 
информации максимально незаметно не 
только для человеческого глаза, но и для 
аналитических программ противников. 
Одним из важнейших факторов, обеспе-
чивающих незаметное встраивание ЦВЗ, 
устойчивость к искажениям при форми-
ровании, хранении или передаче сте-
гоконтейнера, является выбор области 
встраивания как самого ЦВЗ в исходный 
объект, так и информации в формируе-
мый ЦВЗ. Современные подходы стега-
нографии уже давно ушли от идей встра-
ивания какой-либо информации в про-
странственную область (значения пиксе-
лей), ученые отдают предпочтения ча-
стотной области, в частности все больше 
исследований касаются встраивания в 
коэффициенты дискретного преобразо-
вания Фурье (ДПФ). Такой выбор обос-
нован тем, что ДПФ позволяет вне зави-
симости от алгоритма встраивания до-
стичь устойчивости от ряда атак [10, 11].  

Общая схема таких алгоритмов 
сводится к нескольким основным ша-
гам: формирование ЦВЗ на основе не-
которого передаваемого сообщения со-
гласно определенного правила; встраи-
вание ЦВЗ в Фурье-образ; проверка 
наличия конкретного ЦВЗ в стегокон-
тейнере. Можно выделить еще одну 
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общую особенность всех подходов – 
параметр встраивания, характеризую-
щий силу встраивания, иными словами, 
насколько значения ЦВЗ внесут иска-
жения в коэффициенты ДПФ исходного 
изображения. Важно отметить, что по-
рой даже незначительное искажение 
некоторых коэффициентов ДПФ может 
привести к явным артефактам или не-
естественным явлениям на цифровом 
объекте, поэтому значение такого пара-
метра должно быть подобрано таким 
образом, чтобы ЦВЗ можно было бы 
обнаружить по необходимости, но при 
этом оставить его незаметным для зло-
умышленников. 

Авторы [12] предлагают для встра-
ивания использовать дайджест сообще-
ния, полученный с помощью хэш-
функции. Полученное таким образом 
сообщение путём операции XOR между 
парами приводят к размеру 80 битов, 
которые и будут является ЦВЗ.  

Пространство сокрытия формиру-
ется из среднечастотных элементов 
первого и второго квадрантов Фурье-
образа, значения которых на комплекс-
ной плоскости расположены в пределах 
кольцевой области заданной ширины. В 
данном случае фактор силы ЦВЗ не яв-
ляется параметром, он рассчитывается. 
Также рассчитываются разности между 
амплитудами симметрично располо-
женных элементов Фурье-образа. 
Встраивание осуществляется путём из-
менения амплитудных значений этих 
элементов.  

Для обнаружения ЦВЗ рассчиты-
вают долю верно извлечённых битов и 
сравнивают с пороговым значением. 
Если расчётное значение больше поро-
га, то признаётся наличие ЦВЗ в изоб-
ражении.  

В работе [13] ЦВЗ формируется на 
основе псевдослучайно сгенерирован-
ного ключа. К полученному ЦВЗ при-
меняют обратное логарифмическое по-
лярное отображение, благодаря чему 
ЦВЗ приобретает свойство круговой 
симметрии. Это обеспечивает устойчи-
вость перед геометрической атакой ти-
па «поворот изображения». Процесс 
встраивания основан на пересчёте таких 
элементов амплитудного Фурье-спектра 
стегоконтейнера, которым соответ-
ствуют элементы цифрового водяного 
знака со значениями 1, путем усредне-
ния по окрестности 3×3 с умножением 
на коэффициент усиления. 

Для обнаружения факта встраива-
ния искомого водяного знака авторы 
делят изображение на непересекающие-
ся окна размером 10×14 пикселей и 
ищут их локальные максимумы. Преоб-
разуя локальные максимумы с помо-
щью логарифмического полярного 
отображения, авторы определяют кор-
реляцию между полученными значени-
ями и значениями водяного знака. Ре-
шение о наличии ЦВЗ основывается на 
величине предопределенного порогово-
го значения. 

Автор работы [14] предполагает 
наличие ключа. Цифровое изображение 
делится на блоки 16×16 пикселей. 
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Встраивание осуществляется в средне-
частотные элементы Фурье-образа, рас-
пределение битов ЦВЗ по которым 
осуществляется полуслучайным путем 
на основе ключа. Для извлечения ЦВЗ 
так же требуется знание ключа.  

Авторы работы [15] предлагают 
циркулярное симметричное расположе-
ние битов сообщения в водяном знаке. 
ЦВЗ представляет собой амплитудный 
Фурье-спектр, элементы которого при-
нимают значения из множества {-1, 1}. 
Элементы Фурье-образа образуют 
кольцо в области средних частот. Для 
устойчивости перед геометрической 
атакой типа «поворот изображения» 
ЦВЗ обладает симметрией: элементы 
зеркально отражены по диагонали. Ав-
торами были рассмотрены два варианта 
встраивания: аддитивное и мультипли-
кативное. 

Для обнаружения наличия цифро-
вого водяного знака в контейнере авто-
ры предлагают рассчитывать корреля-
цию между значениями пикселей кон-
тейнера и предполагаемого ЦВЗ. Если 
величина корреляции превышает зара-
нее предопределенный порог, то при-
нимается решение о наличии проверяе-
мого ЦВЗ в цифровом объекте.  

Похожий алгоритм, но с меньшей 
емкостью водяного знака предложен 
авторами [16]. Емкость встраиваемого 
сообщения значительно сокращается 
из-за выбранной области в ЦВЗ. Авто-
ры формируют ЦВЗ в виде окружности 
с оптимальным радиусом внедрения, а 
не кольца, и все элементы принимают 
значения из множества {0, 1}. В данном 

алгоритме встраивание в коэффициенты 
дискретного преобразования Фурье 
осуществляется аддитивно. Для того 
чтобы выявить наличие известного ЦВЗ 
в изображении, авторы используют ал-
горитм, обратный встраиванию, осно-
ванный на оценке корреляции между 
извлеченными значениями и значения-
ми данного ЦВЗ. При увеличении зна-
чения корреляции более предопреде-
ленного порога принимается решение о 
наличии сокрытого ЦВЗ. 

В алгоритме, предложенном автора-
ми работы [17], пространство сокрытия 
формируется так же из среднечастотных 
элементов, однако только первого и вто-
рого квадрантов (верхняя половина) 
Фурье - образа, значения которых на 
комплексной плоскости расположены в 
пределах кольцевой области заданной 
ширины. Для встраивания одного бита 
секретного сообщения в зависимости от 
его значения изменяется пара симмет-
рично расположенных элементов в пер-
вом и втором квадрантах так, чтобы раз-
ность между ними приняла соответству-
ющее значение. При встраивании и об-
наружении ЦВЗ алгоритм предполагает 2 
секретных ключа: размеры стандартного 
изображения, к которым масштабируют 
исходное изображение, и величины ра-
диусов, ограничивающих рассматривае-
мую кольцевую область. 

Процесс выявления наличия пред-
полагаемого ЦВЗ в изображении за-
ключается в вычислении разности сим-
метрично расположенных элементов в 
первом и втором квадрантах соответ-
ственно в пределах кольцевой области  
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заданной ширины. Если разность боль-
ше или равна 0, то значение бита ЦВЗ 
принимается равным 1, иначе 0. На ос-
нове процента верно определенных би-
тов между предполагаемым ЦВЗ и 
только что извлеченным принимается 
решение: если выявлено соответствие 
более 75%, то считается, что данный 
ЦВЗ скрыт в изображении. 

В работах [18, 19] по изображе-
нию–контейнеру перемещается окно 
размером 2×2. Встраивание является 
LSB-подобным, для записи битов со-
общения используются младшие три 
бита частотных коэффициентов. В каж-
дый блок встраивается 9 бит, во все 
элементы по 3 бита кроме DC-коэф-
фициента. 

Результаты и их обсуждение 

Ниже приведен предлагаемый под-
ход в виде алгоритмов преобразования 
сигнала в ЦВЗ, внедрения ЦВЗ и про-
верки наличия ЦВЗ. 

Преобразование сигнала в ЦВЗ 

Вход: Передаваемое сообщение, 
радиус Rmax и граница Rmin, определяю-
щие ширину кольца встраивания; раз-
меры ЦВЗ N×N. 

Выход: Сформированный ЦВЗ. 
1. Преобразование сигнала в бито-

вую последовательность. 
2. Подбор значения Rmin на основе 

длины битовой последовательности, но 
не менее его границы. 

3. Расчет значений ЦВЗ согласно 
формуле 

,        (1) 

где Rmin и Rmax – границы кольцевой об-

ласти, . 
Ранее в алгоритм формирования 

ЦВЗ было добавлено условие на случай, 
если длина сообщения меньше емкости 
кольцевого пространства ЦВЗ. В таком 
случае генерировались случайные зна-
чения из множества {-1, 1}, что сводило 
к минимуму возможность создания вто-
рого подобного ЦВЗ, однако могло со-
держать большое количество лишней 
информации и увеличивать объем ЦВЗ.  

Сейчас предлагается формировать 
кольцо адаптивной ширины на основе 
длины передаваемого сообщения. Это 
сокращает время формирования ЦВЗ, 
сам знак содержит больше полезной 
информации, что позволяет повысить 
устойчивость перед атаками, искажаю-
щими контейнер за счет того, что об-
ласть полезной информации сокращена 
и более сконцентрирована. Однако, 
чтобы область концентрации информа-
ции находилась в средних частотах, 
значение Rmax зафиксировано и равно 
41, а Rmin ограничено и не может быть 
менее 13. Кольцо с граничными значе-
ниями ширины позволяет вместить по-
рядка 150 символов. 

Формируемый ЦВЗ обладает свой-
ством симметрии за счет зеркального 
отражения значений по диагонали. 

Внедрение ЦВЗ 

Вход: Цифровой водяной знак раз-
мером N×N, цифровое изображение 
размером M×K, фактор силы ЦВЗ a. 

Выход: Стегоизображение разме-
ром M×K. 
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Поскольку ДПФ и ОДПФ, приме-

няемые к цифровому объекту для пере-
хода в частотную область, увеличивают 
время затраты на вычисления с увели-
чением размерности самого объекта, а в 
задаче информирования роботов-испол-
нителей в сетецентрической системе 
каждая секунда на счету, то принято 
решение в процессе встраивания рас-
сматривать центральный блок цифрово-
го объекта размерами 2N×2N. Посколь-
ку блок встраивания больше ЦВЗ, то 
границы внесенных искажений будут 
достаточно размыты и незаметны, а 
скорость обработки стегоконтейнера 
увеличится в разы. Помимо повышения 
скорости встраивания это позволит по-
высить устойчивость к различным ис-
кажениям стегоизображения, так как 
доля информативного блока в общем 
изображении относительно мала и ме-
нее уязвима. 

При встраивании новые амплитуд-
ные значения стегоконтейнера рассчи-
тываются по формуле: 

,(2) 

где M(x,y) – исходное амплитудное зна-
чение коэффициента ДПФ с координа-
тами x, y. 

В ходе работы были опробованы 
аддитивный и мультипликативный под-
ходы внедрения ЦВЗ, было решено 
остановиться на мультипликативном, 
поскольку он позволял вносить мень-

шее искажение в контейнер при доста-
точном уровне обнаружения ЦВЗ. 

Проверка наличия ЦВЗ 

Вход: Стегоизображение размером 
M×N, ЦВЗ размером M×N, фактор силы 
ЦВЗ a, пороговое значение t. 

Выход: Строка, содержащая реше-
ние о наличии искомого ЦВЗ в исследу-
емом стегоизображении. 

1. Считывание стегоизображения, 
переход к цветовой модели YCbCr, дис-
кретное преобразование Фурье (матри-
ца F’). 

2. Считывание ЦВЗ, переход к виду 
-1, 0, 1 (матрица W). 

3. Для каждого элемента из прове-
ряемой области: 

3.1. Если W(x, y)=1, то 
3.1.1. прибавление к общей сумме 

Sum соответствующего элемента F(x, y); 
3.1.2. увеличение счетчика положи-

тельных элементов N+ на единицу; 
3.1.3. прибавление к сумме поло-

жительных элементов Sum+ соответ-
ствующего элемента F(x, y). 

3.2. Иначе 
3.2.1. прибавление к общей сумме 

Sum соответствующего элемента F(x, y); 
3.2.2. увеличение счетчика отрица-

тельных элементов N- на единицу; 
3.2.3. прибавление к сумме отрица-

тельных элементов Sum- соответствующего 
элемента F(x, y). 

4. Вычисление корреляции по фор-
муле: 
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,   (3) 

где N+ – количество элементов ЦВЗ, 
равных 1; 

N- – количество элементов ЦВЗ, 
равных -1. 

5. В случае если Cn>T, то принимает-
ся решение о наличии проверяемого ЦВЗ 
в стегоконтейнере, иначе – стегоконтей-
нер не содержит проверяемый ЦВЗ. 

Для проверки эффективности пред-
ложенного подхода были проведены 
вычислительные эксперименты. В каче-
стве контейнеров для проведения экс-
периментов были взяты фотографии не-
равномерной местности с различными 
препятствиями. Размер контейнеров 
256×256 пикселей, сформированных 
ЦВЗ – 128×128. Вложение ЦВЗ в кон-
тейнер осуществляется в центральную 
часть контейнера таким образом, чтобы 
центр ЦВЗ совпадал с центром контей-
нера, если их размеры не совпадают. 
Симметричность формируемого ЦВЗ 
позволяет достигать устойчивости 
скрытых данных перед некоторыми 
атаками, поэтому, конечно, желатель-
но, чтобы положение ЦВЗ оставалось 

неизменным, например, при поворотах 
контейнера на кратные 90° углы. 

Пороговое значение Cn для всех те-
стов составляет 0,17. Радиус R2 = 41, R1 
не менее 13, Фактор силы ЦВЗ a = 0,3.  

Ниже представлены ЦВЗ, сформиро-
ванные на основе секретных строк длин-
ной 48 знаков (рис. 1.a), 77 знаков (рис. 
1.b) и 150 знаков (рис. 1.c). При варьиро-
вании параметров емкость ЦВЗ достигает 
2 300 знаков, однако в таком случае 
кольцо занимает практически весь ЦВЗ.  

Далее в таблицах приведены резуль-
таты экспериментов: исходный контей-
нер, встраиваемый ЦВЗ, стегоконтейнер 
после встраивания, применяемая атака, 
результаты проверки наличия искомого 
ЦВЗ в контейнере. Приведенные в табл.2 
и табл.3 результаты вычислительных 
экспериментов с применением искаже-
ний передаваемых стегоизображений, 
содержащих скрытый управляющий сиг-
нал, показали, что даже довольно суще-
ственное изменение яркости и/или кон-
трастности объекта не препятствует кор-
ректному распознаванию сигнала. 

 

 

 

 

 

 
a) b) c) 

Рис. 1. Сформированные ЦВЗ 

Fig. 1. Formed DWTs 
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Таблица 1. Вычислительные эксперименты без реализации атак 

Table 1. Computational experiments without atacks 

Исходное изображение 

  
Встроенный ЦВЗ без вложения c 

Стегоизображение 

  
Атака без атаки без атаки 
Проверяемый ЦВЗ a c a 
Cn 0,0378 0,6771 0,0013 
Проверяемый ЦВЗ найден? Нет Да Нет 

 

 

Таблица 2. Вычислительные эксперименты с искажением стегоизображения 

Table 2. Computational experiments with stego-image deformation 

Исходные 
данные 

Исходное  
изображение 

Встроенный ЦВЗ Стегоизображение 

 

b 

 

Атака 
JPEG-

сжатие 
Изменение яркости, % Изменение контрастности, % 

-40 -20 +20 +40 -40 -20 +20 +40 
Проверяе-
мый ЦВЗ 

b 

Cn 0,2570 0,2187 0,3513 0,4435 0,3965 0,3871 0,4119 0,4497 0,4290 

Проверяемый  
ЦВЗ найден? 

Да 
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Таблица 3. Вычислительные эксперименты с атакой «поворот изображения» 

Table 3. Computational experiments with image rotation atack 

Исходные данные 

Исходное  
изображение 

Встроенный 
ЦВЗ 

Стегоизображение 

 

с 

 
Атака Поворот на 9° Поворот на 60° Поворот на 180° 
Проверяемый ЦВЗ c 
Cn 0,3020 0,0833 0,6771 
Проверяемый ЦВЗ найден? Да Нет Да 

 
А величины корреляций, превыша-

ющие пороговое значение с запасом, 
позволяют сделать вывод, что метод 
устойчив и к более значительным иска-
жениям.  

В то же время реализация атак «По-
ворот изображения» позволило прове-
рить степень защиты при различных ва-
риантах искажения: при повороте на 9 
градусов, 60 градусов и 180 градусов и 
показало, что распознавание управля-
ющего сигнала не осуществилось при 
60-градусном повороте. Это объясняет-
ся алгоритмом встраивания ЦВЗ, кото-
рый основан на последовательном рас-
пределении бит в четырех сегментах 
изображения, часть из которых оказы-
вается «обрезанными» при повороте 
более чем на 15 градусов в любую из 
сторон. Таким образом, можно сделать 
вывод, что метод устойчив к искажени-
ям изображений путем поворота на 0-

15, 165-195, 345-375 градусов из-за по-
тери значительной части изображения в 
иных случаях, то есть потери самой пе-
редаваемой информации. Эксперимент 
с JPEG-сжатием объекта показал также 
устойчивость подхода к такой атаке. 
Атака злоумышленника, результатом 
которой является потеря передаваемого 
изображения, легко обнаруживается на 
начальных этапах и не может оказаться 
незамеченной. Для решения такой про-
блемы должны применяться дополни-
тельные средства противодействия ата-
кам. При это можно констатировать, 
что предлагаемый метод устойчив к 
рассмотренным атакам для решения по-
ставленных задач маскирования управ-
ляющих сигналов агентов в мобильных 
робототехнических группах с сетецен-
трическим управлением даже при ча-
стичной потере или искажении части 
передаваемой информации. 
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Выводы 

В современной прикладной робото-
технике эффективного решения многих 
задач возможно достичь только при 
групповом взаимодействии роботов 
[20]. Предложенный подход и основан-
ный на нем алгоритм позволяют скрыть 
факт передачи управляемых сигналов 
робототехническим системам. Опубли-
кованные в статье результаты прове-
денных экспериментальных вычисле-
ний позволяют сделать вывод об устой-
чивости предлагаемого подхода перед 
преднамеренными сторонними атаками 
на передаваемые сигналы, а также пе-
ред случайными возможными искаже-
ниями при обмене данными. Преиму-
ществом алгоритма перед аналогичны-
ми алгоритмами криптографии или 
классической стеганографии является и 

тот факт, что нет необходимости на 
100% корректного извлечения встроен-
ных данных, в то время как в методах 
криптографии и классической стегано-
графии каждый бит информации крайне 
важен для распознавания конечного 
сигнала [21]. Описанный в статье под-
ход позволил повысить скорость фор-
мирования ЦВЗ за счет адаптивной ши-
рины информативного кольца, повы-
сить скорость обработки стегоконтей-
нера и встраивания ЦВЗ благодаря об-
работке части объекта, снизить вноси-
мые искажения в стегоизображение, от-
носительно предыдущих исследований 
[22]. Предложенный подход и получен-
ные результаты могут быть использова-
ны для формирования защищенных ме-
ханизмов межмашинного обмена дан-
ными между агентами в групповых ро-
бототехнических системах. 
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