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Резюме 

Цель исследования. В настоящее время для контроля целостности и аутентичности данных, пере-
даваемых по открытым каналам связи, используются различные технологии и методы. Одним из 
таковых является технология передачи последовательностей информационных пакетов, связанных друг 
с другом в цепочки по определённым криптографическим алгоритмам. Аналогичные подходы исполь-
зуются в широко известной технологии блокчейн и ориентированы на большие объёмы передаваемой и 
защищаемой информации и большие размеры дополнительных служебных полей данных. Целью настоя-
щей статьи является исследование характеристик систем, передачи информационных пакетов неболь-
шого, в сравнении с традиционными размерами кадров стека протоколов TCP/IP, размера, в которых 
нарушенный порядок следования пакетов восстанавливается с помощью метода цепочек, за счёт 
анализа хеш-последовательностей, имеющихся в составе каждого такого пакета.  
Методы. В данной статье использовались имитационное моделирование,  метод системного анализа, 
метод систематизации и ранжирования полученных результатов. 
Результаты. Показано, что существенное влияние на снижение вероятности ошибочного восстанов-
ления порядка следования информационных пакетов оказывает повышение размера дополнительного 
поля с хешем предыдущего сообщения с 4 до 6 битов. Дальнейшее увеличение длины поля хеша снижает 
вероятность ошибки лишь на 2 –  5 % на каждый дополнительный бит поля хеша при любой длине 
восстанавливаемой цепочки. Показано, что коэффициент использование канала связи – отношение 
объёма полезной цепочки пакетов к объёму всей информации, переданной по каналу связи – максимален 
при длине поля хеша 6 во всём диапазоне размеров поля информационной части пакета данных.   
Заключение. В работе показано, что метод цепочек применим для восстановления исходной последова-
тельности передаваемых от источника в приёмник информационных пакетов в системах, где сохранение 
очерёдности следования пакетов не гарантируется. Полученные значения параметров работы системы 
передачи позволяют обеспечить приемлемую надёжность передачи данных при минимальном объёме 
дополнительной служебной информации и  достичь информационной избыточности меньше, чем у 
аналогов на 10–15%. 
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Abstract 

Purpose of research. Currently, various technologies and methods are used to control the integrity and authenticity 
of data transmitted through open communication channels. One of them is the technology for transmitting sequences 
of information packets connected to each other in chains using certain cryptographic algorithms. Similar approaches 
are used in the well-known blockchain technology and are focused on large volumes of transmitted and protected 
information and large sizes of additional service information fields. The purpose of this article is to study the charac-
teristics of systems, transmission of small information packets in comparison with traditional size frames of TCP/IP 
stack, in which the broken packet sequence order is restored using the chain method, by analyzing hash sequences 
available in each of such packets.  
Methods. In this article, simulation modeling, system analysis method, method of systematization and ranking of the 
obtained results are used. 
Results. It is shown that increasing the size of the additional field with the hash of the previous message from 4 to 6 
bits has a significant effect on reducing the probability of erroneous restore of the order of information packets. Fur-
ther increasing the length of the hash field reduces the probability of error by only 2 to 5 % for each additional bit of 
the hash field for any length of the chain being restored. It is shown that the coefficient of the usage of the communi-
cation channel (the ratio of useful chain of packets to the volume of information transmitted through the communica-
tion channel) is maximum when the length of the hash field is 6 in the whole range of sizes of the field information 
part of the data packet.  
Conclusion. The paper shows that the chain method is applicable for restoring the original sequence of information 
packets transmitted from the source to the receiver in systems where the preservation of the sequence of packets is 
not guaranteed. The obtained values of the transmission system parameters allow us to ensure acceptable reliability 
of data transmission with a minimum amount of additional service information, and achieve information redundancy 
less than that in similar ones by 10-15. 
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Введение 

Технология блок-чейн, то есть объ-
единение в структурированную после-
довательность информации, представ-
ленной в форме отдельных блоков за 
счёт использования функций крипто-
графического хеширования, приобрела 
в последнее время широкую извест-
ность. С помощью децентрализованно-
го и распределенного управления дан-
ными существует возможность опреде-
ления доверия на основе встроенного 
механизма криптографии и консенсуса, 
обеспечивая тем самым безопасность, 
анонимность и целостность данных. В 
то же время, развитие данной техноло-
гии подтолкнуло исследования в смеж-
ных направлениях информатики и тео-
рии связи, обеспечивая решение ряда 
проблем информационной безопасности 
[1]. Например, подходы, используемые 
в технологии блок-чейн, схожи с под-
ходами, используемыми для аутенти-
фикации удалённых субъектов инфор-
мационного обмена.  

Предметом настоящей статьи яв-
ляются системы, состоящие из источ-
ника и приёмника информационных 
блоков небольшого, в сравнении с тра-
диционными размерами кадров стека 
протоколов TCP/IP, размера. Примером 
такой системы может быть программно-
аппаратная система, в которой основ-
ные функции  выполняются в аппарат-
ном средстве, а программное обеспече-
ние осуществляет управление его рабо-
той и другие сервисные операции [2 – 

4].  Согласно правилам, реализованным 
в протоколе PCI Express, упорядочива-
ние поступающих в приёмник пакетов 
не гарантируется для сохранения высо-
кой скорости передачи данных [5]. В 
результате, при взаимодействии двух 
конечных устройств или программного 
обеспечения и устройства между собой 
возникает потребность в потоковой вы-
сокоскоростной передаче данных при 
соблюдении последовательности пере-
даваемых данных. Это, в свою очередь, 
требует при передачи пакетов произ-
вольной длины по стандартному PCIe, 
использовать алгоритмы, позволяющие 
исключать изменения порядка следова-
ния пакетов, один из которых рассмот-
рен в [6]. В настоящей работе мы ис-
следуем свойства подобных алгорит-
мов, снижающих вероятности ошибоч-
ной передачи данных за счёт подходов, 
аналогичных подходам, используемым 
в блок-чейн. 

Материалы и методы 

Для рассматриваемой системы бы-
ли определены следующие принципы 
работы алгоритма опознания поступа-
ющих информационных пакетов. 

В качестве таких условий выступают: 
– на источнике генерируются ин-

формационные пакеты и передаются по 
каналу связи в приемник;  

– при передаче по каналу пакеты 
могут быть перемешаны, в результате 
чего порядок их поступления в приём-
ник будет отличаться от порядка их вы-
дачи источником; 
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– проблема сохранения целостно-

сти информационных пакетов в насто-
ящей работе не рассматривается. 

Исходный порядок следования па-
кетов в приёмнике восстанавливается с 
помощью метода цепочек [7 – 9], за-
ключающегося в том,  что в информа-
ционный пакет добавляется сформиро-
ванная каким-либо образом идентифи-
кационная информация, в нашем случае 
хеш-последовательность, сформирован-
ная из данных предыдущего пакета 

(рис. 1). Эта информация позволяет в 
ходе проверки точно определить, во-пер-
вых, принадлежность конкретного пакета 
последовательности и, во-вторых, место 
пакета в последовательности [10, 11].  

Хеш поступившего пакета сравни-
вается со всеми хешами, сформирован-
ными пакетов, полученных приёмником 
к настоящему моменту времени, и, в 
случае совпадения блок добавляется в 
последовательность на требуемую по-
зицию  (рис. 2).  

 

Рис. 1. Структура пакета  

Fig. 1. The packet structure 

1 2 3 N… 
 

Рис. 2. Исходный порядок пакетов 

Fig. 2. The original order of the packets 

Условие записи пакета на позицию i 
в цепочке выглядит следующим образом  

ቐ
Si+1

hash=FhashቀSi
infቁ.                   

Si
hash=Fhash ቀSi-1

infቁ , i=1…N,
          (1) 

где Si =ቄSi
infቚSi

hashቅ – пакет, записывае-

мый на позицию i, состоящий из ин-

формационной части Si
inf и хеша Si

hash;  
Fhash – хеш–функция; 

Si-1
inf – информационная часть пакета, 

которая будет записана на позицию i–1; 
Si+1

hash – хеш пакета, который будет 
записан на позицию i+1; 

N – размер цепочки пакетов. 
Как было сказано выше, при пере-

даче пакетов порядок их следования 
может быть изменён. Поэтому проверка 
условия (1) должна происходить в при-
ёмнике при каждом новом поступив-
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шем пакете, и вся цепочка будет пере-
страиваться. 

В процессе проверки хешей в при-
ёмнике могут возникнуть коллизии. 
Коллизия – это ситуация, в которой, 
при правильном выполнении алгоритма 
хеширования, у двух или более различ-
ных пакетов получается один и тот же 

хеш [12]. Схематично данная ситуация 
представлена на рис. 3. В случае воз-
никновения коллизии задача определе-
ния позиции пакета в цепочке не может 
быть разрешена исходя из имеющихся 
данных и требуется повторная передача 
всей цепочки. 

 

Рис. 3. Пример коллизии 

Fig. 3. A collision example 

 
Задача настоящего исследования 

состоит в определении вероятности воз-
никновения подобных коллизий в си-
стемах, где на размер пакета наклады-
ваются серьезные ограничения. Причи-
ной возникновения подобных ограни-
чений является невысокая скорость пе-
редачи и требуемое высокое время от-
клика, что характерно, например, для 
протоколов, по которым работают 
устройства интернета вещей [13]. В по-
добных протоколах размер пакета мо-
жет составлять несколько байтов [14]. 
Соответственно, размер поля хеша не 
должен превышать несколько битов. 

В качестве основной характеристи-
ки, на которую влияет выбор метода 
восстановления порядка пакетов, явля-
ется информационная избыточность – 
необходимый для организации сеанса 
связи объём информации, который ана-

лизируется приёмником для принятия 
решения о номере конкретного инфор-
мационного пакета в последовательно-
сти. Это могут быть как передаваемые 
между источником и приёмником сеан-
совые параметры связи, криптографи-
ческие ключи, идентификаторы, адреса, 
так и информация, содержащаяся в по-
вторно посылаемых данных. Необхо-
димость в таких повторных отправках  
возникает в результате ошибок и колли-
зий. Для нашего метода именно по-
вторно пересылаемые данные будут 
вносить главный вклад в информацион-
ную избыточность, так как для описа-
ния процесса передачи: количества па-
кетов в цепочке, длины служебных по-
лей и пр. достаточно буквально не-
скольких битов. 

 Исследования численных характе-
ристик системы построения цепочек 
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пакетов на основе хешей представляет 
собой достаточно сложную задачу, при 
решении которой необходимо сделать 
множество допущений, снижающих до-
стоверность полученного результата 
[15]. Поэтому было принято решение 
использовать имитационное моделиро-
вания процесса передачи и анализа по-
ступающих пакетов [16]. Модель, реа-
лизованная в среде Mathcad, формиро-
вала случайным образом последова-
тельность информационных пакетов, 
дополняла каждый пакет хешем требу-
емой длины, выполняла их перемеши-
вание (изменение порядка поступления 
в приёмник) и последующее восстанов-
ление исходной последовательности 
[17]. В случае возникновения коллизии 
и невозможности выполнить задачу по-
строения последовательности формиро-
валось соответствующее сообщение. 

Для определения математического ожи-
дания вероятности возникновения кол-
лизии эксперимент для каждого тесто-
вого набора входных данных (длина 
хеша, тап хеш-функции) проводился 104 
раз. При таком количестве опытов ве-
личина стандартной ошибки для полу-
ченного значения математического 
ожидания вероятности коллизии имеет 
порядок 10-3 [18]. 

Результаты и их обсуждение 

В результате имитационного моде-
лирования установлено, что на сред-
нюю вероятность возникновения колли-
зии тип хеш–функции не влияет, влияет 
лишь длина поля хеша. Зависимость ве-
роятности возникновения коллизии Pcoll 
от длины поля хеша Lhash приведена на 
рис. 4. 

 

 

Рис. 4. Зависимость вероятности возникновения коллизии Pcoll от длины поля хеша Lhash  
при длине цепочки lcain = 15 

Fig. 4. Dependence of the probability of a collision Pcoll on hash size Lhash with chain length  lcain = 15 
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График зависимости вероятности 
коллизий построен для значения длины 
цепочки информационных пакетов lcain = 
= 15. График зависимости вероятности 
коллизии от длины поля хеша Lhash и 
длины цепочки lcain показан на рис. 5. 
Для большей наглядности ось lcain при-
ведена в нелинейном масштабе. Анализ 
графиков на рис. 4 и 5 показывает, что 
длина поля хеша оказывает значитель-
ное влияние на вероятность коллизии 
лишь до значения 6. Дальнейший рост 
длины поля хеша снижает вероятность 
в пределах 1% на каждый дополнитель-
ный бит длины.  Также незначительное 

влияние оказывает длина восстанавли-
ваемой приёмником цепочки: рост на 
10% при росте длины цепочки с 15 до 
60 информационных пакетов. Следует 
отметить, что подобный рост вероятно-
сти коллизии наблюдается лишь при 
небольших длинах поля хеша Lhash. При 
больших значениях Lhash рост вероятно-
сти не превышает 5%. В связи с тем, что 
длина цепочки оказывает несуществен-
ное влияние на вероятность коллизии по 
сравнению с длиной поля хеша, даль-
нейшие данные экспериментов приведе-

ны для lcain = 15. 

 

Рис. 5. Зависимость вероятности возникновения коллизии Pcoll от длины поля хеша Lhash  
и длины цепочк lcain 

Fig. 5. Dependence of the probability of a collision Pcoll on hash size Lhash and chain length  lcain 

Переходя к анализу целевой харак-
теристики эффективности – информа-
ционной избыточности, введём специ-
альную меру – коэффициент использо-
вания канала K [16]. Данный коэффици-

ент показывает отношение объёма по-
лезной цепочки пакетов к объёму всей 
информации, переданной по каналу 
связи. При расчете данного параметра 
мы учитывали, что коллизия требует 
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повторной передачи данных, а следова-
тельно, данный коэффициент должен 
находиться в прямой зависимости от 
вероятности успешной передачи всей 
цепочки пакетов [19]. Итоговая форму-
ла для коэффициента использования 
канала имеет вид: 

 inf coll

inf hash

1L P
K

L L
 




,          (2) 

где Lhash – длина поля хеша пакета (см. 
рис. 1),  

Linf  – длина информационного поля 
пакета; 

Pcoll – вероятность коллизии при 
данной длине поля хеша пакета. 

Анализ графика коэффициента ис-
пользования канала (рис. 6) показывает 
очевидную тенденцию: с ростом длины 
информационной части коэффициент 
использования канала растёт при лю-
бом значении длины хеша. В то же вре-
мя ярко выраженный максимум данного 
коэффициента наблюдается в районе 
Lhash = 6, где график образует своеоб-
разный «гребень». Трактовать это мож-
но следующим образом. При значениях 
длины поля хеша Lhash < 6, коэффициент 
использования канала уменьшается за 
счёт высокой вероятности коллизий, 
которые требует повторения сеанса пе-
редачи всей цепочки. При значениях 
длины поля хеша Lhash> 6, коэффициент 
использования канала снижается за счёт 
роста длины поля хеша при незначи-
тельном (см. рис. 4) снижении вероят-
ности коллизии. 

Если сравнивать описываемый в 
статье метод восстановления последо-
вательностей сообщений с известными, 
то в качестве аналогичных можно упо-
мянуть метод контроля целостности и 
аутентичности, описанный в работе 
[20]. Отсутствие ошибок передачи  до-
ставки для каждого пакета определяется 
по результатам операций в полях Галуа 
над двумя матрицами: одной, прове-
рочной, хранящейся в приёмнике и за-
дающей, на основе которой формирует-
ся вектор пакетов небольшого размера 
(сопоставимого с размерами пакетов, 
рассмотренных в настоящей работе). 
Сами матрицы дополняются псевдослу-
чайными числами для повышения за-
щищённости передаваемых данных. 
Для обеспечения секретности по струк-
туре матрицы, полученной в результате 
операций над вышеуказанными двумя 
матрицами, принимается решение о 
правильности или неправильности до-
ставки конкретного блока и о коррект-
ности его позиционирования в итоговом 
собранном из отдельных блоков сооб-
щении. Метод позволяет безошибочно 
передавать фрагментированную на от-
дельные пакеты информацию за счёт 
универсальных характеристики, полу-
чаемых в результате матричных преоб-
разований над проверочной матрицей и 
вектором поступающих слов. Преиму-
ществом предлагаемого метода являет-
ся отсутствие необходимости хранить в 
приёмнике большую по объёму матри-
цу чисел, необходимую для проверки 
поступающих пакетов. 
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Рис. 6. Зависимость коэффициента K использования канала от длины дополнительных полей 
Lhash и длины информационного поля Linf: а – метод на основе хешей; б – метод 
динамически конфигурируемых маршрутов доставки 

Fig. 6. Dependence of the channel consumption coefficient K on additional field size Lhash  
and information field size  Linf: a – the hash-based method; б – the method  
for dynamically configured delivery routes 

Сам размер такой матрицы, превы-
шающий в несколько раз размер векто-
ра данных, и необходимость её переда-
чи из источника в приёмник позволяет 
достичь указанного в настоящей работе 
коэффициента использования канала в 
80% лишь при использовании такой 
матрицы для контроля передачи паке-
тов в более чем ста последовательных 
сеансах передачи. Тогда как описанный 
метод позволяет использовать неболь-

шой идентификатор источника для 
формирования хешей пакетов, разме-
ром, не превышающим один блок ин-
формации, что позволяет менять его 
практически каждый цикл передачи це-
почки пакетов, что в целом делает по-
добную передачу более защищённой. 

Другим методом, с которым можно 
сравнить описываемый, является метод 
контроля правильности поступления 
информационных пакетов в приёмник 
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за счёт контроля динамически конфигу-
рируемых маршрутов доставки каждого 
из них [21]. Его особенностью является 
большой объём дополнительной слу-
жебной информации, доходящий до 
30% от общего объёма передаваемой 
информации при размере контролируе-
мых пакетов в несколько десятков бай-
тов. На рис. 6 численные характеристи-
ки этого метода приведены для сравне-

ния с характеристиками обсуждаемых. 
Обсуждаемый в настоящей статье ме-
тод, в сравнении с ним, обеспечивает 
меньшую информационную избыточ-
ность (до 15-25%) при сравнительно 
меньшем размере пакетов, формирую-
щих цепочку. 

Результат сравнения обсуждаемого 
в настоящей статье метода с аналогами 
можно представить в виде табл. 1. 

Таблица 1. Сравнение методов восстановления последовательности сообщений  

Table 1. Comparison of methods for restoring the messages sequence   

Методы восстановления 
последовательности 

Критерии 
Отношение объёма  

параметров связи к объ-
ёму данных, передавае-

мых за один сеанс 

Зависимость  
от условий канала 

связи 

Информацион-
ная избыточ-

ность 

Метод на основе хешей  <5% отсутствует 15-25% 
Метод на основе мат-
ричных преобразований до 400% отсутствует - 

Метод на основе дина-
мически конфигурируе-
мых маршрутов доставки - 

определяет объём 
дополнительных 

описателей  
маршрута 

30% 

 
Анализ таблицы позволяет сказать, 

что метод на основе хешей позволяет 
снизить объём дополнительных данных, 
передаваемых по каналам связи для 
обеспечения восстановления порядка 
следования информационных пакетов, 
при этом сохраняя возможность опера-
тивного изменения отдельных сеансо-
вых параметров передачи. 

Выводы 

Проведённые исследования позво-
ляют сделать ряд выводов. Метод цепо-

чек, заключающийся в формировании 
на основе криптографических преобра-
зований цепочек связанных друг с дру-
гом в определённом порядке информа-
ционных пакетов, может быть приме-
ним для восстановления исходной по-
следовательности пакетов, передавае-
мых от источника в приёмник, в систе-
мах, где сохранение очерёдности следо-
вания пакетов не гарантируется. Его 
использование целесообразно даже в 
системах, в которых размер передавае-
мого пакета может быть всего несколь-
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ко байтов. Основным недостатком ме-
тода цепочек является возникновение 
коллизий – ситуаций совпадения значе-
ний в дополнительных полях информа-
ционных пакетов. Аналитический рас-
чет вероятности возникновения подоб-
ных коллизий достаточно сложен и со-
пряжён с многочисленными упрощени-
ями и пренебрежениями. Поэтому ими-
тационное моделирование является целе-
сообразным способом определения чис-
ленных характеристик системы передачи 
пакетов с контролем очерёдности следо-
вания на основе метода цепочек. 

Полученные в результате имитаци-
онного моделирования характеристики 
подобных систем позволяют опреде-
лить целесообразные значения длины 
дополнительного поля хеша в инфор-
мационном пакете, которое для систем 
с размером пакета в 4 – 7 байтов со-

ставляет 6 битов. При этом объём по-
лезной информации достигает 80% от 
общего объёма данных,  передаваемых 
по каналу связи, с учётом необходимо-
сти повторной передачи всей цепочки 
пакетов в случае возникновения ошиб-
ки, что больше, чем у известных анало-
гов. Данный метод позволяет использо-
вать сеансовые параметры для формиро-
вания хеш–последовательностей, прак-
тически не повышая информационную 
избыточность, что делает его использо-
вание предпочтительным по сравнению 
с аналогами. Установлено, что путём 
ограничения длины цепочки пакетов, 
связанных с друг другом на основе хе-
шей, можно незначительно, в пределах 
10%, снизить вероятность возникнове-
ния ошибок восстановления исходной 
последовательности в приёмнике. 
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