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Резюме 

Цель исследования. Целью данной статьи является попытка унифицировать существующие видения 
киберфизических систем, ввести формальные модели киберфизических систем, рассмотреть сходства и 
отличия этого понятия со смежными информационно-технологическими концепциями. 
Методы. В работе рассмотрены существующие видения киберфизических систем, их взаимосвязь со 
смежными информационно-технологическими концепциями, в частности, с «Интернетом вещей». Для 
решения поставленной задачи декомпозиции видений данных систем были использованы средства 
системного анализа и аппарат теории множеств. 
Результаты. В работе описаны высокоуровневая и теоретико-множественная модели киберфизических 
систем. Высокоуровневая модель системы описывает взаимосвязь между пользователями, преобразова-
телями, логическим и физическим уровнями. Центральное место в киберфизических системах занимают 
преобразователи, которые предназначены для взаимодействия между логическими и физическими компо-
нентами и представляют собой датчики и исполнительные механизмы. Множественная модель кибер-
физических систем учитывает возможность обмена энергией и информацией между компонентами. Кроме 
того, в работе предложена обобщенная динамическая модель функционирования киберфизической системы, 
отражающая процессы изменения состояния ее компонентов под воздействием влияния внешней среды и 
внутренних факторов. 
Заключение. Предложенная теоретико-множественная модель представляет собой основу для разработки и 
описания поведения киберфизических систем. Данная модель описывает взаимосвязь компонентов киберфи-
зических систем и показывает влияние одного из параметра на все функциональные компоненты, с которыми 
данный параметр ассоциирован. Таким образом, для «интеллектуализации» окружения необходимо разрабо-
тать ряд технических требований, учитывающий специфику функциональных компонент и роль пользова-
телей, что позволит реализовать информационно-управляющие сервисы на основе данных об окружающей 
среде, поведении пользователя, его интересах и предпочтениях. 
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Abstract 

Purpose of research. The purpose of this article is to attempt to unify the existing views of cyberphysical systems, 
introduce formal models of cyberphysical systems, and consider similarities and differences between this concept 
and related information technology concepts.  
Methods. The paper considers the existing views of cyber-physical systems, their relationship with related 
information technology concepts, in particular, with the "Internet of things". To solve the problem of decomposition of 
the visions of these systems, we used the tools of system analysis and the set theory framework.  
Results. The paper describes high-level and set-theoretic models of cyberphysical systems. The high-level system 
model describes the relationship between users, converters, and the logical and physical levels. Converters are the 
centerpiece of cyberphysical systems; they are designed to interact between logical and physical components and 
are sensors and agents. The set model of cyberphysical systems takes into account the possibility of exchanging 
energy and information between components. Besides, the paper offers a generalized dynamic model of the 
cyberphysical system functioning that reflects the processes of changing the state of its components under the 
influence of the environment and internal factors.  
Conclusion. The proposed set-theoretic model is the basis for developing and describing the behavior of 
cyberphysical systems. This model describes the relationship of components of cyberphysical systems and shows 
the impact of one of the parameters on all functional components with which this parameter is associated. Thus, in 
order to "intellectualize" the environment, it is necessary to develop a number of requirements that take into account 
the specifics of functional components and the role of users, which will allow implementing data management 
services based on data about the environment, user behavior, interests and preferences. 
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*** 
Введение 

Впервые термин «киберфизическая 
система» (КФС, Cyber-physical system, 
CPS) был введен сотрудницей Нацио-
нального научного фонда США (Na-

tional Science Foundation в США) Эллен 
Гилл для обозначения распределенной 
системы, в которой обработка инфор-
мации происходит непосредственно в ее 
физических элементах [1]. Поскольку 
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данная концепция возникла сравни-
тельно недавно (точкой отсчета принято 
считать американский симпозиум “NSF 
Workshop on cyber-physical systems” в 
2006 году), ее развитие затрудняют 
терминологические разногласия, отсут-
ствие технологических стандартов (ISO, 
ГОСТ, NIST) и, как следствие, отсут-
ствие единого видения положения КФС 
среди других современных технологи-
ческих концепций, а также демаркаци-
онных границ между этой и соседними 
областями. Целью данной статьи явля-
ется попытка унифицировать суще-
ствующие видения КФС, ввести фор-
мальные модели КФС, рассмотреть 
сходства и отличия со смежными ин-
формационно-технологи-ческими кон-
цепциями. 

Систематические обзоры техноло-
гий КФС [2-4] выделяют следующие 
области знаний, наиболее близко свя-
занные с рассматриваемой: встроенные 
системы реального времени (real-time 
embedded systems), распределенные вы-
числительные системы, автоматизиро-
ванные системы управления техниче-
скими процессами и объектами, бес-
проводные сенсорные сети, интернет 
вещей (Internet of Things, IoT), про-
мышленный интернет вещей (Industrial 
Internet), межмашинное взаимодействие 
(Machine-to-Machine, M2M), туманные 
и облачные вычисления (fog и cloud 
computing), комплексные адаптивные 
системы, холоновые (агентные) произ-
водственные системы. Большинство ис-
следователей указывают, что понятие 

«киберфизическая система» развилось 
из области встроенных систем реально-
го времени [2]. Вполне естественно, что 
следующим шагом эволюционирования 
таких систем стало объединение раз-
розненных устройств в единую вычис-
лительную сеть и обеспечение их взаи-
модействия посредством интернет-
протоколов (интернет вещей). Услож-
нение способов взаимодействия между 
вычислительными и физическими эле-
ментами и породило потребность в но-
вом междисциплинарном подходе.  

Как уже было отмечено, понятием, 
наиболее близким к КФС, является «ин-
тернет вещей» (Internet of Things, IoT). 
Термины «КФС» и «IoT» имеют разное 
происхождение и схожие определения, 
оба соответствуют тенденции интегра-
ции цифровых возможностей, включая 
сетевое подключение и вычислитель-
ные мощности, в физические устрой-
ства и системы. Обстоятельный анализ 
публикаций по соответствующей тема-
тике за последнее десятилетие [5] пока-
зывает, что среди экспертов нет едино-
го мнения о взаимном соответствии 
данных терминов: встречаются мнения 
о частичном перекрытии значения по-
нятий КФС и IoT [6], их эквивалентно-
сти [7], о включении понятия «КФС» в 
IoT [8] и обратном включении [9]. В це-
лом, отмечается тенденция сближения 
понятий «КФС» и «IoT» [5] – несмотря 
на различие в происхождении, совре-
менные системы, рассматриваемые с 
точки зрения функциональности, попа-
дают под формальное определение обо-
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их терминов. Для того, чтобы понять, 
как соотносятся между собой различ-
ные определения КФС и IoT, рассмот-
рим сущности на уровне компонентов, 
которыми оперирует последний. К ним 
относятся следующие 4 категории «ум-
ных» объектов [10], определяемые их 
функциональностью: 

– отслеживаемые объекты (Tracka-
ble Objects): однозначно идентифициру-
емые мобильные объекты, способные 
предоставлять данные в отношении 
своего актуального физического место-
нахождения; 

– объекты данных (Data Objects): 
объекты, которые генерируют данные 
либо обрабатывая сигналы различного 
рода датчиков, либо исходя из их соб-
ственных свойств и текущего состояния; 

– интерактивные объекты (Interactive 
Objects): объекты, которые способны 
взаимодействовать со средой, в которой 
находятся, измеряя различные параметры 
среды, и/или изменяя их; 

– «умные» объекты (Smart Objects): 
интерактивные объекты, которые могут 
некоторым образом обрабатывать полу-
чаемые ими данные и реагировать, ис-
ходя из полученной в результате обра-
ботки соответствующих данных ин-
формации [10]. 

Если изначально технологии IoT фо-
кусировались на отслеживаемых объек-
тах, то сейчас концепция расширилась и 
включает: объекты, оснащенные раз-
личными датчиками (объекты данных), 
например, бытовые приборы, генери-
рующие новые данные для аналитики и 

создания дополнительных персонали-
зированных функций и услуг; объекты, 
которые активно взаимодействуют с 
физическим миром через исполнитель-
ные механизмы (интерактивные объек-
ты), например дистанционно управляе-
мый дверной замок, а также объекты, 
которые имеют аналитические возмож-
ности для адаптивного и реагирующего 
взаимодействия («умные» объекты), 
например автономное транспортное 
средство [11]. 

Можно заметить, во-первых, что 
многие IoT-системы представляют со-
бой так называемые системы систем 
(system-of-systems), в которых сами 
компоненты могут быть сочетанием от-
слеживаемых объектов, объектов дан-
ных, интерактивных или «умных» объ-
ектов. Управлять требованиями к про-
екту и оценить обеспечение качества 
обслуживания (QoS) [12, 13] для каждо-
го такого компонента можно только в 
контексте общей функциональной цели 
и требований к взаимодействию с дру-
гими компонентами в системе. Во-
вторых, включение в концепцию IoT 
взаимодействия между логическими и 
физическими компонентами сближает 
ее с концепцией КФС, что является 
следствием смещения внимания разра-
ботчиков с отслеживаемых объектов и 
объектов данных на интерактивные и 
«умные» объекты. Действительно, мно-
гие существующие IoT-решения, при-
водимые в качестве примеров отслежи-
ваемых объектов или объектов данных, 
уместнее рассматривать как компонен-
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ты интерактивной или интеллектуаль-
ной системы, если рассматривать их в 
функциональном контексте. В-третьих, 
отдельное устройство или система мо-
жет относиться сразу к нескольким вы-
шеозначенным категориям. В частно-
сти, смартфон может использоваться в 
качестве отслеживаемого объекта в од-
ном приложении (например, приложе-
нии для навигации или поиска телефо-
на), в качестве объекта данных в другом 
(отправка информации друзьям о вашем 
текущем местоположении), а также в 
качестве интерактивного или «умного» 
объекта (например, удаленное взаимо-
действие c системой управления энер-
гопотреблением в доме). Таким образом, 
важно рассматривать «умные» объекты 
именно в функциональном контексте 
интегрированной системы. 

Сравнивая суждения о терминоло-
гии КФС и IoT из различных источни-
ков, авторы [5] показывают, что прово-
димые различия в терминологии зави-
сят от различий во взглядах специали-
стов по четырем основным вопросам: 
1) управление: делается ли акцент на 
управлении на уровне системы; 
2) платформа: является ли IoT плат-
формой для развертывания КФС или 
наоборот; 3) Интернет-подключение: 
какие требования выдвигаются к сете-
вому подключению, и какая роль отво-
дится IP-сетям в системе; 4) человек: 
характер и роль человеко-машинного 
взаимодействия в системе. В целом, по-
дробный анализ каждого из пунктов по-
казывает, что наиболее часто приводи-

мые аргументы недостаточны для про-
ведения однозначной демаркационной 
линии между понятиями КФС и IoT [5]. 
Таким образом, отсутствие четких и не-
противоречивых разграничительных мет-
рик и постепенное сближение опреде-
лений в литературе свидетельствуют о 
формирующемся консенсусе в отноше-
нии будущей интеграции современных 
концепций КФС и IoT. В связи с этим 
фактом, примем термин «киберфизиче-
ская система» для обозначения системы 
систем (system-of-systems), состоящей из 
инженерных физических систем, инте-
грированных с сетевыми, вычислитель-
ными системами, а также системами 
данных, и взаимодействующих с челове-
ком, который может выступать в различ-
ных ролях по отношению к системе 
(пользователь, оператор, элемент дина-
мического окружения и т.д.). 

Материалы и методы 

Национальный институт стандартов 
и технологий США предполагает в не-
далеком будущем выпустить единый 
стандарт для обоих классов систем 
КФС и IoT [5]. Единая точка зрения от-
ражает сближение данных определений 
и может быть выражена следующим 
образом: Интернет вещей и киберфизи-
ческие системы включают в себя взаи-
модействующие: человека (в разных 
ролях), а также логические, физические, 
преобразовательные компоненты, раз-
работанные для функционирования по-
средством интегрированной логики и 
физики. Таким образом, унифициро- 
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ванная модель компонентов предусмат-
ривает 4 категории компонентов КФС и 
IoT: логические, физические, преобра-
зователи и компоненты с участием че-
ловека. 

Прежде чем перейти к аналитиче-
скому описанию формальной постанов-
ки задачи и теоретико-множественной 
модели киберфизической системы, рас-
смотрим высокоуровневую модель 
компонентов КФС (рис.). На логиче-
ском уровне КФС процессы описыва-
ются языком формальной логики и реа-
лизуются при помощи стандартных 
технологий сбора, преобразования и 
хранения информации в информацион-
но-коммуникационных системах [14, 
15]. На физическом уровне, как прави-
ло, рассматривается реализация КФС, 
разработанная или адаптированная для 
взаимодействия с ожидаемой операци-
онной средой для достижения одной 
или нескольких предполагаемых целей 
при соблюдении ограничений, налагае-
мых на систему. Связующим звеном 
между логическим и физическим уров-
нями являются преобразователи – раз-
личные сенсорные устройства, датчики, 
собирающие данные о физическом со-
стоянии киберфизического окружения, 
интерпретация которых может исполь-
зоваться для изменения логического со-
стояния системы, а также исполнитель-
ные механизмы, способные оказывать 
воздействия на физическое состояние 
такой среды. Именно преобразователи 

занимают в КФС центральную роль, 
обеспечивая взаимодействие физических 
и логических компонентов. Отметим 
также, что присутствующая на рисунке 
фигура человека может представлять 
различные классы пользователей (стейк-
холдеры, системные администраторы, 
пользователи, обслуживающий персонал 
и т.д.), взаимодействующих с системой 
как на информационном, так и на физи-
ческом уровне. Таким образом, пред-
ставленные элементы отражают четыре 
основных категории компонентов КФС: 
логические компоненты, физические 
компоненты, пользователи, а также 
преобразователи, включающие в себя 
датчики и исполнительные механизмы.  

Теперь рассмотрим обобщенную 
теоретико-множественную модель КФС. 
В соответствии с представленным выше 
определением, киберфизическая систе-
ма CPS может быть укрупненно пред-
ставлена следующим кортежем пара-
метров: 

, , , , ,CPS Ph Lg Sens Act Hum     (1) 

где Ph – множество физических компо-
нентов; Lg – множество логических 
компонентов; Sens – множество датчи-
ков; Act – множество исполнительных 
механизмов и Hum – множество лиц, 
вовлеченных в процессы функциониро-
вания КФС или находящихся внутри 
киберфизического окружения и являю-
щихся конечными пользователями си-
стемы. 
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Рис. Обобщенная модель компонентов КФС  

Fig. The generalized model of the CPS components 

К физическим компонентам Ph от-
носятся различного рода инженерные 
модули, размещенные в среде функци-
онирования КФС, аппаратное обеспече-
ние и его компоненты, а также сетевая 
инфраструктура физического уровня. 
Отметим также, что протекающие в 
данных компонентах процессы имеют 
исключительно физический характер и 
включают в себя различного рода про-
цессы по преобразованию и передаче 
энергии.  

Логические компоненты Lg вклю-
чают в себя все уровни программного 
обеспечения (встроенное ПО, обработ-
чики, драйверы, операционные системы 
и приложения), сети и сетевое окруже-
ние логического уровня, а также ин-
формацию на уровне данных, информа-
ции и знаний [16]. Соответственно про-
текающие в данных компонентах про-

цессы являются преимущественно ин-
формационными и включают в себя 
различные процессы по сбору, агрега-
ции, обработке и анализу данных, а 
также процессы создания, получения, 
хранения, поиска и распространения 
информации.  

Датчики Sens и исполнительные 
механизмы Act, согласно [17], являются 
входными и выходными преобразовате-
лями соответственно. Датчики собира-
ют информацию о физическом состоя-
нии среды для последующей обработки 
на уровне логических компонентов, в то 
время как исполнительные механизмы 
изменяют его, в результате получения 
управляющих сигналов со стороны Lg. 
Модель функционирования датчиков 
Sens может включать в себя описание 
процессов предобработки сигнала, ана-
лого-цифрового преобразования, ка-
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либровки, дискретизации и сопоставле-
ния метаданных. Актуаторы могут быть 
представлены широким рядом механи-
ческих устройств, начиная от вибромо-
тора в смартфоне или фитнес-уст-
ройстве и заканчивая сложными про-
мышленными манипуляторами. 

Взаимодействие людей с компо-
нентами КФС включает в себя проекти-
рование, эксплуатацию, обеспечение 
систем, а также взаимодействие с ними 
и их непосредственное использование. 
Так, человек может быть как пользова-
телем системы HumU, так и ее компо-
нентом HumC или же элементом внеш-
ней среды HumEnv. Таким образом, мно-
жество Hum включает в себя три других 
множества различной мощности, харак-
теризующих все многообразие пользо-
вателей: 

, , } .{ C U EnvHum Hum Hum Hum      (2) 

В контексте функционирования 
КФС определим множество функцио-
нальных компонентов КФС F, как сово-
купность логических и физических 
компонентов системы, которые при 
взаимодействии формируют базовую 
единицу функциональности: 

{ , | , , 1, } i j jPh Lg Ph Ph Lg Lg i n jF i    

{ , | , , 1, }, 1, .Ph Lg Ph Ph Lg Lg i n j m                                       (3) 

Предполагается, что каждый функ-
циональный компонент КФС должен 
обладать следующими возможностями: 

– наличие вычислительных мощно-
стей и программного обеспечения, не-
обходимых для реализации собствен-
ных функций; 

– наличие достаточного объема па-
мяти для хранения всех необходимых 
для осуществления собственной дея-
тельности данных; 

– способность устанавливать сете-
вые соединения с другими компонента-
ми системы и обеспечивать целевую 
передачу данных; 

– способность к получению и сбору 
необходимой информации о состоянии 
окружающей среды и других компонен-
тов системы;  

– способность к самодиагностике в 
контексте выявления собственной не-
исправности, а также к информирова-
нию связанных компонентов в случае 
возникновения такой неисправности.  

Каждый функциональный компо-
нент ассоциирован с определенным 
набором датчиков, исполнительных ме-
ханизмов и людей. Такие наборы в со-
вокупности образуют множество пре-
образователей функциональных компо-
нентов Tr: 

{ , , | ,
, ,

1, , 1, , 1, ,

i j k i

j k

Tr Sens Act Cons Sens Sens
Act Act Cons Cons

i n j m k l

 

 

  

    (4) 

что позволяет функциональным компо-
нентам осуществлять различного рода 
преобразования на физическом и логи-
ческом уровнях в контексте взаимодей-
ствия с внешней средой и пользовате-
лями КФС, включая как обмен и преоб-
разование энергии (механической, элек-
трической и тд.) – на физическом 
уровне, так и обмен, преобразование и 
синтез информации – на логическом 
уровне. Таким образом, для любой КФС 
может быть определено отображение f: 
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: ,f F Tr                                       (5) 
а КФС соответственно может быть оха-
рактеризована множеством упорядо-
ченных пар вида: 

{ , | , ( ), 1, }.i i i i iCPS F Tr F F Tr f F i n     (6) 

Следует отметить, что элементы 
любого преобразователя потенциально 
могут быть интероперабельными, как 
следствие наборы элементарных ком-
понентов КФС, входящие в состав не-
которого преобразователя, могут вхо-
дить в состав неограниченного числа 
преобразователей иных функциональ-
ных компонентов. 

Согласованное взаимодействие функ-
циональных компонентов КФС позво-
ляет обеспечить предоставление серви-
сов КФС SCPS потребителям Cons, в ка-
честве которых могут выступать как 
иные функциональные компоненты, так 
и люди: 

 .Cons F Hum U                              (7) 

Стоит также отметить, что множе-
ство потребителей в общем случае мо-
жет отличаться для каждого отдельного 
сервиса КФС: 

{ | } , 1, .S i iCons Cons Cons Cons i n   (8) 
Введем отображение g:  

: .CPSg S Cons                               (9) 

Поскольку сервисы КФС реализу-
ются посредством согласованного вза-
имодействия различных наборов функ-
циональных компонентов, то также мо-
жет быть определено следующее отоб-
ражение h: 

: .CPSh CPS S                               (10) 

Таким образом, композиция отоб-
ражений h⸰g позволяет установить со-
ответствие между потребителями сер-
висов (будь то пользователь или другой 
функциональный компонент КФС) и 
функциональными компонентами, не-
обходимыми для реализации соответ-
ствующих сервисов КФС.  

Рассмотрим обобщенную динами-
ческую модель функционирования 
КФС. Введем, согласно [18], обобщен-
ный вектор состояния КФС и вектор 
выходных характеристик КФС, а также 
обобщенный вектор соответственно:  

( ) , ,

( ) , .

TT T
F Tr

TT T

F Tr

x t x x

y t y y




                            (11) 

Допустим, некоторое изменение 
физической среды ξPh(t) приводит к из-
менению n различных физических па-
раметров Pt: 

, 1,{ | ( ) }tk tk Ph ttP p P t P k n    (12) 

и регистрируется датчиками, в сово-
купности формирующими набор Sensk: 

{ , 1,| }.tj tj t t tSens sens Sens P Sens j m    (13) 

Поскольку каждый датчик Senstj из 
набора датчиков Senst, регистрирующих 
изменение параметра ptk, может входить 
в одно или сразу несколько подмно-
жеств вида Sensi, таких что Sensi ⊆ Tri,

1,i n , соответственно регистрация из-
менений датчик Senstj приводит к изме-
нению состояний всех функциональных 
компонентов Ftj ⊆ F с чьими преобразо-
вателями Trtj ⊆ Tr ассоциирован данный 
датчик.  
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Учитывая то, что с каждым из пре-

образователей функциональных компо-
нентов Tri, 1,i n , ассоциирован целый 
набор датчиков Sensi, то обновленное 
состояние x̅F(t1), каждого из функцио-
нальных компонентов множества F 
определяется исключительно на основе 
лишь тех изменений физических пара-
метров среды Ptk, которые были зареги-
стрированы датчиками, принадлежа-
щими набору Sensti. При этом в набор 
Sensti входят только те датчики, кото-
рые: а) зарегистрировали изменение 
внешней среды (Sensti ⊆ Senst); 
б) принадлежат набору датчиков, вхо-
дящему в состав соответствующего 
преобразователя функциональных ком-
понентов Tri (Sensti ⊆ Sensi): 

.ti i tSens Sens Sens I                     (14) 

Ответ системы на изменения ин-
формационного окружения ξLg(t) во 
многом аналогичен ответу на измене-
ния в физической среде. Допустим, из-
менение информационного окружения 
ξLg(t) приводит к изменению p логиче-
ских параметров Lt: 

, 1,{ | ( ) }tj tj t Lg tL l L t L j p    (15) 

и регистрируется логическими компо-
нентами КФС Lgt ⊆ Lg. Поскольку каж-
дый логический компонент Lgtj из набора 
Lgt может входить в одно или сразу не-
сколько подмножеств вида Lgi, таких что 
Lgi ⊆ Fi, 1,i n , соответственно реги-
страция изменений компонентом Lgtj при-
водит к изменению состояний всех функ-
циональных компонентов Ftj ⊆ F с кото-
рыми ассоциирован данный компонент. 

Учитывая то, что с каждым из 
функциональных компонентов Fi ассо-
циирован целый набор логических ком-
понентов Lgi, то обновленное состояние 
x̅F(t1) каждого из функциональных ком-
понентов множества F определяется ис-
ключительно на основе изменений ло-
гических параметров Lti, зарегистриро-
ванных компонентами, принадлежащи-
ми набору Lgti, в который входят только 
те логические компоненты, которые:  
a) зарегистрировали изменение логиче-
ских параметров (Lgti ⊆ Lgt); б) принадле-
жат набору логических компонентов, вхо-
дящему в состав соответствующего функ-
ционального компонента Fi (Lgti ⊆ Lgi): 

  ti t iLg Lg Lg I .                             (16) 

Отметим, что в обоих случаях из-
менение состояния i-го функционально-
го компонента Fi приводит к опосредо-
ванному изменению состояний физиче-
ских и логических компонентов систе-
мы, принадлежащих наборам Phi и Lgi 
соответственно. Кроме того, переход i-
го функционального компонента из со-
стояния x̅(t0) в состояние x̅(t1) может 
индуцировать изменение выходных ха-
рактеристик системы ȳ(t), в частности, 
посредством активации исполнитель-
ных механизмов из набора Acti ⊆ Tri. 

Результаты и их обсуждение 

В ходе исследования было установ-
лено, что датчики реагируют на изме-
нение физической среды ξPh(t), вслед-
ствие чего формируется новое состоя-
ние системы x̅(t1), отражающее данные 
изменения, аналогичным образом осу-
ществляется реакция системы на изме-
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нение информационного окружения 
ξLg(t). Исполнительные механизмы вы-
полняют, по сути, обратную функцию, 
преобразуя обобщенные управляющие 
сигналы системы upr(ȳ(t), t) и v(x̅(t), t) 
(которые являются по сути планами 
функционирования основных элементов 
и управлений, реализующих планы на 
этапе применения в условиях возмуща-
ющих воздействий ξ(t)) в новое пред-
ставление системы ȳ(t) и соответству-
ющим образом воздействуя на физиче-
скую среду, в которой функционирует 
КФС. Непрерывная циклическая реали-
зация описанных в представленной мо-
дели процессов изменения состояния 
компонентов КФС и внешней среды и 
есть суть функционирования киберфи-
зических систем.  

Отметим, что несмотря на некото-
рую схожесть, датчики и исполнитель-
ные механизмы имеют существенное 
различие с точки зрения неопределен-
ности: входные данные первых In-
putSens(P) подвержены физической не-
определенности, тогда как входные 
данные вторых InputAct(L) подвержены 
вычислительной неопределенности. Кро-
ме того, модели датчиков и модели ис-
полнительных механизмов, используе-
мые в КФС, порождают дополнитель-
ные формы неопределенности, которые 
не эквивалентны друг другу. Управле-
ние этими разнородными источниками 
неопределенности требует разработки 
соответствующего формально-матема-
тического аппарата структурно-функ-
ционального синтеза сложных техниче-
ских систем [18-20]. 

Выводы 

Предложенное модельно-аналити-
ческое обеспечение функционирования 
КФС представляет собой формальную 
основу для разработки и описания по-
ведения КФС. Так, при проектировании 
CPS киберфизического окружения в 
масштабах территориально ограничен-
ной организации необходима разработ-
ка средств взаимодействия множеств Ph 
физических компонентов, Lg логиче-
ских компонентов, Sens датчиков, Act 
исполнительных механизмов и Hum 
различных типов пользователей, а для 
реализации и оценивания качества 
функционирования сервисов информа-
ционно-навигационного обслуживания, 
предоставляемых киберфизическим 
окружением в условиях динамически 
изменяющихся состояний всех компо-
нентов системы, требуется разработка 
алгоритмических моделей и программ-
ных инструментов машинного обучения 
для вычисления количественной оценки 
степени удовлетворенности пользовате-
ля от предоставленных ему сервисов. 

«Интеллектуализация» окружения, 
таким образом, требует специализиро-
ванного подхода к техническим требо-
ваниям с точки зрения функциональных 
компонентов и ролей пользователей и 
позволяет обеспечить предоставление 
пользователю проактивных персонали-
зированных информационно-управ-
ляющих сервисов на основе анализа 
окружающей среды, поведения пользо-
вателя, исторических данных о его за-
просах, интересах и предпочтениях. 
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Моделирование паттернов походки пациента с повреждением 
опорно-двигательного аппарата с помощью экзоскелета 

С.Ф. Яцун 1 , Х.Х.М. Аль Манджи 1, А.А. Постольный 1,  А.С. Яцун 1 
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ул. 50 лет Октября, 94, г. Курск, 305040, Российская Федерация 
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Резюме 

Цель исследования. В статье приведено описание реабилитационного робототехнического комплекса 
EXOLITE-REHAB, позволяющего осуществлять реабилитационные упражнения нижних конечностей 
пациентов путем выполнения подъема ноги, вертикализации, приседаний и прочих видов движения. Во 
многих странах ведутся работы по созданию устройств, позволяющих человеку передвигаться в 
пространстве при повреждении опорно-двигательного аппарата. Поэтому целью данной статьи являет-
ся изучение и задание основных закономерностей и алгоритмов на основе математических моделей, 
описывающих управляемое движение экзоскелета нижних конечностей на примере моделирования 
движения голеностопного шарнира экзоскелета. 
Методы. Ключевой особенностью комплекса является применение копирующей системы управления, 
которая позволяет обеспечить заданное движение голеностопного сустава человека с высокой степенью 
точности в широком диапазоне изменения параметров. Применяются методы математического 
моделирования движения голеностопного сустава с учетом последующего возможного их применения на 
моделировании движения звеньев экзоскелета. 
Результаты. Для моделирования работы робототехнического комплекса применяется кинематическое 
задание траектории движения голеностопного шарнира. Для нахождения вектора обобщенных координат 
решается обратная задача кинематики с применением векторно-матричного метода с применением 
матрицы Якоби. Результаты численного моделирования показывают высокую сходимость и адекват-
ность предложенного метода. 
Заключение. В статье рассмотрен метод применения копирующей системы управления, обладающей 
достаточной степенью точности копирования траектории. Результаты моделирования копирующей 
системы управления реабилитационного экзоскелета EXOLITE-REHAB, работающей по разработанному 
алгоритму, показывают, что она в достаточной степени точности способна повторять требуемую 
траекторию. В будущем планируется более углубленно исследовать систему на трёхмерной модели с 
электроприводами. 
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