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Резюме 

Цель исследования. Целью данного исследования является оценка возможности применения методики 
централизованного управления системами и информационными рисками на примере информатизации органов 
государственной власти Республики Тыва, в целях оптимизации затрат на приобретение технических, 
программных и программно-аппаратных средства защиты информации, а также фонда оплаты труда 
обслуживающего технического персонала. 
Методы. Одним из главных методов исследования является создание экспериментальной модели механизма 
единой информационно-вычислительный сети, объединяющей различные ведомства государственной власти, 
находящиеся в пределах одного административного здания, позволяющего одновременно работать с распре-
деленными или централизованными приложениями, базами данных и другими сервисами, а также 
централизованное управления рисками информационной безопасности. Следующим методом исследования 
является анализ и изучение принципа работы информационных ресурсов, информационных систем, базы 
данных, и увеличение количества доменных пользователей в случае объединения их в единую сеть передачи 
данных. Взаимодействие и эффективность персонала, специализированного подразделения на базе одного 
государственного учреждения, обеспечивающие штатное функционирование сети и необходимый уровень 
информационной безопасностью для всех ведомств государственной власти. 
Результаты. В результате получен экономический эффект за счет исключения приобретения дублирующих 
программно-аппаратных средств защиты информации, повышения эффективности использования единых 
информационных сервисов, а также создания централизованного структурного подразделения, которое 
использует в работе инструменты регулирования рисков и принимает управленческие решения 
информационной безопасности, основанные на принципах системного анализа, метода структуризации и 
методов экспертного опроса. Результаты исследования нашли применение при решении задач совершен-
ствования системы управления информационной безопасностью органов власти Республики Тыва. 
 
_______________________ 
 Донгак Б.C., Шатохин А.С., Мещеряков Р.В., 2019 
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Заключение. Для органов государственной власти Республики Тыва разработана оригинальная информа-
ционно-технологическая архитектура системы управления информационной безопасностью и централизо-
ванное использование информационных технологий. Отличительными особенностями структуры програм-
мных средств централизованного подхода являются мультиагентная реализация управляющих элементов 
системы поддержки принятия решений и интеграция различных типов моделей управления безопасностью в 
единый комплекс. 
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Abstract 

Purpose of research. The purpose of this study is to assess the possibility of applying the methodology for 
centralized management of systems and information risks using the example of informatization of public departments 
of Republic of Tyva in order to optimize the cost of purchasing technical, software and hardware-software means of 
protecting information, as well as the payroll of maintenance technical personnel. 
Methods. One of the main research methods is the creation of an experimental model of the mechanism of a single 
information and computing network, combining various government departments located within the same 
administrative building, which allows working simultaneously with distributed or centralized applications, databases 
and other services, as well as centralized information risk management security. The next research method is the 
analysis and study of the principle of operation of information resources, information systems, databases, and the 
increase in the number of domain users if they are combined into a single data transfer network. The interaction and 
effectiveness of personnel, a specialized unit based on one government agency, ensuring the regular functioning of 
the network and the necessary level of information security for all government departments. 
Results. As a result, an economic effect is achieved by eliminating the acquisition of duplicate software and 
hardware information protection, increasing the efficiency of using unified information services, and creating a 
centralized structural unit that uses risk management tools and makes information security management decisions 
based on the principles of system analysis , structuring method and expert survey methods. The results of the study 
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have been used in solving problems of improving the information security management system of the authorities of 
Republic of Tyva. 
Conclusion. We have developed the original information technology architecture of the information security man-
agement system and centralized use of information technologies for the government of Republic of Tyva. The distinc-
tive features of the structure of software tools for the centralized approach are the multi-agent implementation of the 
control elements of the decision support system and the integration of various types of security management models 
into a single complex. 

 

Keywords: information risks; information security; government departments; centralized management; multi-agent 
approach. 
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*** 

Введение 

В соответствии со Стратегией на-
циональной безопасности Российской 
Федерации, утвержденной Указом Пре-
зидента Российской Федерации от 31 
декабря 2015 г. № 683, одним из глав-
ных направлений обеспечения нацио-
нальной безопасности в сфере инфор-
мационных технологий (далее – ИТ) яв-
ляется повышение уровня технологиче-
ской безопасности, в том числе в инфор-
мационной сфере. ИТ приобрели гло-
бальный трансграничный характер и 
стали неотъемлемой частью всех сфер 
деятельности личности, общества и го-
сударства. Их эффективное применение 
является фактором ускорения экономи-
ческого развития региона и формирова-
ния информационного общества. В со-
ответствии с Указом Президента Рос-
сийской Федерации от 7 мая 2018 г. № 
204 «О национальных целях и стратеги-
ческих задачах развития Россий- 

 
ской Федерации на период до 2024 го-
да» Правительству Российской Федера-
ции при реализации совместно с орга-
нами государственной власти субъектов 
Российской Федерации национальной 
программы «Цифровая экономика Рос-
сийской Федерации» необходимо обес-
печить в 2024 году достижение основ-
ных целей и целевых показателей, та-
ких как: создание устойчивой и без-
опасной информационно-телекоммуни-
кационной инфраструктуры высокоско-
ростной передачи данных, обработки и 
хранения больших объемов данных, до-
ступной для всех организаций, и ис-
пользование преимущественно отече-
ственного программного обеспечения 
государственными органами, органами 
местного самоуправления и организа-
циями. Однако существует и ряд вопро-
сов, которые необходимо решить для 
обеспечения функционирования систе-
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мы. Основным и наиболее важным во-
просом при создании и эксплуатации 
информационных систем является обе-
спечение информационной безопасно-
сти. Она достигается путем применения 
последовательных, взаимосвязанных дей-
ствий, направленных на обеспечение 
конфиденциальности, целостности и 
доступности информации в системах.  

В данной статье рассмотрена мето-
дика централизованного управления си-
стемами и информационными рисками 
на примере органов государственной 
власти Республики Тыва в целях опти-
мизации затрат на приобретение техни-
ческих, программных и программно-
аппаратных средства защиты информа-
ции, а также фонда оплаты труда об-
служивающего технического персонала, 
явившаяся результатом применения 
мультиагентного подхода в имитацион-
ной модели [1].  

Материалы и методы 

Специфика объекта  
исследования. Методы и подходы 

Исследование и апробация резуль-
татов проводились на примере инфор-
мационно-телекоммуникационной ин-
фраструктуры региональных органов 
государственной власти Республики 
Тыва. Ключевыми недостатками суще-
ствующей системы являются: 1) отсут-
ствие целостной информационной ин-
фраструктуры управления информаци-
онной безопасностью органов власти; 2) 
несогласованность децентрализованно- 
 

го принятия решений на разных уров-
нях управления информационной без-
опасностью. Децентрализованный под-
ход к управлению информационной 
безопасностью малоэффективен в ре-
альных условиях работы органов госу-
дарственной власти. В каждом из реги-
онов существуют свои особенности, по-
вышающие информационные риски. 
Такими специфическими особенностя-
ми Республики Тыва, требующими со-
вершенствования системы управления 
информационной безопасностью орга-
нов власти, являются географическое 
положение, неразвитость инфраструк-
туры, удаленность от федерального 
центра. Эти факторы в совокупности 
препятствуют достижению таких ос-
новных целей и целевых показателей, 
как создание устойчивой и безопасной 
информационно-телекоммуникационной 
инфраструктуры высокоскоростной пе-
редачи, обработки и хранения больших 
объемов данных, доступной для всех 
организаций, и использование преиму-
щественно отечественного программно-
го обеспечения государственными ор-
ганами, органами местного самоуправ-
ления и организациями [2]. Это обу-
словливает необходимость перехода на 
модель централизованного управления 
информационной безопасностью орга-
нов власти. Таким образом, технологи-
ческая реализация и взаимодействие ор-
ганов власти должны осуществляться в 
рамках современного централизованно-
го подхода. Централизованное управле- 
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ние информационной безопасностью 
заключается в реализации сетевой 
структуры организационного управле-
ния, взаимодействие между которыми 
осуществляется на базе их интеграции в 
единое региональное информационное 
пространство [3]. Эффективным сред-
ством реализации централизованной 
системы управления информационной 
безопасностью в данных условиях яв-
ляются мультиагентные технологии. 
Это обусловлено двумя решающими 
факторами: высокой динамичностью 
среды функционирования субъектов 
управления и необходимостью коорди-
нации принятия решений, и учета чело-
веческого фактора в процессе управле-
ния. Комбинированное применение 
программных агентов и проблемно-
ориентированных имитационных моде-
лей обеспечивает адаптивное модели-
рование поведения субъектов управле-
ния с учетом их активности и коопера-
тивности в условиях различных не-
штатных ситуаций [4]. 

Структура и состав информационно-
телекоммуникационной сети 

В пятиэтажном административном 
здании размещены четыре органа госу-
дарственной власти Республики Тыва. 
Информационная инфраструктура каж-
дого органа власти разграничена на ло-
гическом уровне, но используется еди-
ная, физическая структурированная ка-
бельная сеть (СКС), спроектированная и 
введенная в эксплуатацию в 2007 году.  

С помощью системного анализа 
эффективности применяемых мер за-
щиты информации [5] в каждом органе 
государственной власти, а также фи-
нансовых затрат на обслуживание и со-
провождение информационных ресур-
сов, систем и телекоммуникационной 
сети выявлен ряд вопросов, требующих 
дополнительного внимания при приме-
нении новой политики информацион-
ной безопасности. Так, например, каж-
дый орган государственной власти осу-
ществляет закупку технических, про-
граммных и программно-аппарат-ных 
средств защиты информации, а также 
средств вычислительной техники. Это 
приводит к неэффективному расходова-
нию средств, нарушению политики ин-
формационной безопасности, снижению 
возможности управления информацион-
ными рисками, повышению уровня внут-
ренних и внешних угроз [6]. Структурная 
схема существовавшей информационно-
телекоммуникационной сети и информа-
ционных ресурсов органов государствен-
ной власти (рис. 1) демонстрирует эти 
проблемы.   

Авторами проведены исследования, 
целью которых являлось изучение под-
ходов построения эффективной систе-
мы защиты информации для всех орга-
нов государственной власти, при этом 
финансовые средства не должны пре-
вышать общий объем предусмотренных 
лимитов. Иными словами, без дополни-
тельных средств на приобретение про-
граммно-аппаратных комплексов.  
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Рис. 1. Структурная схема информационно-телекоммуникационной сети и информационных ресурсов 

государственных учреждений, расположенных в пределах одного административного здания 

Fig. 1. Structural diagram of the information and telecommunications network and information resources  
of government agencies located within the same administrative building 

Для решения данного вопроса тре-
бовалось решить две задачи: техниче-
скую и организационную. В техниче-
ской части приведен механизм создания 
единой информационно-вычислитель-
ный сети, объединяющей в единую си-
стему различные ведомства государ-
ственной власти, находящиеся в преде-
лах одного административного здания, 
позволяющий одновременно работать с 
распределенными или централизован-
ными приложениями, базами данных и 
другими сервисами, а также централи-
зованное управления рисками инфор-
мационной безопасности [7]. В органи-
зационной части приводится взаимо-
действие персонала, формирование не-
большого специализированного под-
разделения на базе одного государ-
ственного учреждения, обеспечиваю-

щие штатное функционирование сети и 
необходимый уровень информационной 
безопасности для всех ведомств госу-
дарственной власти. Одним из главных 
преимуществ создания централизован-
ного управления системами и обеспече-
ния необходимого уровня защищенно-
сти таких сетей является процесс 
управления рисками, который позволя-
ет направить все усилия на защиту от 
наиболее вероятных угроз [8].  

В результате проведенных автора-
ми исследований разработана методика 
централизованного управления систе-
мами и информационными рисками на 
примере органов государственной вла-
сти Республики Тыва. Применение раз-
работанной методики позволит усовер-
шенствовать систему управления ин-
формационной безопасностью, обеспе-
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чить экономию финансовых средств на 
покупку программно-аппаратных средств 
защиты информации, повысить эффек-
тивность использования единых ин-
формационных сервисов. Реализация 
методики требует создания централизо-
ванного структурного подразделения, 
использующего в своей работе инстру-
менты регулирования рисков и прини-
мающего управленческие решения в 
области информационной безопасности, 
основанных на принципах системного 
анализа, метода структуризации и ме-
тодов экспертного опроса [9]. 

Информационная инфраструктура  
(единая корпоративная сеть) 

На первом этапе была проведена 
работа по логическому объединению 
информационно-телекоммуникацион-
ной сети органов государственной вла-
сти и метода мультиагентной реализа-
ции (Active Directory), построена на ба-
зе сервис-ориентированной архитекту-
ры [10]. Интеграция сервисов агентов 
позволяет субъектам управления сов-
местно использовать современные ко-
гнитивные информационные технологии 
и инструменты моделирования для выра-
ботки и реализации согласованных стра-
тегий и управленческих решений в усло-
виях неопределенности и риска [11]. 

В мультиагентной модели (Active 
Directory) каждой сущности реального 
мира ставится в соответствие про-
граммный агент, который представляет 
интересы данной сущности и может со-
гласовывать свои решения с другими 
агентами.  

Такой подход позволил создать 
единый центр управления и мониторин-
га коммуникационной сети и неболь-
шой штат технических специалистов, 
осуществляющих работу по единой по-
литике информационной безопасности 
[12] (рис. 2). 

Единый выход в сеть интернет 

Благодаря созданию единой корпо-
ративной сети появилась возможность 
отказаться от других точек подключе-
ния к сети Интернет, что позволило 
сэкономить финансовые средства, ис-
пользовать систему контроля доступа и 
учета интернет трафика [13], использо-
вать системы защиты информации для 
всех органов власти, а также повысить 
скорость передачи информации.  

Единые информационные системы 

Отказ от дублирующих информа-
ционных систем общего пользования, 
например, справочные правовые систе-
мы, чаты, доска объявлений, локальное 
хранилище документов, система тести-
рования сотрудников и т.д., использо-
вание, в том числе, единой системы за-
щиты информации для всех органов 
власти, например, межсетевой экран на 
границе сети Интернет, позволили су-
щественно сократить затраты [14].  

IP-телефония 

За последние годы IP-телефония 
активно вытесняет традиционную теле-
фонную связь по всем направлениям. 
Потенциал IP-телефонии намного шире, 
чем традиционная телефонная связь, 
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например, существует возможность ин-
теграции с компьютером, доступ к раз-
ным голосовым терминалам, короткие 
номера для внутреннего использования, 

автоответчик, конференцсвязь и т.д. IP-
телефония на сегодняшний день 
успешно используется в государствен-
ном секторе.  
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Рис. 2. Централизованный подход организации информационно-телекоммуникационной сети  
и информационных ресурсов государственных учреждений, расположенных  

в пределах одного административного здания 

Fig. 2. Centralized approach to organizing an information and telecommunication network and information 
resources of state institutions located within the same administrative building 

Существует два подхода к исполь-
зованию IP-телефонии. Первый – пол-
ный отказ от традиционной телефонии. 
В этом случае для соединения абонен-
тов используется локальная сеть. Вто-
рой подход подразумевает сохранение 
традиционной телефонной инфраструк-
туры, но с установленным новым обо-
рудованием [22]. Поскольку реализация 
первого подхода требует определенной 
издержки по времени, реализация не 
представляется возможной. Таким обра-

зом, было принято решение использовать 
частично оба подхода, оставить традици-
онную телефонную инфраструктуру для 
непрерывности работы телефонной свя-
зи и модернизировать существующую 
локальную сеть для применения IP-
телефонии. Выбранное решение, в свою 
очередь, может существенно расширить 
функционал телефонии. Необходимо 
отметить, что для корпоративных поль-
зователей IP-телефония является не 
только эффективным средством опти-
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мизации расходов на междугородные и 
международные телефонные перегово-
ры, но и представляет возможность реа-
лизации на базе технологий IP-
телефонии качественно новых сервисов 
[22] (рис. 3).  

Переход на новую систему IP-
телефонии позволил не только сэконо-
мить финансовые средства на абонент-
ские платы традиционных телефонных 
номеров, а также на IP-инфраструктуру, 
поскольку не потребовалось разверты-

вания локальной сети. Существующая 
информационно-телекоммуникационная 
сеть позволяет передавать и голосовой, 
и компьютерный трафик. При исполь-
зовании IP-телефонии органы власти 
также избавились от необходимости 
оплаты аренды городских линий. IP-
телефония обеспечивает бесплатную 
связь между органами власти и предо-
ставляет все преимущества мобильно-
сти при перемещении сотрудников.  
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Рис. 3. Структурная схема организации IP-телефонии для государственных учреждений, 
расположенных в пределах одного административного здания 

Fig. 3. Structural diagram of the organization of IP-telephony for public institutions located  
within the same administrative building 

Информационная безопасность 

Подсистема обеспечения информа-
ционной безопасности и администриро-

вания предназначена для защиты обра-
батываемых и передаваемых данных в 
органах власти и ее программных ком-
понентов от несанкционированного до-
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ступа и воздействия вредоносных про-
грамм. Такая защита должна обеспечи-
ваться как на уровне операционного яд-
ра и приложений, так и на уровне сто-
ронних платформ [15]. Администриро-
вание заключается в поддержании кор-
ректной работы всех функциональных 
информационных систем и контроле 
действий пользователей. Коммуника-
ционная подсистема обеспечивает вза-
имодействие между всеми подсистема-
ми и внешними ведомственными и кор-
поративными информационными си-
стемами на основе современных Интер-
нет-технологий и средств телекоммуни-
каций [16]. Унифицированная точка до-
ступа к ресурсам и сервисам реализует-
ся в виде портала на основе веб-
технологий и построена на базе серви-
сориентированного подхода. Основны-
ми категориями пользователей являют-
ся: субъекты управления (лица, прини-
мающие решения), субъекты обеспече-
ния безопасности, системные аналити-
ки, эксперты, разработчики и техниче-

ский персонал, обслуживающие про-
граммную и информационно-коммуни-
кационную структуру [17]. 

Результаты и их обсуждение.  
Экономическое моделирование 

При анализе затрат рассматрива-
лось соотношение планируемых и не-
планируемых затрат. Под оптимизацией 
затрат подразумевается процесс, ре-
зультатом которого будет не бездумное 
сокращение статей затрат, а вдумчивое 
нахождение наилучшего решения, при 
котором будет возможно достижение 
заданного результата при минимальных 
ресурсных затратах [18].  

Расходы органов власти Республи-
ки Тыва (информационные сервисы, те-
лефонные линии связи и доступ к гло-
бальной сети Интернет) за 2018 год 
приведены в табл. 1. В целях сохране-
ния конфиденциальности приведены 
нормированные значения расходов ор-
ганов власти.  

Таблица 1. Расходы на 2018 г. с учетом НДС 18% 

Table 1. Expenses for 2018, including VAT 18% 

Наименование 
Информационные 

сервисы 
/ тыс. руб. 

Телефонная 
связь 

/ тыс. руб. 

Доступ к глобальной 
сети Интернет 

/ тыс. руб. 

Орган власти 1 250,0 1 300,0 390,0 

Орган власти 2 320,0 970,0 430,0 

Орган власти 3 180,0 430,0 170,0 

Орган власти 4 640,0 760,0 80,0 

ИТОГО 1 390,0 3 460,0 1 070,0 
 
 
 



Донгак Б.C., Шатохин А.С., Мещеряков Р.В.             Эффективность централизованного использования  ... 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2019; 23(6): 99-114 

109

Предложенная авторами методика 
централизованного управления систе-
мами и информационными рисками на 
примере органов государственной вла-
сти Республики Тыва позволила не 
только сэкономить финансовые сред-
ства на покупку программно-
аппаратных комплексов (ПАК), но и со-

кратить количество работ, связанных с 
закупками. Закупочные работы прово-
дятся одним из органов власти для всех, 
вместо четырех, что существенно об-
легчает нагрузку хозяйственного отде-
ла. Табл. 2 демонстрирует полученный 
экономический эффект [19].  

Таблица 2. Расходы на 2019 г. с учетом НДС 20% 

Table 2. Expenses for 2019, including VAT 20% 

Наименование 
Информационные 

сервисы 
Телефонная 

связь 
Доступ к глобальной 

сети Интернет 

Орган власти 1 590,0 2 030,0 560,0 
Орган власти 2 0,0 0,0 0,0 
Орган власти 3 0,0 0,0 0,0 
Орган власти 4 130,0 0,0 0,0 
ИТОГО 720,0 2 030,0 560,0 
ЭКОНОМИЯ: 670,0 1 430,0 510,0 

 
В соответствии с Указом Президента 

Российской Федерации от 17 марта 2008 
г. № 351 «О мерах по обеспечению ин-
формационной безопасности Российской 
Федерации при использовании информа-
ционно-телекоммуникационных сетей 
международного информационного об-
мена» выход в глобальную сеть Интер-
нет должен осуществляться только с 
использованием специально предназна-
ченных для этого средств защиты ин-
формации (межсетевые экраны, система 
обнаружения вторжений и т.д.) [20]. Та-
ким образом, для каждого органа власти 
необходимо приобрести ПАК и ежегод-
ное продление баз экспертных правил.  
 

Табл. 3 демонстрирует необходимые 
расходы. В случае создания единой ин-
формационно-телекоммуникационной 
сети достаточно использовать имеющи-
еся ПАК у четвертого органа власти на 
границе сети Интернет [21, 22]. Таким 
образом, общая сумма экономии фи-
нансовых средств составила около  
4,5 млн. руб. 

Выводы 

Разработанная информационно-тех-
нологическая архитектура органов гос-
ударственной власти призвана обеспе-
чить унификацию форм представления 
информации и методов ее обработки с 
целью интеграции средств. 
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Таблица 3. Экономия средств защиты информации за счет отказа дублирующих  
программно-аппаратных комплексов защиты информации 

Table 3. Savings in information security due to the failure of duplicate software  
and hardware information security systems 

№ Наименование 

Межсетевой 
экран на 
границе 

ПАК для анали-
за событий ин-
формационной 
безопасности 

ПАК для об-
наружения 

вторжений в 
информацион-
ные системы Расхо-

ды каж-
дого 

органа 
власти 
/ тыс. 
руб. 

Эко-
номия 
/ тыс. 
руб. 

ИТОГО 
на ИБ 
/ тыс. 
руб. 
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1 Орган власти 1 260,0 90,0 800,0 160,0 160,0 30,0 1 500,0 
4 500,0 280,0 2 Орган власти 2 260,0 90,0 800,0 160,0 160,0 30,0 1 500,0 

3 Орган власти 3 260,0 90,0 800,0 160,0 160,0 30,0 1 500,0 
4 Орган власти 4 0,0 90,0 0,00 ₽ 160,0 0,00 ₽ 30,0 280,00  

4 780,0 
 
Мультиагентная реализация управ-

ляющих элементов системы поддержки 
принятия решений и интеграция раз-
личных типов моделей управления без-
опасностью в единый комплекс позво-
лили осуществлять совместную логико-
аналитическую обработку данных и си-
туационный анализ состояния изучае-
мого объекта с применением эксперт-
ных знаний и учетом пространственно-
временных зависимостей. В результате 
получен экономический эффект за счет 
исключения приобретения дублирую-
щих программно-аппаратных средств 
защиты информации, повышения эф-
фективности использования единых 
информационных сервисов, а также со-
здания централизованного структурно- 
 

го подразделения, которое использует в 
работе инструменты регулирования рис-
ков и принимает управленческие реше-
ния информационной безопасности, ос-
нованные на принципах системного 
анализа, метода структуризации и ме-
тодов экспертного опроса. Вышеука-
занные работы будут продолжены с ак-
центом на два направления:  

1. Поэтапное добавление новых ор-
ганов власти Республики Тыва к разрабо-
танной единой информационно-техноло-
гической архитектуре.  

2. Анализ рабочей нагрузки сотруд-
ников и коммуникационных потоков.  

В дальнейших исследованиях пла-
нируется постановка экспериментов и 
анализ полученной информации по ука-
занным направлениям.  
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