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Резюме 

Цель исследования заключается в разработке системы многопоточной обработки на основе алгоритма 

шифрования с использованием клеточных автоматов и исследовании статистических показателей 

производительности в зависимости от аппаратной составляющей и величины входного блока, а также 

разработке рекомендаций для повышения криптоскойкости метода. 

Методы. Рассмотрена математическая модель метода шифрования с использованием плавающего окна 

на базе клеточных автоматов [3]. Для исследования быстродействия процесса обработки конфиден-

циальных данных разработан вариант организации структуры программного модуля с расширенным 

блоком настроечных параметров, определяющих размерность матрицы, строку активации битовой 

окрестности обрабатываемых элементов, число параллельных вычислений (тредов) и правило расшир-

ения граничных элементов матрицы. Предложен метод формирования графической зависимости времени 

обработки от исходных параметров, область применения которого возможна как для обработки отдель-

ных файлов, так и непрерывных потоков данных абонентов вычислительной сети.  

Результаты. Разработан криптографический модуль, реализующий метод шифрования на базе клеточ-

ных автоматов, особенностью которого является многопоточный режим работы и динамическое управ-

ление блоком исходных параметров. Сформулированы рекомендации по установке окрестности активных 

элементов матрицы и числу потоков с учетом архитектуры центрального процессора. Проведены 

экспериментальные исследования, подтверждающие полноту и корректность предложенных решений. 

Показана целесообразность использования высокоскоростных накопителей на жестком диске и 

сохранение результатов шифрования в асинхронном сегментированном режиме с привязкой результата к 

рабочему треду. 

Заключение. Предложенный вариант организации системы обработки конфиденциальной информации в 

виде программного модуля с учетом особенностей аппаратного обеспечения позволяет оптимизировать 

скорость обработки, а соблюдение рекомендаций по расширению окрестности при блочном преобразо-

вании позволяет повысить криптостойкость алгоритма шифрования на базе клеточных автоматов с 

плавающим окном. 
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Abstract 

Рurpose of research is to develop a multithread processing system based on an encryption algorithm using cellular 

automata and to study statistical performance indicators depending on the hardware components and the size of the 

input block, and to develop recommendations for improving the cryptostrength of the method.  

Methods. A mathematical model of the encryption method using a floating window based on cellular automata was 

considered [3]. To study the speed of confidential data processing, there was developed a variant of the organization 

of the structure of the software module with an extended block of setting parameters that determine the dimension of 

the matrix, the line of activation of the bit neighborhood of the processed elements, the number of parallel computa-

tions (threads) and the rule of expansion of the boundary elements of the matrix. A method for the development of 

the dependence curve of the processing time and inital parameters that can be applied both to process individual files 

and continuous network subscriber data flow, is proposed.  

Results. The cryptographic module implementing the encryption method on the basis of cellular automata, which specific 

feature is a multithread mode of operation and dynamic control of the block of initial parameters, was developed. 

Recommendations for setting the neighborhood of the active elements of the matrix and the number of threads taking into 

account the architecture of the CPU were formulated. Experimental studies were conducted to confirm the completeness 

and correctness of the proposed solutions. The expediency of using high-speed hard disk drives and saving the results of 

encryption in asynchronous segmented mode with working thread-bind results was revealed.  

Conclusion. The proposed version of the organization of the confidential data processing system in the form of a 

software module, taking into account the features of the hardware, allows optimization of the processing speed, and 

the compliance with the recommendations for the expansion of the neighborhood in the block transformation can 

improve the cryptographic algorithm based on cellular automata with a floating window.  
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Введение 

Стремительное развитие информа-

ционных технологий предполагает не-

прерывное совершенствование средств, 

обеспечивающих информационную безо-

пасность конфиденциальных данных [1]. 

Отдельное внимание уделяется защите 

информации от несанкционированного 

доступа с использованием современных 

криптографических методов и систем-

ного анализа в распределенных систе-

мах, работающих в масштабе реального 

времени [2]. Как правило, программно-

аппаратные решения по обеспечению 

комплексной криптозащиты отличают-

ся сложностью интеграции в состав ло-

кальной вычислительной сети, а также 

предполагают сопровождение с привле-

чением экспертов в области информа-

ционной безопасности [3, 4]. Особен-

ный интерес для защиты конфиденци-

альных данных представляет метод 

блочной обработки, основанный на ал-

горитме клеточного шифрования c пла-

вающим окном. Данный метод имеет 

перспективы повышения криптостойко-

сти при поддержании высокой скорости 

обработки данных за счет использова-

ния параллельных вычислений. 

Задача многопоточной обработки 

конфиденциальных данных 

Задачу обеспечения защиты от не-

санкционированного доступа в рамках 

рассматриваемого метода можно опи-

сать последовательностью основных 

этапов, а именно: конфиденциальные 

данные представляются в виде двоич-

ной матрицы, блок шифрования пред-

ставляет плавающее окно, движение по 

матрице которого определяется вход-

ными параметрами и режимом обработ-

ки. Как правило, при обработке (шиф-

ровании) он находится в левом верхнем 

углу исходной матрицы, содержание 

этого блока выписывается в строку в 

соответствии с маршрутом обхода окре-

стности (соседних битов). Эта последо-

вательность заменяется в соответствии 

с функцией переходов. Полученная 

шифр-последовательность сворачивает-

ся в блок в соответствии с заданным 

маршрутом и перезаписывается поверх 

элементов исходной матрицы. Далее 

происходит смещение и итеративный 

процесс повторяется до обработки всей 

матрицы.  

Материалы и методы решения задачи 

При разработке программного мо-

дуля необходимо обеспечить чтение 

файла с носителя или сетевого интер-

фейса с учетом аппаратных особенно-

стей автоматизированной системы, про-

извести формирование и обработку ис-

ходной матрицы заданной ширины в 

соответствии с размером плавающего 

окна и правилами расширения матрицы 

для граничных элементов. 

Особенностью предлагаемой схемы 

шифрования потоков данных с исполь-

зованием параллельных вычислений на 

базе клеточных автоматов является ис-

пользование независимых тредов. С их 

помощью происходит рациональное ис-

пользование вычислительного ресурса  
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центрального процессора при обработке 

на одном компьютере или распределение 

процесса обработки с использованием 

сетевых терминалов [5-7].  

Вариант построения системы 

На рисунке 1 показан принципи-

альный вариант взаимодействия эле-

ментов проектируемой системы. 

 

 

Рис. 1. Схема организации многопоточной обработки 

Fig. 1. The scheme of the organization of multi-threaded processing 

Зашифрованная матрица формиру-

ется поблочно, в процессе движения 

плавающего окна и в случае использо-

вания сегментации может быть пред-

ставлена набором файлов. Это значит, 

что готовые блоки зашифрованного 

файла хранятся в оперативном запоми-

нающем устройстве и ждут окончания 

процесса шифрования [8]. В зависимо-

сти от режима сохранения результиру-

ющей матрицы возникает целесообраз-

ность использования нескольких нако-

пителей данных, т.к. при одновремен-

ной записи несколькими потоками сла-

бым звеном в цепочке производитель-

ности становится устройство хранения 

информации [9]. 

Математическая модель алгоритма 

Для наглядного описания работы 

метода рассмотрим работу с двумерной 

матрицей. Размер блока шифрования 

(m1,m2) может задаваться произвольно, 

а количество столбцов матрицы опре-

деляется числом блоков, записанных в 

алфавите А={0,1}.Число строк матрицы 

определяется размером исходных дан-

ных, а в случае сетевого потока зависит 

от сеанса взаимодействия абонентов вы-

числительной сети [10]. Число столбцов 
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зависит от длины исходной информации 

и определяется по формуле 

         , 

где q – неполное частное в равенстве 

       ,      ;         – 

площадь блока; Т – длина исходного 

текста, а r – остаток от деления. 

Клеточным автоматом с плаваю-

щим окном называют  совокупность:
 

     

                             ,  

где    – размерность клеточного авто-

мата          ; 

          – размер таблицы; 

          – размер блока шифро-

вания; 

  – таблица функций переходов; 

L – маршрут обхода блока шифро-

вания клеточного автомата с плаваю-

щим окном, причем, выполняются ра-

венства                  , а 

         , где q –неполное част-

ное в равенстве        ,     

 ,           – число клеток в бло-

ке шифрования; Т – длина исходного 

текста, а r – остаток от деления.  

Исходный текст записывается по-

следовательно по слоям в таблицу ис-

ходного текста. В последнем слое будет 

заполнено только r клеток. Оставшиеся 

клетки заполняются либо нулями, либо 

единицами. Процесс шифрования со-

стоит в следующем: блок шифрования 

находится в начале таблицы с исход-

ным текстом, содержание этого блока 

выписывается в строку в соответствии с 

маршрутом обхода L. Эта последова-

тельность заменяется в соответствии с 

функцией переходов  . Полученная 

шифр - последовательность сворачива-

ется в блок в соответствии с маршрутом 

L. Исходный блок заменяется на полу-

ченный. Блок шифрования сдвигается 

на одну позицию по таблице данных и 

процесс повторяется. Процесс шифро-

вания завершается, когда блок шифро-

вания не имеет возможности сдвинуть-

ся в новое положение. При дешифрова-

нии плавающее окно передвигается в 

противоположную сторону, начиная с 

последнего столбца (столбцы в функ-

ции переходов меняются местами). В 

ходе криптоанализа установлено, что 

для повышения стойкости метода сле-

дует производить расширение окрест-

ности матрицы вместе с правилом ее 

дополнения на базе функции, определя-

ющей состояние дополнительных ячеек 

для граничных элементов [11]. Также 

целесообразно применение хеш-функ-

ции, определяющей очередность обра-

ботки блоков. Указанные функции яв-

ляется ключевыми и должны быть из-

вестны получателю конфиденциальных 

данных [12]. 

Численное моделирование 

Разработанный программный мо-

дуль показан на рисунке 2. Здесь в 

верхней части показан блок исходных 

параметров – правило дополнения мат-

рицы, опциональное ведение лог-файла, 

правило обхода и размер блока, размер-

ность матрицы (по числу блоков в стро-

ке). Слева в столбце показаны состоя-

ния зашифрованных блоков в соответ-
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ствии с хэш-функцией. Кроме исполь-

зования таблицы преобразований на ба-

зе хеш-функции предусмотрена воз-

можность загрузки пользовательского 

справочника переходов или его генера-

ция (при отсутствии). В целях исключе-

ния ошибки использования неверного 

справочника идет сопоставление разме-

ра установленного блока и мощности 

числа переходов [13].  Эксперименталь-

ные исследования подтвердили отсут-

ствие зависимости скорости обработки от 

числа блоков в строке матрицы.  

 

Рис. 2. Интерфейс программного модуля шифрования 

Fig. 2. Encryption software interface 

Перебор вариантов размеров ис-

ходных блоков показал, что скорость 

обработки матрицы обратно пропорци-

ональна размеру блока. Полученные 

статистические показатели обработки 

приведены в таблице, здесь 100% соот-

ветствует наиболее продолжительному 

времени шифрования файла размером 5 

Мб, которое составило 23,2 секунды. 

Исследования производились на персо-

нальном компьютере с аппаратной кон-

фигурацией: CPU Intel i3 8100, HDD 

ST2000DL003, RAM 32 Гб.  

Динамика роста быстродействия 

обоснована тем, что при увеличении 

размера блоков, их количество в матри-

це файла уменьшается, соответственно 

уменьшается и время захвата, подста-

новки и перезаписи элементов. 
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Зависимость времени шифрования от размера блока шифрования 

The dependence of the encryption time on the size of the encryption block 

Размерность 

блока (бит) 
2х2 3х3 4х4 5x7 7x9 

Относительная 

задержка (%) 
100 75.97 61.73 41.01 26.46 

 
 

Важно учитывать тот факт, что при 

использовании справочника подстано-

вок, выигрыш по времени обработки 

достигается при наличии готовой таб-

лицы преобразований, в противном 

случае время ее генерации может пре-

высить время обработки, т.к. временные 

задержки на ее формирование растут в 

геометрической прогрессии при увели-

чении площади блока [14]. 

 

Результаты и их обсуждение 

Для оценки зависимости произво-

дительности работы разработанной си-

стемы от числа параллельных вычисле-

ний был активирован режим перебора 

числа тредов на файлах различного 

размера. При формировании исходной 

матрицы использовались блоки 20 и 42 

бита. Полученные результаты показаны 

на рисунке 3.  

 

Рис. 3. Результаты исследования в многопоточном режиме 

Fig. 3. The research results in multithreaded mode 
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Для наглядности, здесь по оси орди-

нат указана относительная задержка, 

100% соответствует максимальному вре-

мени обработки файла указанного разме-

ра, таким образом, одинаковая высота 

столбцов для различных данных не озна-

чает совпадение времени обработки. 

Из представленных графиков сле-

дует, что на базе экспериментального 

оборудования целесообразно использо-

вание не более четырех потоков (про-

цессор имеет четыре физических ядра), 

так как подавляющее большинство ис-

пытаний показало наибольшее быстро-

действие системы. Использование более 

пяти потоков не представляет интереса, 

т.к. показало снижение скорости шиф-

рования в связи с тем, что происходит 

объединение задач внутри одного фи-

зического (логического) процессора и 

замедление его работы. Таким образом, 

динамика производительности зависит 

от архитектуры процессора и загружен-

ности системы в целом.  Также из гра-

фика следует, что зависимость прироста 

в скорости многопоточного преобразо-

вания зависит от размера файла. Связа-

но это с тем, что этап инициализации и 

запуска тредов может занимать значи-

тельную долю от всего времени обра-

ботки, что нецелесообразно при обра-

ботке файлов менее 10 Мб. Также сле-

дует учитывать размер блока, т.к. он 

определяет число перезаписи элементов 

исходной матрицы, а в случае последо-

вательного алгоритма время «простоя» 

[15]. Анализ загрузки ресурсов компью-

тера показал, что слабым звеном в цепи 

быстродействия является накопитель 

данных, т.к. он активно используется в 

момент выгрузки результатов шифро-

вания из оперативной памяти. Вариан-

том решения данной проблемы является 

асинхронная запись обработанных сег-

ментов исходной матрицы конфиденци-

альных данных на независимые устрой-

ства хранения информации [16]. 

Выводы 

В ходе работы разработана схема 

организации многопоточной обработки 

конфиденциальных данных, сформули-

рованы рекомендации по повышению 

криптостойкости метода шифрования 

на базе клеточных автоматов с плаваю-

щим окном. Для проведения экспери-

ментальных исследований на основе 

разработанных теоретических положе-

ний синтезирован программный мо-

дуль, который с учетом особенностей 

аппаратного обеспечения вычислитель-

ной среды обеспечивает поддержание 

высокой скорости обработки потока 

данных. Совокупность полученных ре-

зультатов подтверждают полноту и кор-

ректность предложенных решений. 
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