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Резюме 

Цель исследования заключается в построении модели системы для эффективного сбора 

информации об объекте сетевого доступа на базе современных методов защиты информации, а также в 

создании варианта среды реконфигурации в случае возникновения отказа элементов вычислительной 

сети или необходимости перераспределения серверной нагрузки.  

Методы. Для процессов сбора информации об исследуемом объекте предложен гибкий, управляемый 

вариант построения системы, позволяющий в автоматизированном режиме выявлять потенциальные 

уязвимости в области информационной безопасности [1]. Предложено использование анализа состояния 

объекта на базе метода черного ящика, так как он позволяет воспроизвести действия внешнего 

злоумышленника, не имеющего информации об объекте на начальном этапе подготовки (что является 

наиболее распространенным сценарием при добавлении новых сервисов) и провести типовые атаки с 

последующей оценкой защищенности [2]. Предложена математическая модель, обеспечивающая 

повышение отказоустойчивости системы и балансирование нагрузки в масштабе реального времени. 

Результаты. Итогом проведенных исследований является разработка эффективного построения 

системы для оценки состояния защищенности объекта. Разработана математическая модель, 

обеспечивающая возможность реконфигурации среды вычислительных модулей в масштабе реального 

времени. Проведены экспериментальные исследования, подтверждающие полноту и корректность 

предложенных решений. 

Заключение. Предложенная система предназначена для анализа соответствия объекта защиты 

требованиям политики информационной безопасности, она включает в себя этапы системного анализа с 

использованием метода черного ящика и выполняет задачи автоматизированного процесса 

тестирования, распределенности компонентов системы, взаимозаменяемости модулей системы. В 

совокупности с разработанной математической моделью по повышению отказоустойчивости и 

перераспределения нагрузки на вычислительные мощности в случае сбоев работы оборудования и 

обходов, в случае полной загруженности элементов показала снижение времени на проведение 

комплексной оценки состояния информационной безопасности сетевого объекта доступа. 
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Abstract 

Purpose of reseach is to develop a model of the system for effective collection of information about the net-

work access object based on modern information protection methods as well as to create a kind of the reconfigura-

tion environment in the event of a failure of computer network elements or the need to redistribute the server load. 

Methods. A flexible, controlled version of developing a system has been proposed for the process of collecting 

information about the object under study; it makes it possible to automatically identify potential vulnerabilities in the 

field of information security [1]. It is proposed to use the analysis of the state of an object based on the black box 

technique, since it makes it possible to reproduce the actions of an external intruder who does not have any infor-

mation about the object at the initial stage of preparation (which is the most common scenario when adding new ser-

vices) and conduct typical attacks with subsequent security evaluation [2]. A mathematical model that improves sys-

tem fault-tolerance and real-time load balancing is proposed. 

Results. The result of the research is the development of an effective construction of a system for assessing 

the state of object security. A mathematical model that makes it possible to reconfigure the environment of computing 

modules in real time has been developed. Experimental studies confirming the completeness and correctness of the 

proposed solutions have been carried out. 

Conclusion. The proposed system is designed to analyze the compliance of the protection object with the re-

quirements of an information security policy; it includes the stages of system analysis using the black box technique 

and performs the tasks of an automated testing process, system components distributions, system modules inter-

changeability. Together with the developed mathematical model for improving fault-tolerance and redistributing the 

load on computational power in the event of equipment malfunctions and bypasses in the case of complete load of 

the elements, the system demonstrated a decrease in the time for conducting a comprehensive assessment of the 

information security state of the network access object. 
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Введение 

Обзор современного состояния в 

области киберпреступности показал, 

что каждая вторая крупная организация 

сталкивается с целевыми атаками и обна-

руживает следы присутствия злоумыш-

ленников в своей инфраструктуре. 

Стремительный рост числа атак связан 

с тем, что в качестве злоумышленника 

может выступать ботнет. Например, 

статистика атаки отказа в обслужива-

нии по данным газеты РБК (рис. 1) в 

сфере совершения онлайн-платежей по-

казывает увеличение числа нападений 

всего за один год более чем на 800 %. 

 

Рис. 1. Динамика атак по отраслям в 2018 году (относительно 2017 г.) 

Целью работы является построе-

ние варианта отказоустойчивой органи-

зации системы оценки состояния защи-

щенности объекта сетевого доступа на 

базе целевых атак с использованием ме-

тода черного ящика.  Как правило, пер-

вым этапом целевой атаки является 

сбор информации об инфраструктуре, 

сотрудниках и внешнем сетевом пери-

метре атакуемой организации. В свою 

очередь, при анализе защищенности 

специалист по информационной без-

опасности (эксперт) имитирует дей-

ствия злоумышленника, поэтому важно 

собрать как можно больше информации 

об исследуемом объекте, причем про-

цесс сбора информации должен быть 

управляемым, гибким, распределенным 

и автоматизированным, так как в насто-

ящее время компании имеют массивные 

и защищенные инфраструктуры, пре-

дотвращающие активные методы ска-

нирования. Применение неавтоматизи-

рованных средств сбора информации об 

объекте влечет за собой существенное 

увеличение продолжительности и стои-

мости оценки, а так же, как правило, 

значительное снижение качества и при-

менимости полученных результатов [3]. 

В связи с этим, построение отказоус-

тойчивой модели системы, обеспечива-

ющей вышеописанные требования, яв-

ляется актуальной задачей. 

Задача оценки защищенности вста-

ет при вводе в эксплуатацию новой ин-

формационной системы, которая хранит 

важные данные или данные, доступ к 

которым должен быть разграничен [4]. 

Также к ее решению приходят при об-

наружении попыток несанкциониро-

ванного вторжения, при добавлении но-

вых функций системы, изменения архи-

тектуры среды и т.д. Для определения 

показателей, определяющих состояние 
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защищенности информационного объ-

екта, необходимо проведение последо-

вательного ряда этапов, а именно: сфор-

мулировать общую концепцию модели 

программного обеспечения, выбрать 

общие подходы к проектированию и за-

данию требований к модели программ-

ного обеспечения, формализовать эле-

менты модели, формализовать общий 

вид модели и взаимосвязь элементов. 

Материалы и методы решения задачи 

Особенностью предлагаемой схемы 

построения системы для оценки защи-

щенности объекта является использова-

ние легковесной виртуализации, кото-

рая позволяет изолированно запускать 

требуемые инструменты (сканеры пор-

тов, сканеры веб приложений и т.п.) для 

проведения анализа и сбора информа-

ции о внешнем периметре цели. С по-

мощью контейнеров достигаются тре-

буемые характеристики системы: гори-

зонтальное масштабирование, изоляция 

инструментов, взаимозаменяемость ин-

струментов и сетевых параметров, пе-

реносимость инструментов. Эксперт 

имеет возможность выстраивать логику 

процесса сбора информации, делая её 

индивидуальной для каждой системы. 

Для решения задачи контроля и распре-

деленного запуска все контейнеры с ин-

струментами объединяются в кластеры 

[5]. На рисунке 2 показан вариант по-

строения системы.  

 

Рис. 2. Общая схема работы системы 

В центре находится управляющий 

модуль ядра. Его основные функции: 

управление связанными элементами, 

задачами сканирования, формирование 

и изменение шаблонов для построения 

распределенного процесса сбора ин-

формации, отображение совокупности 

проанализированных данных результа-

та выполнения задачи. Входными дан-

ными являются: список доступных кон-

тейнеров, информация о завершении ра-

боты текущей задачи, о завершении ана-

лиза результатов, шаблоны для процесса 

анализа защищенности, проанализиро-

ванный результат работы задачи. Резуль-

татом работы модуля являются: данные 

об изменении работы контейнера (или 
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создании нового), шаблон с порядком и 

приоритетом запуска контейнеров. 

При создании задачи для сканиро-

вания ядро предоставляет возможность 

создания шаблона для процесса сбора 

информации на основе доступных кон-

тейнеров в модуле кластера выполнения 

или выбор шаблона из модуля храни-

лища данных [6]. В шаблоне сбора ин-

формации указывается порядок и прио-

ритет запуска контейнеров для модуля 

управления очередью, а также сетевой 

адаптер контейнеров для модуля адап-

тера связи. По завершении работы зада-

чи, модуль ядра получает информацию 

от модуля управления очередью. Мо-

дуль ядра использует модель данных 

задачи сканирования, модель данных 

шаблона сканирования. Модель данных 

задачи должна содержать в себе шаблон 

выполнения подзадач (контейнеров) и 

сетевые адаптеры контейнеров. Модель 

шаблона сканирования должна содер-

жать в себе порядок запуска контейне-

ров, их приоритеты, входные и выход-

ные параметры. 

Следующий элемент системы – мо-

дуль управления порядком запуска кон-

тейнеров (управление очередью). В 

функции данного модуля входят кроме 

создания очередей выполнения - кон-

троль над их выполнением и оповеще-

ние в случае завершения. Входными 

данными являются: шаблон с порядком 

и приоритетом запуска контейнеров, 

информация о завершении работы оп-

ределенного контейнера. Выходные 

данные – информация о завершении ра-

боты задачи (всех контейнеров в шаб-

лоне сканирования). Модуль управле-

ния очередью взаимодействует с моду-

лем ядра и модулем кластера выполне-

ния. После создания задачи ядро от-

правляет шаблон с порядком и приори-

тетом запуска контейнеров модулю 

управления очередью, который обраба-

тывает полученные данные и передает 

команды в модуль кластера выполнения 

для параллельного или последователь-

ного запуска соответствующих подза-

дач. По завершении работы контейнера 

модуль управления очередью получает 

соответствующую информацию от мо-

дуля кластера выполнения, а также опо-

вещает модуль ядра при завершении 

последней подзадачи в шаблоне скани-

рования [7]. 

Функциями модуля кластера вы-

полнения являются: создание, удаление, 

изменение контейнеров на основе ко-

манд, полученных от модуля ядра, по-

лучение и временное хранение резуль-

тата работы контейнера, обработка ин-

формации о недоступности или нару-

шении сетевой связи с объектом иссле-

дования. Входными данными являются: 

информация о новом контейнере или 

изменении имеющихся контейнеров, 

параметры для запуска контейнера, ин-

формация о недоступности или нару-

шении сетевой связи с объектом иссле-

дования. Выходными данными являют-

ся: информация о наличии контейнеров 

в кластере, информация о завершении 

работы контейнера, результат работы 

контейнеров. При создании шаблона 

сканирования модуль ядра запрашивает 

доступные для использования контей-

неры в модуле кластера выполнения и 

передает задачу в модуль управления 

очереди. После формирования последо-

вательности сбора информации модуль 

управления очередью отправляет ко-
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манды запуска с необходимыми пара-

метрами модулю кластера выполнения. 

Модуль адаптера связи использует-

ся для управления связью контейнеров 

с объектом исследования [8]. Функция-

ми модуля адаптера связи являются по-

строение инфраструктуры распределен-

ного сетевого доступа. Входные данные 

– сетевые параметры контейнеров, вы-

ходные – информация о сетевой до-

ступности объекта исследования. При 

запуске определенного контейнера кла-

стер выполнения передает сетевые па-

раметры адаптеру связи для формиро-

вания распределенного сетевого досту-

па к объекту исследования. В случае 

недоступности или нарушения связи 

формирует отчет с детализацией при-

чины, передавая информацию модулю 

кластера выполнения. Модуль адаптера 

связи использует модель отчета недо-

ступности или нарушения сетевой связи 

(с детализацией причины) [9]. 

Модуль анализа результатов скани-

рования производит анализ и обработку 

результатов работы контейнеров. Как 

правило, реализуется с использованием 

технологий и приемов статистического 

и корреляционного анализа или машин-

ного обучения. Требованиями для мо-

дуля анализа результатов являются: 

скорость выполнения анализа, просле-

живаемость выводов на основе резуль-

татов тестирования и достоверность 

представляемых данных в случае, если 

произошло зашумление данных или от-

каз элемента вычислительной среды.  

Требованиями для модулей рас-

смотренной среды является отказо-

устойчивость, способность выдержи-

вать высокие нагрузки при приеме  

 

входных и отправке выходных данных, 

возможность реализации гибко настра-

иваемых очередей задач за счет парал-

лельных запусков подзадач [10]. 

Поток данных в широком смысле 

можно представить совокупностью ка-

налов взаимодействия, по которым 

непрерывно передаются двоичные дан-

ные.  При отказе на уровне адаптера 

связи или кластера выполнения необхо-

димо разрешение проблемы обеспече-

ния отказоустойчивой логической сре-

ды, позволяющей в том числе распарал-

лелить однотипные блоки вычислите-

лей. Учитывая, что каждый элемент 

кластера вычислений (сервер или вир-

туальная машина) выполняет однотип-

ные функции – нет смысла хранить ко-

пии программных модулей в каждом 

элементе. Реконфигурация такой сети 

сводится к построению непересекаю-

щихся маршрутов от отказавших эле-

ментов к резервным, восстанавливаю-

щих логическую структуру или обход 

элементов, загруженность которых уже 

максимальна [11]. Критерием опти-

мальности при этом является миними-

зация длин маршрутов, что позволяет 

свести к минимуму временные задерж-

ки. В связи с этим, для обеспечения от-

казоустойчивой параллельной обработ-

ки нескольких блоков входного потока 

данных разработана универсальная сре-

да элементов (ячеек), расположенных в 

узлах кристаллической решетки. Осо-

бенностью структурной организации 

среды кластера выполнения является 

наследование возможностей автомати-

ческой реконфигурации. Маршрут до-

стижимости строится в соответствии с 

системой логических уравнений (1):
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где ijk

sx1  – достижимость ячейки (ijk), 

s=1..6;         
ijk

sq  – значение первого n- D -

триггера ячейки (ijk), s=1..6; 

ijk

rx  – резервная ячейка; 

ijkx0
 – отказавшая ячейка. 

В связи с тем, что необходимо ис-

ключить ситуации пересечения марш-

рутов перестройки введены специаль-

ные триггеры: 
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где 
ijk

пD  – функция установления значения n- D -триггера ячейки (ijk), где n=1..6. 

Таким образом, модель реконфигурации задает правило обхода перегруженного 

или отказавшего элемента и примет вид: 
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где 
ijk

yx2  – передача функций, выполняемых y-ячейкой (ijk), y=1..6; 
ijk

lx  – расположение 

элемента (ijk) относительно резерва. 

 

, 
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Результаты и их обсуждение 

В соответствии с разработанной мо-

делью, в рамках экспериментальных ис-

следований проведены типовые провер-

ки на базе метода черного ящика, вклю-

чающие сканирование портов, подбор 

паролей, возможности инъекций в за-

просы к БД и т.д. Экспериментальный 

образец включает 8 серверов с одинако-

выми мощностями. Результаты модели-

рования, динамика производительности 

системы показаны на рисунке 3, здесь 

за 99% производительности принимает-

ся уровень, соответствующий этапу пол-

ной загрузки до внесения искусствен-

ных изменений в режим работы вычис-

лительной среды.  

 

Рис. 3. Экспериментальные исследования 

Из графика следует, что первые 50 

секунд происходила плавная загрузка 

аппаратных ресурсов и на 75-секунде 

она завершилась успешной загрузкой 

вычислительных мощностей (5 серве-

ров). Далее был отключен один из сер-

веров – случай без использования моде-

ли реконфигурации (показан черным 

цветом) показал закономерное сниже-

ние производительности на 27 пунктов, 

а второй график остался на высоком 

уровне за счет переключения на сво-

бодный сервер. На 120 секунде 3 серве-

ра были отключены (два резервных и 1 

загруженный изначально) – в итоге па-

дает производительность обоих графи- 

 

ков, т.к. нет резерва, но уровень отказо-

устойчивой системы остается выше 

[12]. На 150 секунде резервный сервер 

становится доступен, что обеспечивает 

рост производительности на сером гра-

фике, на 175 секунде загрузка которого 

составляет всего 12%, что ниже уровня 

черного графика. Это связано с тем, что 

ядро системы не дает новых задач и 

этап системного анализа завершен. Ин-

теграл по мощности для эксперимента с 

отказоустойчивой средой превышает 

вариант без реконфигурации за счет пе-

риодических этапов опроса доступно-

сти оборудования и постоянной син-

хронизации.  
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Выводы 

Предложенная система предназна-

чена для анализа соответствия объекта 

защиты требованиям политики инфор-

мационной безопасности, включает в 

себя этапы системного анализа с ис-

пользованием метода черного ящика и 

выполняет задачи автоматизированного 

процесса тестирования, распределенно-

сти компонентов системы, взаимозаме-

няемости модулей системы. В совокуп-

ности с разработанной математической 

моделью по повышению отказоустой-

чивости и перераспределения нагрузки 

на вычислительные мощности в случае 

сбоев работы оборудования и обходов, 

в случае полной загруженности элемен-

тов показала снижение времени на про-

ведение комплексной оценки состояния 

информационной безопасности объекта с 

привлечением пяти основных и трех ре-

зервных серверов на 23%, что особенно 

актуально в режиме мониторинга. 
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