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Резюме 

Цель исследования: повышение уровня безопасности информации, обрабатываемой в информационных 
системах, основанных на микросервисной архитектуре; путём создания эффективной системы защиты, 
спроектированной на знаниях, полученных в результате создания модели поверхности атак.  
Методы. В ходе проведения анализа были рассмотрены виды информационных систем (ИС), среди них 
выделены сложные ИС, созданные на основе микросервисной архитектуры. Рассмотрены российские и 
иностранные технологии, программное обеспечение, позволяющие автоматизировать процесс обработки 
информации. Предложена теоретико-множественная модель построения поверхности атаки для информа-
ционных систем, построенных на основе микросервисной архитектуры. 
Результаты. Предложен оригинальный подход к описанию вектора и поверхности атаки, включающие в 
себя перечень часто встречающихся уязвимостей, способов и инструментов реализации атаки, а также 
перечень возможных объектов воздействия. Разработана теоретико-множественная модель построения 
поверхности атаки для информационных систем, построенных на основе микросервисной архитектуры. 
Заключение. Проведение исследования и разработка модели поверхности атак для сложных ИС, построенных 
на микросервисной архитектуре, позволят повысить уровень знаний в области информационной безопас-
ности (ИБ) и обеспечить безопасность обрабатываемых данных, путём построения эффективной системы 
защит информации, учитывающей актуальные угрозы и методы воздействия на ИС. 
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Abstract 

Purpose of research. Increasing the level of security of information processed in information systems based on 
microservice architecture; by creating an effective protection system designed on the basis of knowledge obtained as 
a result of creating an attack surface model. 
Methods. During the analysis, types of information systems (IS) were considered, among them complex IS created 
on the basis of microservice architecture were highlighted. Russian and foreign technologies, software allowing to 
automate the process of information processing were considered. A set-theoretic model of constructing an attack 
surface for information systems built on the basis of microservice architecture was proposed. 
Results. An original approach to the description of the attack vector and surface is proposed, including a list of 
frequently encountered vulnerabilities, methods and tools for implementing an attack, as well as a list of possible 
objects of influence. A set-theoretic model for constructing an attack surface for information systems built on the basis 
of a microservice architecture is developed. 
Results. Conducting research and developing an attack surface model for complex information systems built on a 
microservice architecture will improve the level of knowledge in the field of information security (IS) and ensure the 
security of processed data by building an effective information security system that takes into account current threats 
and methods of influencing the information system. 
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Введение 

В современном мире достаточно ост-
ро стоит вопрос обеспечения безопасно-
сти в активах организаций. Это связано 
прежде всего с тем, что технологии про-
никают во все сферы нашей деятельности.  

Информационные системы (ИС) по 
структуре, наличию интеграции, функ-
циональности можно разделить на про-
стые и сложные. Простые ИС не могут 
обеспечивать достаточный уровень под-
держки бизнес-процессов крупных и 
быстрорастущих компаний. Кроме того, 
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такие ИС плохо масштабируемы, слож-
ны при интеграции. Простые ИС обыч-
но разрабатываются для решения кон-
кретных задач и имеют ограниченный 
функционал. Стоит отметить, что про-
стые ИС зачастую представлены в виде 
монолитных решений, а, следовательно, 
для них характерно отсутствие гибко-
сти. Монолитная архитектура представ-
ляет собой подход к разработке ИС, при 
котором приложение рассматривается 
как единое целое. Все компоненты си-
стемы, включая пользовательский ин-
терфейс, бизнес-логику и работу с ба-
зой данных, тесно связаны и функцио-
нируют в рамках одного процесса. 

Сложные ИС, в отличие от простых, 
обладают широким спектром функций, 
включая автоматизацию операций, ана-
лиз данных и поддержку принятия реше-
ний. Такие системы обычно включают в 
себя множество компонентов, таких как: 

базы данных, сети, пользовательские ин-
терфейсы и бизнес-приложения. Слож-
ные ИС преимущественно построены на 
основе микросервисной архитектуры. Та-
кие системы легко масштабируемы. С 
помощью сложных ИС возможно реали-
зовать решения задач по автоматизации 
сложных бизнес-процессов в компаниях 
и в целом можно говорить про возмож-
ность обработки большого объема дан-
ных. Микросервисная архитектура поз-
воляет сложным ИС быть гибкими при 
внесении в них изменений и проведе-
нии различных интеграций.  

На рис. 1 схематично представлена 

монолитная и микросервисная архитек-
тура ИС.  

Обеспечение ИБ обязательно для 
всех видов систем. Она включает широ-
кий спектр программно-технических, а 
также иных решений, направленных на 
защиту от киберугроз. 

 
Рис. 1. Монолитная и микросервисная архитектура ИС 

Fig. 1. Monolithic and micro-service architecture of IC 
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В [1] под киберугрозой принято счи-
тать потенциально возможное событие, 
действие, которое может нарушить биз-
нес-процесс или состояние защищенно-
сти информационного актива. 

Под активом принято понимать сущ-
ность, имеющую ценность для компании, 
использующуюся для достижения целей 
компании, являющуюся объектом защи-
ты и атаки с целью нарушения свойств 
безопасности (конфиденциальности, це-
лостности и доступности). 

Любое преднамеренное или непред-
намеренное действие, которое нарушает, 
ограничивает или создаёт угрозу для нор-
мального функционирования ИС, её кон-
фиденциальности, целостности или до-
ступности, можно отнести к атаке в кон-
тексте ИБ. 

Преднамеренное действие, направ-
ленное на нарушение нормальной рабо-
ты системы, её эксплуатацию или до-
ступ к защищённой информации, мож-
но отнести к атаке в контексте ИС. 

В основном кибератаки – атаки, на-
правленные на взлом компьютеров или 
серверов с использованием вредоносных 
программ, таких как вирусы, трояны и 
другие. Они могут привести к краже дан-
ных или получению контроля над уст-
ройством. Например, существуют про-
граммы-вымогатели, которые шифруют 
данные и требуют выкуп за их расшиф-
ровку. Также существуют атаки DoS и 
DDoS, которые перегружают систему за-
просами, делая её недоступной. DDoS-
атаки сложнее обнаружить и защитить-
ся от них. APT-атаки представляют со-

бой сложные и долгосрочные атаки на 
конкретные компании или организации 
с целью шпионажа или саботажа. 

Физические атаки – атаки, направ-
ленные на элементы IT-инфраструктуры, 
такие как серверы, сети и коммуникаци-
онные каналы. Они могут привести к кра-
же оборудования или повреждению ли-
ний связи или устройств. 

В [2-4] приведены основные этапы 
кибератаки, которые включают в себя: 
разведку, подготовку средств киберата-
ки, первоначальный доступ/инициацию 
доступа, исполнение, закрепление, по-
вышение привилегий, сокрытие дей-
ствий, доступ к учетным данным, ис-
следование, боковое перемещение, сбор 
данных, управление и контроль, утечку 
данных и влияние. 

Под поверхностью атаки принято 
понимать количество потенциально уяз-
вимых объектов компьютерной систе-
мы [5]. В целом термин «Поверхность 
атаки» может применяться для оценки 
ресурсов, потраченных на обеспечение 
безопасности системы, сети или кон-
кретного устройства.  

Для одного и того же устройства или 
программы может существовать несколь-
ко векторов атаки. Также в одной атаке 
могут использоваться разные векторы. 

В целом под вектором атаки понима-
ется путь, способ или средство, с помо-
щью которого киберпреступники прони-
кают в целевую систему. К векторам ата-
ки могут относиться как действия и ин-
струменты злоумышленников, так и че-
ловеческий фактор или уязвимые техно-
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логии на стороне потенциальной жертвы 
и ее подрядчиков [6]. 

В задачу специалистов по защите 
информации входит уменьшение коли-
чества точек, образующих поверхность 
атаки. Например, в случае отключения 
открытого, но не используемого порта 
поверхность атаки будет уменьшена. 

Материалы и методы 

Результатом систематизированного 
метода анализа и описания всех возмож-
ных точек входа и направлений атак яв-
ляется модель поверхности атаки.  

Рассмотрим теоретико-множествен-
ную модель поверхности атаки, описыва-
емую следующим кортежем параметров:  

AS=<AV,V>, (1) 

где AS (Attack Surface) – задает общие 
правила, согласно которым строится по-
верхность атаки; AV (Attack Vector) – 
множество векторов атак, V (vulnerabili-
ty) – множество уязвимостей, присущих 
конкретно заданному объекту V = {v1, v2, 
…, vj}, где j ϵ N. 

В Федеральном законе РФ от 
27.07.2006 №149-ФЗ «Об информации, 
информационных технологиях и о за-
щите информации» приведено понятие 
ИС. Под сложными ИС будем понимать 
системы: 

– обладающие широким спектром 
функций, включая автоматизацию опе-
раций, анализ данных и поддержку при-
нятия решений; 

– включающие в себя множество 
компонент, таких как базы данных, се-

ти, пользовательские интерфейсы и биз-
нес-приложения; 

– построенные на микросервисной 
архитектуре. 

Безусловно, использование сложных 
ИС для автоматизации бизнес-процессов 
и задач является приоритетным, посколь-
ку сложные ИС могут быть интегрирова-
ны с внешними и уже существующими 
внутренними ИС. Кроме того, они отли-
чаются модульностью, поскольку могут 
состоять из нескольких взаимонезави-
симых элементов (сервисов), которые 
легко заменяются и добавляются без 
необходимости полной модернизации 
системы. Стоит отметить, что сложные 
ИС, построенные на микросервисной 
архитектуре, гораздо проще масштаби-
ровать относительно систем, которые 
построены на монолитной архитектуре. 

В состав сложной ИС входит: 
– аппаратное обеспечение (серверы, 

рабочие станции, сетевое оборудование 
и другие физические устройства, кото-
рые обеспечивают функционирование 
системы); 

– микросервисы; 
– сетевая инфраструктура (сети, ко-

торые обеспечивают передачу данных 
между различными компонентами си-
стемы); 

– данные, которые обрабатываются 
с помощью микросервисов; 

– пользовательские интерфейсы (гра-
фические интерфейсы, веб-интерфейсы и 
другие средства взаимодействия пользо-
вателей с ИС). 
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Существует множество инструмен-
тов, позволяющих сформировать пере-
чень возможных сценариев реализации 
угроз информационной безопасности (ИБ) 
и описание векторов компьютерных 
атак для любой ИС. 

В частности: 
 MITRE ATT&CK  

(https: //attack.mitre.org/) – материал, со-
зданный на основе реальных наблюде-
ний, содержащий описание тактик, тех-
ник и процедур, которые могут исполь-
зовать нарушители [7]; 

 CVE (Common Vulnerabilities and 
Exposures) стандартизированный ката-
лог идентификаторов известных уязви-
мостей [8]; 

 STRIDE. Модель помогает опре-
делять различные типы угроз, класси-
фицируя их как подделку (Spoofing), 
подделку данных (Tampering), отказ от 
действий (Repudiation), раскрытие ин-
формации (Information Disclosure), отказ 
в обслуживании (Denial of Service) и 
повышение привилегий (Elevation of 
Privileges) [9]. 

 PASTA. Процесс моделирования 
атак и анализа угроз (PASTA) описывает 
семь шагов для сопоставления политики 
кибербезопасности с бизнес-целями: оп-
ределение целей, определение сферы при-
менения, разложение приложения, анализ 
угроз, анализ уязвимостей, моделирова-
ние атак, анализ риска и воздействия [10]. 

Отдельно стоит отметить Банк дан-
ных угроз безопасности информации, 
созданный Федеральной службой по 
техническому и экспортному контролю 

(ФСТЭК России) и размещенный по ад-
ресу в сети Интернет: https://bdu.fstec.ru/ 
threat/. 

Маршрут или метод, который зло-
умышленник использует для реализа-
ции своих намерений – вектор атаки. 
Он определяет способ взаимодействия 
атакующего с объектом атаки с целью 
достижения поставленных задач. 

Рассмотрим теоретико-множествен-
ную модель вектора атаки для сложной 
ИС следующим кортежем параметров:  

AV = (F,S,O), (2) 

где AV (Attack Vector) – это совокуп-
ность множества векторов атак; F – 
множество уязвимых факторов; F = {f1, 
f2, …, fi}, где i ϵ N; S – множество ин-
струментов для реализации атаки, S = 
={s1, s2, …, sk}, где k ϵ N; O – множество 
объектов для реализации атаки, О = {о1, 
о2, …, оf}, где f ϵ N. 

На практике анализ векторов атак и 
моделирование поверхности атак явля-
ется необходимым, поскольку для лю-
бой ИС важно построить адекватную 
систему защиты информации. Рассмот-
рим веб-приложение, схема которого 
представлена на рис. 2. Веб-приложение 
включает в себя следующие сервисы: 

 «Подсистема взаимодействия с 
пользователем» используется для обес-
печения взаимодействия пользователя с 
остальными сервисами приложения; 

 «Личный кабинет» необходим для 
сохранения персональных данных поль-
зователя и взаимодействия с сервисами 
корзины, оплаты и доставки; 
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 «Сервис авторизации» отвечает за 

присвоение учетной записи положен-
ных ей привилегий; 

 «Корзина» используется для до-
бавления пользователем необходимых 
товаров из каталога и перехода к серви-
су оплаты; 

 «Товары» – каталог всех товаров 
интернет-магазина; 

 «Оплата» используется для опла-
ты товаров, добавленных в корзину; 

 «Доставка» помогает пользовате-
лю оформить доставку купленных това-
ров до места проживания. 

 

 
Рис. 2. Схема веб-приложения 

Fig. 2. Web Application diagram 

Для сервиса «Личный кабинет» в 
общем виде выделим объекты для реа-
лизации атаки: 

– информация о пользователе (о1); 
– технические средства (о2); 
– структурные связи и программная 

среда (о3); 
– средства защиты информации (о4). 

В качестве инструментов реализа-
ции атаки в общем виде рассмотрим: 

– вредоносное программное обес-
печение (ПО) (s1); 

– программная закладка (s2); 
– сканирование трафика (s3). 
Под уязвимыми факторами будем 

понимать: 
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– отсутствие антивирусного ПО на 
компьютере пользователя (f1); 

– низкий уровень знаний в области 
ИБ персонала, обслуживающего систе-
му (f2); 

– использование недоверенного ПО (f3). 
Вектор атаки для сервиса «Личный 

кабинет» вида AV1 = (o1, s1, f1) говорит о 
том, что на информацию о пользовате-
ле, обрабатываемую в сервисе, возмож-
на атака с использованием уязвимости 
вида «Отсутствие антивирусного ПО на 
компьютере пользователя» посредством 
использования вредоносной программы 
[11, 12, 13-18]. 

Результаты и их обсуждение 

Знания, полученные в ходе постро-
ения модели поверхности атаки и ана-
лиза векторов атак, позволяют усилить 

безопасность любой ИС путем устране-
ния этих векторов и поддержания си-
стемы защиты информации в актуаль-
ном состоянии. 

Выводы 

Использование оригинального под-
хода к описанию вектора и поверхности 
атаки, который включает в себя возмож-
ность рассмотрения часто встречающих-
ся уязвимостей, способов и инструментов 
реализации атаки, а также перечень воз-
можных объектов воздействия, позволяет 
выявить возможные негативные факторы 
воздействия на ИС [19]. Определение 
векторов атак и построение моделей атак 
позволит спроектировать надёжную и 
эффективную систему защиты информа-
ции для сложных ИС. 
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