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Резюме 

Цель работы. В настоящее время активно растёт  интерес к использованию дронов в различных сферах. 
Причины связаны с непрерывным ростом технологий, с появлением быстрых микропроцессоров, которые 
обеспечивают автономное управление несколькими системами связи. Мониторинг, строительство, контроль 
и слежение – лишь некоторые из областей, в которых использование БПЛА становится обычным явлением. 
Цель работы заключается в  изучении работы нагруженности протоколов обмена информации на различных 
уровнях взаимодействия и предложить варианты повышения надежности взаимодействия на основе 
гибридных технологий. Задачами исследования является детализация протоколов обмена данными в БПЛА на 
различных уровнях, с учетом анализа структуры передаваемой информации и гибридной модели. 
Методы. В статье рассматриваются протоколы, задействованные в работе БПЛА на разных уровнях, их 
особенности, преимущества и недостатки, а также их сбои восстановление связи. Использование 
реалистичных технологических особенностей беспилотных летательных аппаратов для тестирования 
моделей и методов может оказаться весьма актуальным для практических целей в различных отраслях от 
гражданских до военных.  
Результаты. В статье представлена детализация протоколов связи и  обмена данными, которые 
используются в системах БПЛА, а также  их производительность.  
Заключение. Для качественной оценки влияния на безопасность информации, предлагается ввести 
гибридные модели  компоненты, которые динамически адаптируют протоколы обмена данными на основе 
анализа угроз в режиме работы в реальном времени и возможностей системы. Рациональное 
использование энергии имеет решающее значение для осуществления эффективного и безопасного 
процесса работы БПЛА. Затронуты и рассмотрены вопросы защищенности канала передачи загружен-
ности протокола  с позиции затрат энергетических ресурсов. 
. 
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Abstract 

Purpose of research. Currently, interest in the use of drones in various fields is actively growing. The reasons are 
related to the continuous growth of technology, with the advent of fast microprocessors that provide autonomous 
control of multiple communication systems. Monitoring, construction, control and surveillance are just some of the 
areas in which the use of UAVs is becoming commonplace. The purpose of the work is to study the work of loaded 
information exchange protocols at various levels of interaction and to propose options for increasing the reliability of 
interaction based on hybrid technologies. The article provides details of the communication and data exchange 
protocols used in UAV systems, as well as their performance. 
Methods. The article discusses the protocols involved in the operation of UAVs at different levels, their features, 
advantages and disadvantages, as well as their failures to restore communication. Using realistic technological 
features of unmanned aerial vehicles to test models and methods can be very relevant for practical purposes in 
various industries from civil to military. 
Results.The objectives of the study are to detail the data exchange protocols in UAVs at various levels, taking into 
account the analysis of the structure of the transmitted information and the hybrid model. 
Conclusion. To qualitatively assess the impact on information security, it is proposed to introduce hybrid models of 
components that dynamically adapt data exchange protocols based on real-time threat analysis and system 
capabilities. Efficient use of energy is critical to efficient and safe UAV operation. The issues of security of the 
transmission channel of the protocol load from the point of view of the cost of energy resources are touched upon 
and considered. 
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Введение 

В наше время беспилотные летатель-
ные аппараты (БПЛА) стали неотъем-
лемыми инструментами в самых раз-
личных областях, начиная от граждан-
ских задач – визуальное наблюдение 
при помощи в случае ЧП, элементами 
транспортной логистики, заканчивая 
военной разведкой и участием в полно-
ценных военных конфликтах [1-3]. 

В ходе реализации работы  исполь-
зованы самодельные основы БПЛА в 
качестве материнских плат на основе 
Raspberry Pi 3 и STMicroelectronics 
STM32F407 Discovery Board на базе ARM 
Cortex M4 процессора (STM32F407VGT6). 
В качестве оболочки для самодельного 
дрона использовался Ardupilot. Для 
анализа протоколов передачи информа-
ции низкого (логического) уровня ис-
пользовался осциллограф Hantek DSO-
6022BE и логический анализатор 
ChipDipDac RDC2-0064. При работе с 
высокими скоростями передачи данных 
или большим объемом данных возни-
кают некоторые проблемы с записью и 
декодированием в реальном времени, 
декодирование зашифрованных каналов 
связи также занимает время и вычисли-
тельные ресурсы, поэтому в своей рабо-

те будет упор на работу логического 
анализатора. 

1. Отображение записанных выборок: 
– захваченные данные отображают-

ся на экране в виде временных диа-
грамм или графиков;  

– во время отображения данных 
анализатор может обнаруживать и де-
кодировать протоколы передачи дан-
ных, такие как UART, SPI, I2C, CAN и 
другие. Это позволяет пользователю 
анализировать передаваемые данные и 
последовательность действий между 
устройствами. 

2. Анализ выборок в специализиро-
ванном ПО (PulseView): 

– PulseView – программное обеспе-
чение с открытым исходным кодом для 
анализа данных, полученных от логиче-
ских анализаторов. Оно позволяет визуа-
лизировать данные, анализировать про-
токолы и искать аномалии в сигналах; 

– непосредственно в PulseView 
можно настраивать параметры анализа, 
фильтровать данные, синхронизировать 
различные каналы сигналов и произво-
дить другие операции для более деталь-
ного анализа данных; 

– можно визуально анализировать 
захваченный трафик, проверять целост-
ность информации, выводить содержи- 
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мое сообщений захваченных данных, 
декодировать сообщения протоколов, 
используя фильтры. 

Материалы и методы  

Протоколы обмена данными на 
физическом уровне в БПЛА 

В БПЛА различных производите-
лей зачастую используются следующие 
основные протоколы на логическом 
уровне: 

SPI (Serial Peripheral Interface): 
синхронный последовательный интер-
фейс, который был разработан для об-
мена данными между микроконтролле-
рами и периферийными устройствами, 
такими как сенсоры, датчики, дисплеи и 
другие. Он работает в полудуплексном 
режиме.  

Архитектурно, SPI устроен так, что 
использует 4 сигнальные линии: 

– SCLK (синхронный тактовый сиг-
нал); 

– MOSI (Master Out Slave In); 
– MISO (Master In Slave Out); 
– SS/CS (Slave Select \ Chip Select). 
Сообщение в протоколе SPI пред-

ставляет собой последовательность бит, 
которые передаются по линиям MOSI 
(Master Out Slave In) и MISO (Master In 
Slave Out). 

Процесс отправления сообщение дли-
ной 8-бит, которое передавалось по по-
ложительному фронту SCLK, а данные 
считывались по спадающему фронту 
SCLK [1, 4-7]. Главный процессор 
(master) отправляет байт данных 0xAB 
(10101011 в двоичной системе) на ли- 
 

нию MOSI, а датчик или подчинённый 
процессор (slave) отвечает этим же бай-
том на линии MISO – процесс называ-
ется «эхо» и может использоваться при 
проверке работоспособности линии. В 
таком случае каждый бит данных пере-
дается на каждом тактовом переходе. 
Сначала master отправляет старший бит 
(MSB – Most Significant Bit), а slave 
считывает его. Затем передается следу-
ющий бит и так далее, пока не переда-
ны все 8 бит сообщения. Необходимо 
согласовать настройки передачи дан-
ных между slave и master, полярность 
сигнала SCLK, так как в ином случае 
правильное чтение и запись информа-
ции могут быть нарушены. 

I2C (Inter-Integrated Circuit): являет-
ся синхронным последовательным ин-
терфейсом, который используется для 
связи между микроконтроллерами и раз-
личными периферийными устройствами, 
такими как датчики, память, дисплеи, а 
также для обмена данными между не-
сколькими микроконтроллерами. 

Немаловажной особенностью для 
использования в БПЛА является энер-
госбережение в работе протокола дат-
чиками. Сообщение в протоколе I2C 
(Inter-Integrated Circuit) представляет 
собой последовательность бит, переда-
ваемых последовательно по двум лини-
ям - линия данных (SDA) и линия так-
тирования сигнала (SCL). Протокол I2C 
работает в синхронном режиме, где так-
товый сигнал SCL используется для 
синхронизации передачи данных между 
устройствами. I2C шина работает сле-
дующим образом. 
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1. Ведущие и ведомые устройства:  
В шине I2C есть два типа устройств – 

ведущие (master) и ведомые (slave). 
Master – устройство, которое ини-

циирует коммуникацию и контролирует 
передачу данных. Slave – устройства, 
которые отвечают на запросы мастера и 
передают данные. Логично, что все дат-
чики в БПЛА будут ведомыми. 

2. Две линии: Шина I2C состоит из 
двух линий - линия данных (SDA) и ли-
ния тактирования (SCL). Линия данных 
(SDA) используется для передачи дан-
ных, а линия тактирования (SCL) ис-
пользуется для синхронизации переда-
чи данных между устройствами. 

3. Состояние «старт-стоп»: Пере-
дача данных в шине I2C осуществляется 
по принципу смены состояний «старт-
стоп».  

Прежде чем начать передачу данных, 
ведущий отправляет условие "старт" 
(START) на шину, чтобы предупредить 
все устройства о начале передачи. По-
сле завершения передачи данных веду-
щий отправляет условие "стоп" (STOP) 
на шину, чтобы завершить передачу. 

4. 7-битные и 10-битные адреса: 
Каждое устройство на шине I2C имеет 
свой уникальный адрес, по которому 
мастер может обратиться к нему. 7-
битные адреса наиболее распростране-
ны, но также существуют 10-битные 
адреса для большего количества под-
ключаемых устройств. 

5. ACK/NACK: после передачи каж-
дого байта данных, получающее ведо-
мое устройство обязано отправить биты 

подтверждения ACK (Acknowledgment) 
или отказ NACK (Not-Acknowledgment) 
ведущему. ACK символизирует веду-
щему, что передача прошла успешно, а 
NACK указывает на ошибку или отсут-
ствие устройства. 

6. Биты данных и тактовый сиг-
нал: В I2C данные передаются последо-
вательно, от старших битов к младшим, 
при этом передача данных на линии 
SDA может изменяться только, когда 
SCL имеет низкий логический уровень. 

7. Скорости передачи: Шина I2C 
поддерживает различные скорости пе-
редачи данных, обычно от нескольких 
килобит в секунду до нескольких мегабит 
в секунду. «Узким горлышком» в пере-
даче выступает производительность ве-
домых устройств – датчиков. 

Сообщение в I2C состоит из следу-
ющих элементов (табл.1) [1, 7-9]: 

1. Начальное условие (Start Condition): 
Ведущий (master) генерирует биты 
инициализации на линии SDA, чтобы 
указать на начало передачи данных. 
Стартовое условие состоит из перехода 
с высокого уровня (логической 1) на 
низкий уровень (логический 0) на ли-
нии SDA, при удержании линии SCL в 
высоком уровне. 

2. Адрес устройства (Address Byte): 
после стартового условия master сооб-
щает адрес устройства, с которым он 
хочет общаться, он состоит из 7 бит, и 
младший значимый бит инструкции 
указывает, является ли запрашиваемая 
операция - чтением или записью. Если 
младший бит адреса равен 0, это озна-
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чает операцию записи, если равен 1 – 
операцию чтения. 

3. Бит подтверждения (Acknowledge 
Bit): после передачи адреса устройства, 
получатель отправляет бит подтвер-
ждения, чтобы указать, что он готов 
принять данные. Если устройство гото-
во принять данные, оно устанавливает 
линию SDA в низкий уровень (логиче-
ский 0) во время следующего тактового 
импульса. Если устройство не готово 
принять данные или произошла ошиб-
ка, линия SDA остается в высоком 
уровне (логическая 1). 

4. Данные (Data Bytes): после пере-
дачи адреса и получения бита подтвер-
ждения, master и устройство могут об-
мениваться данными. Каждый байт 
данных передается последовательно, 
начиная со старшего бита (MSB) и за-
канчивая младшим значимым битом 
(LSB – Least Significant Bit). 

5. Бит подтверждения (Acknowledge 
Bit): после передачи каждого байта дан-
ных, получатель также отправляет бит 
подтверждения, чтобы указать, что он 
успешно принял данные. 

6. Конечное условие (Stop Condition): 
Master генерирует сигнал остановки, 
чтобы указать на окончание передачи 
данных. Конечное условие состоит из 
перехода с низкого уровня (логический 
0) на высокий уровень (логический 1) 
на линии SDA, при удержании линии 
SCL в высоком уровне.  

I2C поддерживает много ведущих 
устройств на линии одновременно, од-
нако в БПЛА стоит придерживаться од-
ного master на линии, чтобы не приво-
дить к конфликтам и коллизиям на 
шине, или проводить грамотное плани-
рование и управление шиной во избе-
жание ошибок и неправильного чтения \ 
записи данных. 

Таблица 1. Структура передачи одного байта данных (0xAB) ведущим устройством клиенту 

Table 1. Structure of transmission of one data byte (0xAB) from the master to the client 

Начало / 
Start  

Адрес / 
Address  

Ack (бит под-
тверждения) / 
Ack (confirma-

tion bit) 

Данные 
(0xAB) / 

Data 
(0xAB) 

Ack (бит под-
тверждения) / 
Ack (confirma-

tion bit) 

Конец / 
Stop 

S 1010100 0 101010111 0 P 

Примечание: S – Начальное условие; P – Конечное условие; Ack – Бит подтверждения. 

 

UART (Universal Asynchronous Re-
ceiver/Transmitter) – асинхронный после-
довательный интерфейс, который ис-
пользуется для передачи данных между 
устройствами. Он широко применяется 
в связке с компьютерами, периферий-

ными устройствами и микроконтролле-
рами, работая в полудуплексном режиме, 
он использует 2 сигнальные линии – Tx 
(сигнал передачи) и Rx (сигнал приёма) 
(таб.2). Сообщение в UART состоит из 
следующих элементов: 
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1. Начальный бит (Start Bit): всегда 

имеет значение 0. Этот бит служит для 
синхронизации приемника и указывает 
начало передачи символа. 

2. Данные (Data Bits): Количество 
данных битов зависит от настроек 
UART и может быть 5, 6, 7 или 8 бит. В 
БПЛА часто используется 7 и 8 бит 
длины сообщений. 

3. Бит четности (Parity Bit): это 
опциональный бит, который может 
быть использован для обеспечения кон-
троля четности данных. В зависимости 
от выбранного режима (четный или не-
четный), бит четности может быть 
установлен как 0 или 1. 

4. Конечный бит (Stop Bit): обычно 
имеет значение 1 и используется для 
завершения передачи символа. 

Таблица 2. Структура сообщения UART с 8-битными данными, без бита четности и одним конечным битом 

Table 2. UART message structure with 8-bit data, no parity bit and one tail bit 

Start Bit Data Bits (8 бит) Stop bit 
0 01101011 1 

 
В данном сообщении содержится 8 

бит данных (01101011), стартовый бит 
(0) и один стоповый бит (1). 

Каждый символ передается последо-
вательно, и после передачи одного сим-
вола следует небольшая пауза (интервал 
между символами), прежде чем начнется 
передача следующего символа. 

1. Для скорости 9600 бит/с (9600 
baud) длительность паузы составила 
около 110 микросекунд. 

2. Для скорости 115200 бит/с 
(115200 baud) длительность паузы со-
ставила около 9 микросекунд. 

Структура сообщения в UART мо-
жет изменяться в зависимости от 
настроек протокола и устройств, между 
которыми происходит обмен данными. 
При использовании UART нужно обя-
зательно согласовывать настройки (би-
товую скорость, количество данных бит 
и т.д.) между отправителем и получате-

лем для успешной передачи и приема 
данных. 

Jitter (фазовое дрожание цифрового 
сигнала данных) —  непредсказуемое 
изменение временных интервалов меж-
ду символами в передаче данных через 
UART и\или другой протокол, которое 
может возникать из-за неточности внут-
ренних часов устройств, электромаг-
нитных помех, а также шумов на лини-
ях связи и других факторов. Джиттер 
может приводить к ошибкам в приеме 
данных и вызывать некорректную ин-
терпретацию символов (рис.1) [5-7]. 

Логический анализатор при скоро-
сти в 115200 бод не увидел границы со-
общений – старт и стоп биты. Поэтому, 
показывает предупреждения Frame Er-
ror, которые символизируют искажения 
полученной информации и требуют об-
ратить внимание на этот фрагмент дан-
ных. Если отобразить визуально – то 
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полученные данные при скорости в 
9600 бод, декодированные как получен-
ные при 115200 бод, будут отображать-
ся совсем иначе. 

Джиттер может также вызывать ис-
кажения Frame (пакета), он зависит от 
точности и стабильности работы систе-
мы. В БПЛА же, зачастую, посредством 
электромагнитных помех и воздействий 
температуры могут создаваться потери 
и искажения сообщений. Используя 
специальные микросхемы, которые 
обеспечивают стабильность часов (точ-
ное внешнее тактирование с кварцевого 
резонатора или генератора), выполнять 
коррекцию уже существующих ошибок 
(ECC) возможно [10-15].  

Говоря про разные платформы для 
производства БПЛА, стоит упомянуть, 
что в них может быть различное коли-
чество интерфейсов – в зависимости от 
центрального процессора, сопроцессо-
ров или другой встроенной логики и 
периферии. Применимо к Raspberri Pi 3 
и дрону, основанном на микроконтрол-
лере STM32F407VGT6, можно соста-
вить сравнительную таблицу (табл. 3).  

Raspberry Pi 3 имеет только один 
встроенный UART порт (UART0), в то 
время как STM32F407VGT6 обладает 
несколькими встроенными UART пор-
тами. STM32F407VGT6 предоставляет 
больше гибкости в выборе количества 
бит данных (8 или 9) и стоп-битов (1, 
1.5 или 2). 

 

 
Рис. 1. Снимок выборки, декодированной как UART на скорости 115200 бод 

Fig. 1. Snapshot of sample decoded as UART at 115200 baud 
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Таблица 3. Сравнительная характеристика поддержки UART 

Table 3. Comparative characteristics of UART support 

Характеристика / 
Characteristic 

Raspberry Pi 3 STM32F415VGT6 

Количество 
UART 

1 встроенный UART 
(UART0) 

Несколько встроенных UART портов 

Скорость пере-
дачи данных 

Различные скорости до 
921600 bps 

Различные скорости до нескольких 
мегабит в секунду 

Биты данных 8 8 или 9 (по выбору) 
Биты контроля 
четности 

Отсутствует Можно выбрать или отключить 

Стоп-биты 1 или 2 1, 1.5 или 2 (по выбору) 
 
Джиттер также может вызывать сме-

щение временных интервалов в выборке 
логического анализатора между симво-
лами, что приводит к неправильному 
распознаванию символов. Могут иска-
жённо интерпретироваться стартовый 
бит, биты данных и стоп-бит, что обяза-
тельно приведёт к ошибкам в декодиро-
вании передаваемой информации. В 
случае, если джиттер слишком велик, 
логический анализатор может потерять 
символы, что приведет к потере части 
или всего сообщения.  

Потеря данных в джиттере особенно 
опасна в случае передачи критически 
важной информации, такой как управля-
ющие команды или показания датчиков, 
а это, в свою очередь, может привести к 
неправильным действиям или потере 
ценных данных для управления БПЛА. 

Джиттер может сильно ухудшить 
надежность связи по UART между 
БПЛА и его контроллером или другими 
устройствами, а это может привести к 

потере связи в критических моментах, 
что может вызвать сбои в работе БПЛА 
или даже его потерю. 

Результаты и их обсуждения 

Ошибки интерпретирования стар-
тового и стоп-битов приведут к непра-
вильному определению границы симво-
лов и протокольных пакетов, а это, в 
свою очередь, помешает декодирова-
нию всего сообщения [1,4,16-18]. 

Ardupilot — открытое программное 
обеспечение (распространяемое по ли-
цензии «Open Source» – открытые (бес-
платные и опубликованные) исходные 
коды для некоммерческого использова-
ния) для автономного управления 
БПЛА и другими робототехническими 
платформами.  

Чтобы собрать полноценный БПЛА 
на основе Ardupilot требуется: 

– Основная плата с программным 
комплексом Ardupilot. Для тестирова-
ния  собран аналог Pixhawk 4. 



Черный С. Г., Зонтова Т.В., Шапаренко Н. В.          Оценка уязвимости протоколов обмена данными БПЛА ... 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2024; 28(2): 92-113 

101

– Контроллер полёта (плата-пульт, 
которая позволяет управлять переме-
щением самодельного БПЛА – это мо-
жет быть Pixhawk, Pixhawk 2, Pixhawk 4 
и другие. Пульт пересылает данные об 
управлении на дрон как Mavlink сооб-
щения) (рис.2). 

Информационные протоколы 

MAVLink (Micro Air Vehicle Commu-
nication Protocol) – это протокол обмена 
сообщениями для беспилотных лета-
тельных аппаратов, который разрабаты-
вался для обеспечения связи между ав-
тономными системами и внешними 
устройствами [7-9].  

 

MavLink разрабатывался с учетом 
ограниченных ресурсов микроконтрол-
леров, которые используются в авто-
номных системах, что, несомненно, по-
лезно в работе с БПЛА. 

Mavlink – информационный прото-
кол, который основывается на более 
низкоуровневых протоколах. Поэтому, 
Mavlink может быть реализован на базе 
UART, SPI, I2C, в зависимости от воз-
можностей, процессорной базы и архи-
тектуры дрона.  

Например, для обмена данными меж-
ду контроллером полета и компьютером 
на земле часто используется UART, а 
для взаимодействия с датчиками могут 
применяться различные интерфейсы, 
такие как I2C или SPI. 

 
Рис. 2. Интерфейс Ardupilot 

Fig. 2. Ardupilot interface 

 
MavLink является важным прото-

колом для обеспечения связи между 
беспилотными летательными аппарата-
ми и внешними устройствами, позволяя 
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передавать и получать данные о состоя-
нии, навигации и управлении, что дела-
ет его основой для разработки автоном-
ных и управляемых БПЛА. 

Разберу отправленное сообщение 
«HEARTBEAT»: 

Оно отправляется периодически си-
стемой БПЛА и служит для информиро-
вания внешнего устройства (например, 
наземной станции), о том что дрон ра-
ботает и сообщает базовую информа-
цию о себе, нужно это, чтобы контро-
лировать связь и статус БПЛА в реаль-
ном времени и принимать соответству-
ющие действия на основе этих данных. 

MQTT (Message Queuing Telemetry 
Transport) 

MQTT (Message Queuing Telemetry 
Transport) — это протокол обмена со-
общениями, который был разработан 
для передачи данных между устрой-
ствами в условиях ограниченной про-
пускной способности или ненадежным 
соединением.  

Протокол MQTT работает по алго-
ритму: 

1. Подписка ведущим устройством 
на шину ведомого (Subscribe):  

Клиент может подписаться на 
определенную шину, чтобы получать 
информацию или команды от брокера 
сообщений. Команда подписки содер-
жит имя шины и уровень желаемого 
QoS (Quality of Service) – уровня об-
служивания, который определяет гаран-
тии доставки сообщений. Чтобы подпи-
саться, необходимо отправить команду 
SUBSCRIBE. 

2. Опубликовать сообщение (Publish):  
Клиент может отправить сообще-

ние на определённую шину, чтобы пе-
редать информацию или команду дру-
гим клиентам, которые подписаны на 
эту шину.  

Опубликованное сообщение содер-
жит имя шины, данные и уровень QoS. 
Чтобы отправить сообщения, необхо-
димо отправить команду PUBLISH. 

3. Отписаться от топика 
(Unsubscribe):  

Клиент может отписаться от опреде-
ленной шины, чтобы больше не получать 
сообщения с этой шины и от брокера со-
общений. Отписка осуществляется с по-
мощью команды UNSUBSCRIBE. 

4. Получение подтверждения 
(Acknowledgement). 

В данном сообщении, наземная 
станция запрашивает у БПЛА текущие 
инструкции. Клиент публикует сообще-
ние с запросом на шину "commands": 

PUBLISH 

Topic: commands 

Data: "Request instructions" 

QoS: 1 

БПЛА через брокера сообщений 
получает это сообщение и высылает в 
ответ выполняемые инструкции на ши-
ну Instructions (взлёт, полёт на коорди-
наты Санкт-Петербурга, центр города, 
посадка): 

PUBLISH 

Topic: instructions 

Data: "Take off, fly to coordinates 

(59.9343, 30.3351), land" 

QoS: 1 
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Синтаксис команд и названия топи-
ков зависят от версии управляющего 
ПО, платы контроллера дрона и т.д., 
важно чтобы они были синхронизиро-
ваны. Сам протокол MQTT может ис-
пользоваться поверх различных физи-
ческих интерфейсов, таких как UART, 
SPI и Ethernet. 

MQTT, будучи разработанным для 
работы в мире IoT («Internet of Things» 
с англ. – Интернета вещей) – более гиб-
кое архитектурное решение, он может 
использоваться в системах реального 
времени (операционных системах ре-
ального времени). Также он более энер-
госберегающий и адаптирован под цен-
трализованные системы с ведущими и 
ведомыми устройствами, где брокеры 

сообщений связывают всех воедино, 
что позволяет применять его гибридно. 

MavLink же был разработан для 
БПЛА, его архитектура и структура со-
общений оптимизированы для исполь-
зования в ограниченных ресурсах мик-
роконтроллеров, что делает его предпо-
чтительным для автономных систем с 
высокой задержкой и пропускной спо-
собностью. 

TCP\UDP (табл. 4) 
TCP (Transmission Control Protocol) и 

UDP (User Datagram Protocol) – это 2 ос-
новных протокола транспортного уровня, 
используемых в сетевых коммуникациях. 
В БПЛА они используются для обмена 
данными между устройствами и серве-
рами или управляющими центрами \ 
наземными станциями [16-20]. 

Таблица 4.  Сравнение транспортных протоколов TCP и UDP 

Table 4. Comparison of TCP and UDP transport protocols 

Протокол / 
Characteristic 

Надежность / 
Protocol  

Reliability 

Установка  
соединения /  

Connection setup 

Потокоориенти-
рованность /  

Flow orientation 

Тип данных / 
Data type 

TCP 
(Transmission 
Control 
Protocol) 

Гарантирует 
надежную пе-

редачу данных. 
Переотправля-
ет потерянные 
или поврежден-

ные пакеты 

Требует установки 
соединения перед 
передачей данных, 
что вызывает неко-

торую задержку 

Потокоориенти-
рованный: пере-

дает данные в ви-
де непрерывного 

потока 

Поток дан-
ных (поток 

байтов) 

UDP (User 
Datagram 
Protocol) 

Не гарантирует 
доставку дан-
ных и их упо-
рядочивание 

Не требует установ-
ки соединения, что 
делает его быстрее 
и более эффектив-

ным 

Не потокоориен-
тированный: ра-
ботает с дейта-

граммами, кото-
рые могут быть 

обработаны неза-
висимо 

Дейтаграм-
мы (неболь-
шие пакеты 

данных) 
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В БПЛА логично использовать TCP 

соединения в случае, когда надёжность 
передачи данных является критическим 
аспектом и недопустима потеря данных. 
Например, команды управления БПЛА 
должны отправляться в TCP, чтобы все 
пакеты в запросе были точно доставлены 
и выполнены в нужном порядке. 

UDP же позволяет в условиях низкой 
задержки времени передачи данных пе-
редавать данные в реальном времени – 
это важно для передачи телеметриче-
ских данных о полёте или видео с каме-
ры в БПЛА, где высокая скорость и ми-
нимальная задержка более критична, 
чем надёжность передачи информации. 

В зависимости от конкретного сце-
нария использования, можно комбини-
ровать оба протокола: TCP для надеж-
ной передачи важных данных и UDP 
для передачи данных с низкой задерж-
кой в реальном времени. 

Но помимо ручного комбинирова-
ния протоколов, есть и «легковесные 
реализации» для IP протокола целиком. 

LWIP (Lightweight IP) – стек прото-
колов для работы с сетевыми протокола-
ми, который широко используется во 
встроенных системах и микроконтролле-
рах, включая применение в БПЛА.  

Как и протокол IP, по умолчанию 
LWIP не предоставляет механизмов 
безопасности, таких как шифрование 
данных или аутентификация. Это озна-
чает, что безопасность LWIP зависит от 
других слоев стека протоколов, таких 
как TLS \ SSL для обеспечения безопас-
ности данных при использовании TCP. 
Администратору необходимо обеспе-
чить правильную конфигурацию и реа-
лизацию служб безопасности в БПЛА с 
использованием LWIP, чтобы защитить 
данные от несанкционированного до-
ступа и перехвата самостоятельно 

Структура пакета IP (и LWIP) 
IP-пакет состоит из заголовка и 

данных. IP-пакет имеет следующую 
структуру: 

 
Рис. 3. Структура пакета IP (и LWIP) 

Fig. 3. IP (and LWIP) Packet Structure 
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Он состоит из основных элементов: 
1. Версия и длина: определяет версию 

протокола IP и длину заголовка пакета. 
2. Тип сервиса (обслуживания): ис-

пользуется для указания приоритета об-
работки пакета в сети. 

3. Длина пакета: указывает общую 
длину пакета (в байтах), включая заго-
лово4. к и данные. 

4. Идентификатор пакета: иденти-
фикатор, присвоенный пакету для его 
идентификации. 

5. Флаги и смещение: используются 
при фрагментации больших пакетов. 

6. Время жизни (TTL): указывает 
количество шагов, которые пакет может 
сделать по сети, прежде чем будет от-
брошен. 

7. Протокол IP: определяет прото-
кол верхнего уровня, к которому пере-
даются данные из поля "Данные". 

8. Контрольная сумма: использует-
ся для проверки целостности заголовка 
пакета. 

9. IP-адрес отправителя и получате-
ля: указываются IP-адреса отправителя 
и получателя пакета. 

10. Дополнительные опции: могут 
присутствовать в заголовке и содержат 
дополнительные настройки или пара-
метры. 

11. Данные: содержимое пакета, ко-
торое будет передано протоколу верхне-
го уровня (например, TCP или UDP). 

В LWIP соблюдается формат паке-
тов, как и теоретические постулаты мо-
дели OSI, он оптимизирован для работы 
на устройствах с ограниченными ресур-
сами, но в отличие от полноценного сте-

ка IP, LWIP не поддерживает некоторые 
продвинутые и менее используемые 
функциональности, в частности [15-20]: 

1. IP-фрагментацию 
LWIP не поддерживает автоматиче-

скую фрагментацию и сборку IP-
пакетов, что означает, что пакеты IP 
должны быть достаточно маленькими, 
чтобы поместиться во все промежуточ-
ные сети по пути следования до конечно-
го получателя. В полноценном стеке IP 
есть механизмы автоматической фраг-
ментации и сборки пакетов для обеспе-
чения передачи больших данных. 

2. IPsec (IP Security):  
LWIP не включает поддержку IPSec, 

протокола, предназначенного для обес-
печения безопасности передачи данных 
путем шифрования и аутентификации 
IP-пакетов. IPSec – это продвинутое 
расширение протокола IP, которое за-
щищает данные от несанкционирован-
ного доступа. 

3. ICMP (Internet Control Message 
Protocol):  

LWIP поддерживает основные типы 
ICMP-сообщений, такие как эхо-запрос 
(echo-request\reply), но может не под-
держивать все виды ICMP-сообщений, 
которые могут быть доступны в полно-
ценном стеке IP. 

4. Multicast и Broadcast:  
LWIP может не поддерживать пол-

ноценную обработку широковещатель-
ных пакетов и адресацию группе або-
нентов. 

5. IPv6 Extension Headers:  
В LWIP нет повсеместной реализа-

ции протокола IPv6 не реализована 
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6. ARP (Address Resolution Protocol):  
LWIP может поддерживать ARP 

только для основной функциональности, 
такой как разрешение MAC-адресов, но 
может быть ограничен в дополнитель-
ных возможностях, связанных с ARP.  

LWIP не является заменой прото-
кола IP (Internet Protocol). Вместо этого, 
LWIP позиционируется как отличная 
реализация стека протоколов TCP/IP, 
включая IP, для встраиваемых систем и 
микроконтроллеров с ограниченными 
ресурсами. Основное предназначение 
LWIP – обеспечить поддержку сетевых 
протоколов в ограниченных условиях, 
где полный стек TCP/IP слишком ре-
сурсоемкий. 

Негативные факторы ухудшения  
связи в БПЛА 

Негативные факторы, которые мо-
гут ухудшить связь в БПЛА (Беспилот-

ные летательные аппараты), включают 
холодную пайку, дребезг контактов и 
помехи электромагнитного излучения 
(ПЭМИН).  Холодная пайка – ошибка в 
процессе пайки, когда место пайки и 
контакт недостаточно прогревается или 
не образуется надлежащее соединение 
между элементами. Оно негативно вли-
яет на передачу информации, в месте 
плохого контакта может искажаться 
проходимый сигнал (рис. 4).  

Холодная пайка может привести к 
ненадежным соединениям и повышен-
ному сопротивлению на паянных кон-
тактах, что может вызвать плохую пе-
редачу сигналов и ухудшение связи. 
Для борьбы с ней следует использовать 
качественные припои, флюсы, нагревать 
место соединений до правильной темпе-
ратуры и обеспечивать надлежащую 
связь между паяными контактами, при-
бегать к автоматизации процесса пайки. 

 
Рис. 4. Осциллограмма перекрёстно замкнутых TX и RX линий в момент отправки сообщения по 

протоколу UART 

Fig. 4. Oscillogram of cross-connected TX and RX lines at the moment of sending a message via the 
UART protocol 

Дребезг контактов – искажение сиг-
нала, которое возникает при использова-
нии механических контактов, когда кон-

такты многократно открываются и за-
крываются на коротких промежутках 
времени. Он может привести к непред-
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сказуемым изменениям сигналов и пре-
рываниям в передаче данных, что мо-
жет повлиять на качество связи. 

Для борьбы с дребезгом контактов 
можно использовать как аппаратные 
фильтры, так и программные алгорит-
мы фиксации и использование стабиль-
ных и надежных механических контак-

тов. На практике, подобные скорости в 
связке с БПЛА недостижимы на теку-
щий момент времени и уровне развития 
информационных технологий. Проведя 
практические испытания в ходе иссле-
дования, была составлена таблица прак-
тической оценки протоколов потоковой 
передачи (табл.5): 

Таблица 5.  Сравнение протоколов поточной передачи видео по надёжности 

Table 5. Comparison of video streaming protocols by reliability 

№ 
Протокол / 

Protocol 

Оценка 
надежности / 

Reliability  
Assessment 

Обоснование / Justification / 

1 SRT Высокая 

SRT обладает механизмами для обнаружения и вос-
становления потерянных пакетов данных, что делает 
его надежным в условиях сетевых неполадок и потерь. 
Поддерживает адаптивную потоковую передачу, ко-
торая позволяет приспосабливаться к изменениям в 
сети и обеспечивать стабильную передачу данных 

2 WebRTC Высокая 

WebRTC использует прямую пиринговую коммуника-
цию, что минимизирует задержки и уменьшает зависи-
мость от серверов. Предоставляет механизмы для обна-
ружения и восстановления потерянных пакетов, что де-
лает его надежным в условиях нестабильных сетей 

3 RTP Высокая 

RTP предоставляет низкоуровневые механизмы транс-
портировки данных и обычно используется совместно с 
другими протоколами, такими как RTCP (Real-Time 
Control Protocol), что позволяет обнаруживать потерян-
ные пакеты и восстанавливать поток данных 

4 RTSP Средняя 

RTSP предназначен для управления потоками данных, 
а не для их транспортировки. Он обычно используется 
с другими протоколами, такими как RTP, для переда-
чи мультимедиа данных. Надежность RTSP зависит от 
выбранного транспортного протокола (например, 
RTP) и его механизмов обнаружения ошибок 
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Для передачи служебной информа-

ции требования к сети гораздо ниже, 
при анализе учитывается, что: 

1. Размер пакета Heartbeat и ин-
формации о датчиках погоды составля-
ет 100 байт. 

2. Средний размер команд MAVLink 
и MQTT примем равным 50 байт. 

3. Частота отправки Heartbeat и 
данных о датчиках с БПЛА на землю - 1 
раз в секунду. 

4. Частота отправки команд с земли 
на БПЛА – 30 команд в секунду. 

5. Объем данных от команд с земли 
на БПЛА примем равным 1500 байт в 
секунду (30 команд * 50 байт). 

Проведя теоретические расчёты, 
получаем: 

– С БПЛА на землю: объем данных 
Heartbeat и информация о датчиках: (100 
байт/сек * 8 бит/байт) / (1 Кбит/сек) =  
=0,8 Кбит/сек. 

– С земли на БПЛА: (1500 байт/сек * 
* 8 бит/байт) / (1 Кбит/сек) = 12 Кбит/сек. 

Таким образом, для передачи дан-
ных с БПЛА на землю требуется при-
мерно 0,8 Кбит/сек интернет-трафика, а 
для передачи команд с земли на БПЛА 
требуется примерно 12 Кбит/сек интер-
нет-трафика, не учитывая задержку в 
сети и возможную потерю пакетов. 

В ходе анализа объема интернет-
трафика, переданных данных управления 
БПЛА и информации о датчиках с уче-
том задержки, скорости передачи, потери 
данных и снижения скорости трафика 
при наборе скорости дроном удалось со-
ставить следующую таблицу (табл. 6). 

С поправками: Задержка (latency) - 
100 миллисекунд (0,1 секунды) в одну 
сторону (one-way latency); Скорость пе-
редачи (throughput) - 1,5 Мбит/сек (про-
пускная способность с земли на БПЛА). 

Таблица 6. Объем интернет-трафика для данных управления и информации о датчиках 

Table 6. Internet traffic volume for control data and sensor information 

Скорость 
движения 

(км/ч) / 
Driving 
speed 
(km/h) 

Задержка (в се-
кундах) / Delay 

(in seconds) 

Скорость соединения с 
учетом уменьшения 

(Мбит/сек) / Connection 
speed taking into account 
the reduction (Mbit/sec) 

Размер данных 
с учетом за-
держки (в 

Кбит) / Data 
size with delay 

(in Kbit) 

Время переда-
чи (в секундах) 
/ Transmission 
time (in sec-

onds) 

0 0.1 1,50 0.2 0.1 
20 0.1 1.485 0.2 0.135 
40 0.1 1.477 0.2 0.135 
60 0.1 1.455 0.2 0.135 
72 0.1 1.455 0.2 0.108 
80 0.1 1,44 0.2 0.108 
100 0.1 1.425 0.2 0.108 
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Ввиду небольшого объёма данных 
задержка сети незначительно влияет на 
передачу команд БПЛА, что на боль-
ших скоростях не причинило неудобств 
в тестовых испытаниях. 

Выводы 

С помощью серии экспериментов и 
симуляций в статье оценивается эффек-
тивность предложенного подхода по 
снижению уязвимостей и смягчению 
потенциальных рисков, связанных с 
обменом данными в БПЛА. Результаты 
демонстрируют, что включение интел-
лектуальных компонентов в процесс 
обмена данными значительно повышает 

общую безопасность информации, ми-
нимизируя нагрузку на системы БПЛА. 
Данное исследование вносит вклад в со-
вершенствование безопасности инфор-
мации для БПЛА, предоставляя практи-
ческие знания по оптимизации протоко-
лов обмена данными с использованием 
интеллектуальных компонентов. Полу-
ченные результаты окажут пользу опе-
раторам БПЛА, производителям и спе-
циалистам по безопасности, способ-
ствуя разработке более надежных и 
безопасных систем БПЛА, что является 
важным для безопасности и надежности 
их применения в современных прило-
жениях. 
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