
Мамченко М.В.        Методика формирования требований к характеристикам информационного обеспечения... 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2024; 28(1): 123-147 

123
 

Оригинальная статья / Original article 
 

https://doi.org/10.21869/2223-1560-2024-28-1-123-147     

Методика формирования требований к характеристикам 
информационного обеспечения систем управления  
беспилотных авиационных транспортных систем 

М.В. Мамченко 1  

1 Лаборатория киберфизических систем, Институт проблем управления им. В.А. Трапезникова  
Российской академии наук 
ул. Профсоюзная, д. 65, г. Москва 117997, Российская Федерация 

 e-mail: markmamcha@gmail.com 

Резюме 

Цель исследования заключается в разработке и описании методики формирования требований к 
характеристикам информационного обеспечения функционирования системы управления (СУ) 
беспилотной авиационной транспортной системы (БАТС) для обеспечения безопасности полетов. 
Методы. Предлагаемая методика формирования требований к характеристикам информационного 
обеспечения функционирования СУ БАТС основана на методах системного анализа, когнитивном подходе 
и методах многокритериального анализа решений. 
Результаты. Рассмотрены и описаны основные задачи, решаемые на этапе определения концепции, в 
том числе оценка требований к показателям функционирования, описание функциональной архитектуры 
и физической реализации, а также их валидация. В рамках архитектурного проектирования и анализа 
определен набор подсистем, присутствие которых в СУ БАТС требуется для реализации функций и 
соответствия функциональным требованиям, а также соответствующий набор модулей каждой 
подсистемы. Проанализированы преимущества и недостатки различных вариантов функциональной архи-
тектуры подсистем СУ БАТС. На основе результатов формирования концепции и архитектурного проекти-
рования и анализа обобщены и представлены основные и вспомогательные характеристики информационного 
обеспечения СУ БАТС. Показано, что для решения задачи оценки влияния характеристик информационного 
обеспечения на показатели функционирования технологий интеллектуальной автомати-зации управления 
БАТС следует применять когнитивный подход и методы многокритериального анализа решений. Применение 
предложенной методики формирования характеристик информационного обеспечения СУ БАТС показано на 
примере реальной транспортной задачи. 
Заключение. Предложенная методика позволяет формировать требования к информационному обеспечению 
СУ БАТС и его характеристикам, исходя из целевого назначения системы и ее функциональной архитектуры 
(в том числе к составу и структуре информационных потоков, формату представления и передачи данных, 
частоты предоставления информации и т.д.) для обеспечения требуемой адекватности, полноты и 
своевременности предоставления информации, требуемой для принятия решений. 
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Abstract 

Purpose or research. The aim of the study is to develop and describe a method of forming the requirements to 
information support characteristics of control systems (CS) of unmanned aircraft transport systems (UATS) to ensure 
the safety of flights. 
Methods. The proposed method of forming the requirements to information support characteristics of UATS CS is 
based on the methods of system analysis, cognitive approach, and methods of multi-criteria decision analysis. 
Results. The paper considers and describes main tasks solved at the stage of concept definition, including analysis 
of the requirements to performance indicators, functional description, physical implementation description, and design 
solutions validation. Within the architectural design and analysis, a set of subsystems (the presence of which in UATS 
CS is required for the implementation of functions and compliance with functional requirements), and the 
corresponding set of modules of each subsystem have been defined. The advantages and disadvantages of various 
functional architectures of UATS CS subsystems have been analyzed. Based on the results of the concept formation, 
and architectural design and analysis, the basic and auxiliary characteristics of UATS CS information support have 
been generalized and presented. It is shown that in order to solve the problem of assessment of the influence of 
information support characteristics on the indicators of the functioning of UATS CS intellectual automation 
technologies it is necessary to use cognitive approach and methods of multi-criteria decision analysis. The application 
of the proposed method of forming of UATS CS information support characteristics is shown on the example of a real 
transportation problem. 
Conclusion. The proposed method allows forming the requirements to UATS CS information support and its 
characteristics, based on the purpose of the system and its functional architecture (including the composition and 
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structure of information flows, output and transmission format, frequency of information delivery, etc.) to ensure the 
required adequacy, completeness and timeliness of information required for decision-making. 

 

Keywords: information support; unmanned aerial transport system; control system; unmanned aerial vehicle; 
intelligent control; automated system. 

Conflict of interest. The author declare the absence of obvious and potential conflicts of interest related to the 
publication of this article. 

Funding: The reported study has been carried out as part of the research work «Development of methodical and 
regulatory support of creation and introduction of advanced technologies of intellectual automation of operation 
control of unmanned aerial transport systems in the provision of acceptable level of flight safety», R&D reg. No. 
123103100009-8. 

Acknowledgement: The author expresses gratitude and appreciation to Chief Researcher of V.A. Trapeznikov 
Institute of Control Sciences of Russian Academy of Sciences, Doctor of Technical Sciences Alena A. Zakharova; 
Professor, Head of Informatics and Software Engineering Department of Bryansk State Technical University, 
Candidate of Engineering Sciences Aleksandr G. Podvesovskii; and Senior Researcher of V.A. Trapeznikov Institute 
of Control Sciences of Russian Academy of Sciences, Candidate of Engineering Sciences Anastasia O. Iskhakova for 
significant contribution to the preparation and writing of this paper. 

For citation: Mamchenko M. V. Method of Forming the Requirements to Information Support Characteristics of 
Control Systems of Unmanned Aircraft Transport Systems. Izvestiya Yugo-Zapadnogo gosudarstvennogo universiteta = 
Proceedings of the Southwest State University. 2024; 28(1): 123-147 (In Russ.). https://doi.org/10.21869/2223-1560-2024-
28-1-123-147. 

Received 25.01.2024   Accepted 10.02.2024   Published 27.03.2024 

*** 
 

Введение 

Понятие интеллектуальной автома-
тизации управления опирается на хо-
рошо известные из теории управления 
концепции автоматизированного управ-
ления и интеллектуального управления 
[1, 2]. В общем случае автоматизиро-
ванное управление представляет собой 
такой вид управления, когда управляемая 
система является техническим, киберне-
тическим или киберфизическим объек-
том, а управляющая система включает 
комплекс подсистем планирования и 
управления, а также человека, который 
принимает наиболее важные и ответ-
ственные решения. С развитием мето-
дов и технологий искусственного ин-
теллекта наметилась тенденция к ин-

теллектуализации систем управления, 
которая, как отмечается в [1], призвана 
решить ряд имеющихся проблем, в том 
числе нелинейность объекта управле-
ния, недостаток или отсутствие инфор-
мации для построения моделей объекта 
управления и/или внешней среды, пре-
обладание в управлении слабоформали-
зованного опыта человека-оператора и 
т.д. Одной из ключевых особенностей 
интеллектуального управления является 
использование результатов анализа дан-
ных о функционировании управляемой 
системы, при этом источники таких дан-
ных, как правило, являются разнородны-
ми и распределенными, а сами данные 
чаще всего являются слабо-структури-
рованными и непригодными для обра-
ботки традиционными методами. 
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Соответственно, интеллектуальная 

автоматизация управления представляет 
собой технологию, в рамках которой: 

– в качестве источника входной 
информации выступает базовая автома-
тизация управляемого объекта; 

– на основе указанной информации 
и с использованием технологий (в том 
числе искусственного интеллекта) стро-
ится модель процесса, протекающего в 
управляемом объекте; 

– анализируется текущее состояние 
процесса в модели и на основе этого 
формируется комплекс управляющих 
воздействий [3]. 

Одним из ключевых требований 
эксплуатации беспилотных авиацион-
ных транспортных систем (БАТС) явля-
ется обеспечение безопасности их 
функционирования, в первую очередь, 
безопасности полетов беспилотных ле-
тательных аппаратов (БЛА) в ее соста-
ве. В свою очередь, одной из важней-
ших задач в данном контексте является 
формирование требований к информа-
ционному обеспечению СУ БАТС (на-
пример, к составу и структуре инфор-
мационных потоков, форматов пред-
ставления и передачи данных, частоты 
предоставления информации и т.д.) для 
обеспечения адекватности, полноты и 
своевременного предоставления дан-
ных, требуемых для принятия решений. 
В соответствии с ГОСТ Р 59853-2021 
«Информационные технологии. Ком-
плекс стандартов на автоматизирован-
ные системы. Автоматизированные си-
стемы. Термины и определения» под 

информационным обеспечением авто-
матизированной системы подразумева-
ется «упорядоченная по структуре и 
формам представления и предназначен-
ная для использования в автоматизиро-
ванной системе информация, а также 
совокупность методов и средств ее 
формирования, хранения, актуализации 
и предоставления для использования в 
автоматизированной системе»1. 

С учетом изложенного, задача фор-
мирования требований к характеристи-
кам информационного обеспечения для 
обеспечения безопасности объекта уп-
равления полагается актуальной. Целью 
настоящей работы является разработка и 
описание методики формирования тре-
бований к характеристикам информаци-
онного обеспечения функционирования 
системы управления (СУ) БАТС для 
обеспечения безопасности полетов БЛА, 
входящих в состав подобных систем. 

Материалы и методы 

Компоненты информационного обес-
печения автоматизированного управле-
ния функционированием объектов БАТС 
используют главным образом текущую 
информацию, касающуюся состояния и 
режимов функционирования БАТС, а 
также состояния внешней среды. Дан-

 
1 ГОСТ Р 59853-2021. Информационные 

технологии. Комплекс стандартов на автоматизи-
рованные системы. Автоматизированные систе-
мы. Термины и определения [сайт]. Электронный 
фонд нормативно-технической и нормативно-
правовой информации Консорциума «Кодекс»; 
2024 [обновлено 10 января 2024; процитировано 
29 января 2024]. Доступно: https://docs.cntd.ru/ 
document/1200181819. 
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ная информация может поступать как из 
бортовых, так и из внешних источников, 
при этом предусматривается возмож-
ность перераспределения между ними 

функций, а также возможность частично-
го замещения непосредственного наблю-
дения текущей обстановки ее интеллек-
туальным прогнозированием [4-8]. 

 
Рис. 1. Этапы методики формирования требований к характеристикам информационного 

обеспечения (на примере СУ БАТС) 

Fig. 1. Stages of the method of formation of requirements to the characteristics of information support 
(on the example of UATS CS) 

Методику формирования требований 
к характеристикам информационного 
обеспечения (применительно к функцио-
нированию СУ БАТС для обеспечения 
безопасности полетов) возможно пред-
ставить следующими основными этапами 
(рис. 1): 

– определение концепции; 

– архитектурное проектирование и 
анализ; 

– определение характеристик ин-
формационного обеспечения; 

– оценка влияния характеристик 
информационного обеспечения на пока-
затели функционирования интеллекту-
альной автоматизации управления. 

1. ОПРЕДЕЛЕНИЕ КОНЦЕПЦИИ

1.1 Анализ требований к показателям функционирования

1.2 Функциональное описание ОУ

1.3 Описание физической реализации ОУ

1.4 Валидация проектных решений (необязательный этап)

2. АРХИТЕКТУРНОЕ ПРОЕКТИРОВАНИЕ И АНАЛИЗ

2.1 Определение подсистем и модулей СУ БАТС,
связанных с обеспечением безопасности полетов

2.2 Функциональное моделирование компонентов СУ БАТС (необязательный этап)

2.3 Разработка архитектуры и проектных моделей подсистем СУ БАТС,
связанных с обеспечением безопасности полетов

2.4 Сравнительный анализ функциональных архитектур СУ БАТС
и выбор требуемой архитектуры

3. ОПРЕДЕЛЕНИЕ ОСНОВНЫХ И ВСПОМОГАТЕЛЬНЫХ ХАРАКТЕРИСТИК
ИНФОРМАЦИОННОГО ОБЕСПЕЧЕНИЯ

4. ОЦЕНКА ВЛИЯНИЯ ХАРАКТЕРИСТИК ИНФОРМАЦИОННОГО ОБЕСПЕЧЕНИЯ
НА ПОКАЗАТЕЛИ ФУНКЦИОНИРОВАНИЯ ИНТЕЛЛЕКТУАЛЬНОЙ АВТОМАТИЗАЦИИ 

УПРАВЛЕНИЯ БАТС
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Рассмотрим данные этапы подробнее. 
1.1. Определение концепции. 
В качестве входных данных высту-

пают сформированные требования к 
показателям (индикаторам) функциони-
рования, имеющаяся технологическая 
база, а также организационная и право-
вая инфраструктура, доступная для це-
лей разработки системы. В результате 
формируется набор функциональных 
характеристик системы, а также ее кон-
цепция (функциональная и физическая 
архитектуры). 

Определение концепции включает в 
себя: 

1. Анализ требований к показателям 
функционирования. Основной набор тре-
бований к настоящему моменту уже 
сформирован, и в рамках данного вида 
деятельности может быть выполнено 
уточнение требований, а также получение 
их количественных и/или качественных 
оценок (при наличии возможности). 

2. Функциональное описание, в том 
числе: 

– формирование кортежей «функ-
ция – компонент системы», определе-
ние способов и порядка взаимодействий 
функциональных элементов системы; 

– разработка описаний функций (опи-
сание функциональной реализации). 

3. Описание физической реализа-
ции, в том числе: 

– формирование альтернативных 
подходов и наборов компонентов (с 
учетом требований к показателям функ-
ционирования); 

– подготовка проектных моделей, 
уточняющих и расширяющих архитек-
туру системы. 

4. Валидация (необязательный 
подэтап), проводимая для оценки соот-
ветствия выбранной концепции набору 
требований, а также уточнение концеп-
ции (при необходимости) [9-18]. 

1.2. Архитектурное проектирование 
и анализ. 

В соответствии с ГОСТ Р 57100-
20161, архитектура системы – принци-
пиальная организация системы, вопло-
щенная в ее элементах, их взаимоотно-
шениях друг с другом и со средой, а 
также принципы, направляющие ее 
проектирование и эволюцию. Понятие 
архитектуры в значительной мере субъ-
ективно и имеет множество противоре-
чивых толкований; в лучшем случае 
оно отображает общую точку зрения 
команды разработчиков на результаты 
проектирования системы [16-21]. 

Определение подсистем и модулей 
СУ БАТС, связанных с обеспечением 
безопасности полетов. Опираясь на име-
ющиеся показатели обеспечения без-
опасности полетов и используя резуль-
таты анализа и моделирования проект-
ных решений, направленных на реали-
зацию требований к характеристикам и 
показателям функционирования техно-

 
1 ГОСТ Р 57100-2016. Системная и программ-

ная инженерия. Описание архитектуры [сайт]. Элек-
тронный фонд нормативно-технической и норма-
тивно-правовой информации Консорциума «Ко-
декс»; 2024 [обновлено 10 января 2024; процитиро-
вано 29 января 2024]. Доступно: https://docs.cntd.ru/ 
document/1200139542. 
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логий интеллектуальной автоматизации 
управления БАТС, следует определить 
[11, 16, 17-24]: 

– необходимый набор подсистем, 
присутствие которых в СУ БАТС требу-
ется для реализации выделенных обоб-
щенных функций; 

– набор модулей, входящих в со-
став каждой подсистемы, где отдельный 
модуль отвечает за реализацию одного 
или нескольких вариантов реализации 
обобщенных функций. 

Функциональное моделирование 
компонентов СУ БАТС. Описывается 
функциональное поведение компонен-
тов, в том числе с использованием но-
таций BPMN 2.0, IDEF (Integrated 
Definition), DFD (Data Flow Diagrams), 
ERD (Entity-Relationship Diagrams), 
Workflow, средств имитационного мо-
делирования, унифицированного языка 
моделирования UML и/или интегриро-
ванных методологий общего назначе-
ния, например, ARIS (Architecture of 
Integrated Information Systems) [21]. 

Разработка архитектур и проектных 
моделей подсистем СУ БАТС, связан-
ных с обеспечением безопасности поле-
тов. На данном подэтапе речь идет о 
физической архитектуре, и целью раз-
работки является получение следующих 
видов архитектурных описаний: 

– взаимосвязь подсистем СУ БАТС, 
где возможными типами связей могут 
быть «часть-целое», передача информа-
ции, управление и др.;  

– связи подсистем СУ БАТС с 
внешней средой, включая другие систе-

мы, находящиеся в операционном окру-
жении; 

– взаимодействия модулей внутри 
подсистем [17, 21]. 

Сравнительный анализ функциональ-
ных архитектур СУ БАТС и выбор требу-
емой архитектуры. На данном подэтапе 
проводится анализ сформированных ва-
риантов реализации функциональной ар-
хитектуры (на основе принципа включе-
ния или исключения различных компо-
нентов (подсистем и модулей) из состава 
структуры СУ БАТС и осуществляется 
выбор субоптимальной реализации архи-
тектуры, наиболее подходящей под тре-
буемые цель и задачи БАТС. На основе 
выбранной функциональной архитекту-
ры осуществляется формирование ос-
новных и вспомогательных характери-
стик информационного обеспечения СУ 
БАТС [25-33]. 

1.3. Определение основных и вспо-
могательных характеристик информа-
ционного обеспечения (учитывая выде-
ленные подсистемы). 

Для технологий автоматизирован-
ного интеллектуального управления 
функционированием объектов БАТС 
используем следующие характеристики 
информационного обеспечения [29-31]: 

– состав и размерность вектора 
наблюдения, т.е. набор наблюдаемых и 
измеряемых показателей (состояние уп-
равляемых систем и внешних условий); 

– частота и точность измерения 
указанных показателей; 

– способы организации передачи и 
хранения информации (непосредствен-
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но измеренной или обработанной), а 
также характеристики этих способов по 
таким показателям, как полнота, опера-
тивность и др. 

В контексте решения задач обеспе-
чения безопасности полетов, принципы 
формирования требований к характери-
стикам информационного обеспечения 
функционирования СУ БАТС опреде-
ляются: 

– результатами формирования тре-
бований назначения к СУ БАТС; 

– составом требований к характери-
стикам и показателям функционирова-
ния технологий интеллектуальной ав-
томатизации управления БАТС; 

– результатами обоснования коли-
чественных значений требований к по-
казателям функционирования техноло-
гий интеллектуальной автоматизации 
управления БАТС на основе компью-
терного моделирования. 

1.4. Оценка влияния характеристик 
информационного обеспечения на пока-
затели функционирования интеллекту-
альной автоматизации управления БАТС. 

Задача оценки влияния характери-
стик информационного обеспечения на 
показатели функционирования интел-
лектуальной автоматизации управления 
БАТС допускает следующее формаль-
ное представление [14, 15-18]: 

< G, X, Q, RG, C, F >,                    (1) 

где G – обобщенный показатель функ-
ционирования, отражающий некоторую 
комплексную точку зрения на эффек-
тивность функционирования; 

X = {X1, X2, …, Xm} – множество 
альтернатив, в роли которых выступают 
проектные решения, обеспечивающие 
выполнение функциональных требова-
ний к технологиям интеллектуальной ав-
томатизации управления БАТС в интере-
сах обеспечения безопасности полетов; 

Q = {Q1, Q2, …, Qp} – набор пока-
зателей функционирования (детализи-
рующий понятие эффективности функ-
ционирования); 

RG = RG(G, Q) – отношение, отра-
жающее структуру взаимосвязи и ха-
рактер взаимовлияния показателей, со-
ставляющих набор Q, а также их влия-
ния на обобщенный показатель G, с 
учетом глобальности или конкретности 
выражаемых ими свойств, степени важ-
ности и т.д.; 

C = {C1, C2, …, Cn} – набор эле-
ментарных (базовых) показателей (кри-
териев), по которым выполняется непо-
средственное оценивание альтернатив 
(данный набор является подмножеством 
Q, т.е. C ⊂ Q); 

F = {F1, F2, …, Fn} – способы 
оценки альтернатив по критериям из 
набора C.  

В общем случае под механизмом 
оценивания понимается формализован-
ная процедура получения, обработки 
и/или преобразования информации с 
целью получения оценки по соответ-
ствующему показателю. 

В ходе анализа и формализации за-
дачи (1) выполняются: структуризация 
набора показателей Q, в ходе которой 
могут корректироваться и уточняться 
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сам набор Q (в том числе подмножество 
базовых показателей C), а также отно-
шение RG; формализация структуры; 
структуризация пространства критери-
альных оценок по набору C, формализа-
ция критериальных оценок и выбор алго-
ритмов оценивания. Формализованное 
представление рассматриваемого подэта-
па зададим следующим образом: 

< , >,        (2) 
где знак «←» означает введение форма-
лизованной структуры; 

, F – представляют отношение 
RG и набор F соответственно. 

При этом 

,        (3) 

где Ej – множество возможных оценок 
по критерию Cj; 

Mj – представление элементов мно-
жества Ej; 

fj – отображение альтернатив X в 
критериальные оценки Ej. 

Формализованное представление сле-
дующего подэтапа – оценивания альтер-
натив и формирование для них крите-
риальных оценок – имеет вид: 

< X, C, F; C(X) >,                    (4) 

где  – 

матрица с формализованными оценками 
альтернативы Xi по критерию Cj. 

После получения формализованных 
критериальных оценок для имеющихся 
альтернатив возможно провести анализ 
альтернатив, включающий в себя [15, 16]: 

– формирование оценок альтерна-
тив по показателям из набора Q\C; 

– уменьшение количества альтерна-
тив X до множества допустимых XU; 

– выработка оценок допустимых по 
обобщенному показателю G альтерна-
тив из множества XU. 

Результаты и их обсуждение 

В настоящем разделе представлены 
результаты применения методики фор-
мирования характеристик информаци-
онного обеспечения СУ БАТС на при-
мере реальной транспортной задачи с 
применением БАТС. 
Определение концепции функциониро-
вания БАТС 

Содержательное описание задачи: 
существует набор «потребителей», рас-
пределенных в пространстве (стоки), 
передающих в центр обработки заявки 
на получение материальных средств в 
плановом или срочном порядке. Кроме 
того, существует также множество 
пунктов хранения грузов с известными 
координатами. Доставка грузов осу-
ществляется множеством транспортных 
БЛА (каждый из которых характеризу-
ется текущим местоположением, состо-
янием занятности (выполнения задачи), 
а также набором других и летно-
технических и летно-эксплуатационных 
параметров) по маршрутам (маршрут-
ная сеть) с известными координатами и 
эшелонами высот. 

Целями (ключевыми эксплуатаци-
онными характеристиками) СУ БАТС 
для рассматриваемой задачи являются: 

GG RR  FF 

GR

};...,,,{ 21 FFFF n

)...,,1(,, njfMEF jjjj 

)...,,1;...,,1()()( njmiXCXC ij 
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– построение и оптимизация плана 

транспортировки грузов; 
– мониторинг и управление реали-

зацией плана транспортировки; 
– обеспечение безопасности поле-

тов (минимизация количества авиаци-
онных событий) при реализации плана 
транспортировки. 

Рассмотрим подробнее цель, свя-
занную с обеспечением безопасности 
полетов. В контексте рассматриваемой 
задачи она может быть более детально 
описана с помощью следующего мно-
жества частных целей [30-36]: 

– предоставление БЛА данных для 
вылета/захода на посадку, о погодных 
условиях и др.; 

– оценка и выбор воздушных трасс; 
– выбор режимов полетов БЛА; 
– отслеживание состояния внешней 

среды; 
– контроль периодичности получе-

ния, корректности и достоверности дан-
ных о местоположении БЛА; 

– контроль периодичности получе-
ния, корректности и достоверности дан-
ных о траектории следования БЛА; 

– контроль следования БЛА назна-
ченным маршрутом; 

– контроль следования назначен-
ным маршрутом и прохождения кон-
трольных точек; 

– контроль параметров полета и 
навигационных параметров; 

– контроль предоставления локаль-
ных/глобальных координат элементами 
воздушного компонента БАТС; 

– выявление траекторий и режимов 
движения, ведущих к столкновению с 
земной поверхностью и с другими лета-
тельными аппаратами, и предполагае-
мых точек столкновения; 

– оценка возможности и сроков со-
вершения БЛА для уклонения от столк-
новения; 

– формирование и выдача команд 
на увод БЛА от точки прогнозируемого 
столкновения с другими летательными 
аппаратами или препятствиями; 

– обеспечение кибербезопасности 
на аппаратном и программном уровнях. 

Архитектурное проектирование и анализ 

Определим необходимый набор 
подсистем, присутствие которых в СУ 
БАТС требуется для реализации выде-
ленных обобщенных функций: отказо-
устойчивости и надежности, информа-
ционной и кибербезопасности, безопас-
ности связи, безопасности навигацион-
ного обеспечения и безопасности 
управления и системы управления. 

Определим необходимый набор 
модулей, входящих в состав каждой 
подсистемы (табл. 1) [15-21, 26-33]. 

Выявленные подсистемы и модули 
БАТС позволяют сформировать четыре 
варианта (реализации) функциональной 
архитектуры подсистем СУ БАТС, пред-
ставленные в табл. 2. 

На основе данных из табл. 2 было 
принято решение о использовании второ-
го варианта (реализации) функциональ-
ной архитектуры подсистем СУ БАТС. 
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Таблица 1. Модули подсистем СУ БАТС, связанные с обеспечением безопасности полетов 

Table 1. Subsystem modules of UATS CS related to flight safety 

Подсистема /  
Subsystem Набор модулей / Set of modules 

Подсистема отка-
зоустойчивости и 
надежности 

Подсистема контроля времени и режимов работы компонентов, 
элементов и подсистем БАТС 
Подсистема хранения в электронном виде априорных данных о 
значениях наработки на отказ для компонентов, элементов и под-
систем БАТС (в соответствии с паспортами или другой техниче-
ской документации) 
Подсистема детектирования сбоев/отказов/неисправностей 
БАТС, ее компонентов, элементов и подсистем 
Модуль хранения данных о критически важных активах БАТС 
Резервные подсистемы (элементы) или информационные потоки 
БАТС 
Модуль хранения данных о схемах и алгоритмах переключения на 
резервные подсистемы (элементы) или информационные потоки 
Подсистема классификации сбоев/отказов/неисправностей БАТС 
и восстановления неисправностей 

Подсистема ин-
формационной и 
кибербезопас-
ности 

Подсистема журналирования инцидентов безопасности 
Модуль хранения данных об аппаратных и программных уязвимостях 
Модуль сканирования безопасности 
Подсистема текущего контроля СУ БАТС 
Модуль хранения данных о критически важных активах БАТС 
Подсистема детектирования неисправностей БАТС и ее компонентов 
Подсистема классификации неисправностей БАТС и восстанов-
ления неисправностей 
Модуль хранения данных о средствах и методах защиты инфор-
мации и противодействия угрозам 

Подсистема безо-
пасности по связи 

Подсистема текущего контроля СУ БАТС 
Подсистема оценки уровня сигнала и параметров канала связи 
Подсистема маршрутизации данных 
Подсистема помехоустойчивого кодирования 
Подсистема шифрования и дешифрования данных 
Модуль хранения данных о резервных каналах и частотах 

Подсистема безо-
пасности по нави-
гационному обес-
печению 

Подсистема текущего контроля СУ БАТС 
Подсистема навигации БЛА 
Подсистема корректоров 
Подсистема управления наземной инфраструктуры БАТС 
Подсистема управления группы/комплекса БЛА 

Подсистема безо-
пасности управле-
ния и системы 
управления 

Подсистема текущего контроля СУ БАТС 
Подсистема принятия решений СУ БАТС 
Подсистема прогнозирования и построения гипотез СУ БАТС 
Подсистема планирования траекторий СУ БАТС 
Подсистема управления воздушным движением СУ БАТС 
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Таблица 2. Варианты функциональных архитектур СУ БАТС 

Table 2. Variants of UATS CS functional architectures 

Показатель 
функцио-
нирования 
/ The indi-

cator of 
functioning 

Набор модулей / Set of modules 

Реализация 
для варианта 
функциональ-
ной архитек-
туры / Imple-

mentation for a 
variant of the 
functional ar-

chitecture 
1 2 3 4 

Отказо-
устойчи-
вость и 
надеж-
ность 

Подсистема контроля времени и режимов работы компо-
нентов, элементов и подсистем БАТС + + + + 

Подсистема хранения в электронном виде априорных 
данных о значениях наработки на отказ для компонентов, 
элементов и подсистем БАТС 

+ + + + 

Подсистема детектирования сбоев/отказов/неисправ-
ностей БАТС, ее компонентов, элементов и подсистем + + + + 

Модуль хранения данных о критически важных активах 
БАТС + + + + 

Резервные подсистемы (элементы) или информационные 
потоки БАТС + + + + 

Модуль хранения данных о схемах и алгоритмах пере-
ключения на резервные подсистемы (элементы) или ин-
формационные потоки 

+ + + + 

Подсистема классификации сбоев/отказов/неисправ-
ностей БАТС и восстановления неисправностей + + + + 

Информа-
ционная и 
кибербез-
опасность 

Подсистема журналирования инцидентов безопасности + + - + 
Модуль хранения данных из баз знаний об аппаратно-
программных уязвимостях + + - + 

Модуль, отвечающий за сканирование безопасности + + - + 
Подсистема текущего контроля СУ БАТС + + + + 
Модуль хранения данных о критически важных активах 
БАТС + + + + 

Подсистема детектирования неисправностей БАТС и её 
компонентов + + + + 

Подсистема классификации неисправностей БАТС и вос-
становления неисправностей + + + + 

Модуль хранения данных о средствах и методах защиты 
информации и противодействия угрозам + + - + 

Безопас-
ность по 
связи 

Подсистема текущего контроля СУ БАТС + + + + 
Подсистема оценки уровня сигнала и параметров канала связи + + + + 
Подсистема маршрутизации данных + + + + 
Подсистема помехоустойчивого кодирования + + + + 
Подсистема шифрования и дешифрования данных + + + + 
Модуль хранения данных о резервных каналах и частотах - + + - 
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Окончание табл. 2 / Table 2 (ending) 

Показатель 
функциони-

рования / 
The indicator 
of function-

ing 

Набор модулей / Set of modules 

Реализация 
для варианта 
функциональ-
ной архитек-
туры / Imple-

mentation for a 
variant of the 
functional ar-

chitecture 
1 2 3 4 

Безопасность 
по навигаци-
онному 
обеспечению 

Подсистема текущего контроля СУ БАТС + + + + 
Подсистема навигации БЛА - + + + 
Подсистема корректоров - + + + 
Подсистема управления наземной инфраструктуры БАТС - + + - 
Подсистема управления группы/комплекса БЛА - + + - 

Безопас-
ность 
управления 
и системы 
управления 

Подсистема текущего контроля СУ БАТС + + + + 
Подсистема принятия решений СУ БАТС + + + + 
Подсистема прогнозирования и построения гипотез СУ 
БАТС + + + + 

Подсистема планирования траекторий СУ БАТС + + + + 
Подсистема управления воздушным движением СУ БАТС + + + + 

 

Определение основных и  
вспомогательных характеристик  
информационного обеспечения  
(учитывая выделенные подсистемы) 

Ключевыми характеристиками ин-
формационного обеспечения СУ БАТС 
будут являться состав и параметры из-
мерения вектора(ов) наблюдения, а 
также способы организации передачи и 
хранения информации в СУ БАТС. 

Способы организации передачи и 
хранения информации в СУ БАТС ха-
рактеризуются следующими основными 
показателями: 

– вероятность сохранения работо-
способности при отказе одной или не-
скольких подсистем; 

– устойчивость каналов связи к по-
давлению и помехам; 

– устойчивость каналов связи к ки-
бератакам; 

– степень избыточности каналов 
связи; 

– точность предоставления навига-
ционных данных. 

Для выбранного варианта архитек-
туры определим характеристики инфор-
мационного обеспечения СУ БАТС для 
обеспечения безопасности полетов при 
реализации функций интеллектуального 
управления [21, 23, 29, 31-36]: 

1. Основные: 
– состояние функционирования СУ 

БАТС и ее компонентов – исправно/не-
исправно; 

– прогнозное значение работоспо-
собности СУ БАТС в течение N часов – 
вероятность Х ч-1; 
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– состояние подсистем (модулей) ки-

бербезопасности – исправно/неис-правно; 
– количество текущих (совершае-

мых) атак; 
– количество необработанных угроз; 
– количество аутентифицирован-

ных агентов в сети БАТС; 
– отношение сигнал/шум (ОСШ) в 

канале управления;  
– ОСШ сигнала глобальной навига-

ционной спутниковой системы (ГНСС); 
– ОСШ в канале управления, теле-

метрии, передачи видеоданных; 
– текущее состояние доступности 

абонентов (СУ БАТС, лидеры в груп-
пах/комплексах и т.д.) – логическое 
значение; 

– текущая и средняя задержка по 
всем каналам; 

– коэффициент потери пакетов по 
всем каналам; 

– доступность/работоспособность 
инерциальной навигационной системы 
(ИНС); 

– доступность/работоспособность 
ГНСС; 

– доступность/работоспособность 
магнитометра и высотомера; 

– текущая точность определения 
местоположения (м); 

– текущее отклонение реальной 
траектории движения с запланирован-
ной (целевой); 

– текущая расчетная вероятность 
наступления неработоспособности БАТС; 

– текущая расчетная вероятность 
столкновения БЛА в воздухе с другими 
БЛА/летательными аппаратами/препят-
ствиями. 

2. Вспомогательные (дополни-
тельные): 

– количество происшествий за пе-
риод работы; 

– прогнозное значение выхода из 
строя i-го элемента в течение N часов – 
вероятность Х ч-1; 

– дата последней проверки аппа-
ратно-программных комплексов СУ 
БАТС на наличие вредоносного про-
граммного обеспечения; 

– состояние портов, информацион-
ных ресурсов и пр.; 

– индикатор совершения атаки DoS 
(«отказ в доступе»); 

– количество инцидентов попыток 
несанкционированной аутентификации 
субъектов в сети БАТС; 

– состояние функционирования мо-
дулей связи, трактов и специального 
программного обеспечения для связи; 

– текущая и средняя скорость пере-
дачи данных по всем каналам; 

– текущее количество абонентов в 
сети БАТС; 

– значения углов крена, тангажа и 
рыскания, угловые скорости и ускоре-
ния – от ИНС; 

– точность определения значений 
углов крена, тангажа и рыскания, угло-
вые скорости и ускорения; 

– местоположение объекта в ло-
кальных координатах (ИНС); 

– местоположение объекта в гло-
бальных координатах (ГНСС); 

– данные от наземной станции 
управления о новом (скорректирован-
ном) маршруте полета; 
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– текущие временные показатели для 
ПИД-регулятора (нарастание и стабили-
зация переходного процесса и пр.); 

– отклонение при построении тра-
ектории полета; 

– текущая расчетная вероятность от-
каза i-го элемента, могущего привести к 
наступлению авиационного события. 

Оценка влияния функциональных  
требований на целевые показатели 
функционирования СУ БАТС 

Оценка влияния функциональных 
требований (требований к характери-
стикам техники и технологий) на целе-
вые показатели функционирования СУ 
БАТС осуществляется на основе когни-
тивного подхода и методов многокри-
териального анализа решений. 

Результаты оценки влияния функ-
циональных требований (требований к 
характеристикам техники и технологий) 
на показатели функционирования СУ 
БАТС в интересах обеспечения без-
опасности полетов получены в виде 
распределения приоритетов функцио-
нальных требований (табл. 3). Приори-
теты являются абсолютными, и отра-
жают уровни значимости (степени важ-
ности) различных требований для обес-
печения целевых значений показателей 
функционирования с учетом приорите-
тов последних. 

Полученные результаты оценки 
влияния функциональных требований 
(требований к характеристикам техники 
и технологий) на показатели функцио-
нирования СУ БАТС дают возможность 
задать приоритеты реализации модулей 
в составе подсистем СУ БАТС. Так, пу-

тем выбора и задания границ значений 
приоритетов выполняется разделение 
функциональных требований по уров-
ням приоритетности. На основе этого 
определяются уровни приоритетности 
реализации функциональных модулей в 
составе СУ БАТС. Например, можно 
выделить следующие уровни приори-
тетности: высокий (обязательная реали-
зация модуля), средний (целесообразная 
реализация), низкий (опциональная ре-
ализация). Затем определяются вариан-
ты реализации подсистем в составе СУ 
БАТС: максимальный (реализация всех 
заявленных модулей в составе подсисте-
мы); компромиссный (реализация моду-
лей с высоким и средним приоритетом); 
минимальный (реализация только моду-
лей с низким приоритетом) [14-27]. 

Выводы 

В работе предложена методика фор-
мирования требований к характеристикам 
информационного обеспечения функцио-
нирования СУ БАТС для обеспечения 
безопасности полетов, представлены ее 
основные этапы. Предложенная мето-
дика позволяет формировать требова-
ния к информационному обеспечению 
СУ БАТС и его характеристикам, исхо-
дя из целевого назначения системы и ее 
функциональной архитектуры (в том 
числе к составу и структуре информа-
ционных потоков, формату представле-
ния и передачи данных, частоты предо-
ставления информации и т.д.) для обес-
печения требуемой адекватности, пол-
ноты и своевременности предоставле-
ния информации, требуемой для приня-
тия решений. 
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Таблица 3. Результаты оценки влияния функциональных требований на показатели функционирования 
СУ БАТС 

Table 3. Results of the evaluation of the impact of functional requirements on the performance of UATS CS 

Функциональные требования 
(средства реализации обобщен-
ных функций/требования к ха-

рактеристикам техники и техно-
логий) / Functional requirements 
(means of implementing general-

ized functions/requirements for the 
characteristics of equipment and 

technologies) 

Показатели функционирования и их 
приоритеты / Performance indicators 

and their priorities 
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ties 
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M
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em
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0,298 0,158 0,158 0,089 0,298 
Блок контроля времени и режи-
мов работы компонентов БАТС 0,567 - - - - 0,472 

Априорные данные о значениях 
наработки на отказ компонентов 
БАТС 

0,315 - - - - 0,262 

Блок детектирования неисправ-
ностей БАТС и ее компонентов 0,810 0,567 - - - 0,924 

Перечень критически важных ак-
тивов БАТС 0,405 0,315 - - - 0,476 

Резервные элементы или инфор-
мационные потоки БАТС 0,729 - - - - 0,606 

Схемы переключения на резерв-
ные элементы или информацион-
ные потоки 

0,729 - - - - 0,606 

Блок классификации неисправно-
стей БАТС и восстановления не-
исправностей 

0,510 0,567 - - - 0,674 

Блок журналирования инциден-
тов безопасности - 0,810 - - - 0,357 

Данные из баз знаний об аппа-
ратно-программных уязвимостях - 0,567 - - - 0,250 

Сканеры безопасности - 0,729 - - - 0,322 
Подсистема текущего контроля 
СУ БАТС - 0,441 0,630 0,225 0,567 1,000 
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Окончание табл. 3 / Table 3 (ending) 

Функциональные требования 
(средства реализации обобщен-
ных функций/требования к ха-

рактеристикам техники и техно-
логий) / Functional requirements 
(means of implementing general-

ized functions/requirements for the 
characteristics of equipment and 

technologies) 

Показатели функционирования и их 
приоритеты / Performance indicators 

and their priorities 

Глобальные 
приоритеты / 
Global priori-

ties 
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0,298 0,158 0,158 0,089 0,298 
Средства и методы защиты ин-
формации и противодействия 
угрозам 

- 0,6300 - - - 0,278 

Блок оценки уровня сигнала и 
параметров канала связи - - 0,441 - - 0,195 

Блок маршрутизации данных - - 0,405 - - 0,179 
Блок помехоустойчивого кодиро-
вания - - 0,567 - - 0,250 

Блок шифрования и дешифрова-
ния данных - - 0,441 - - 0,195 

Резервные каналы и частоты - - 0,567 - - 0,250 
Микроконтроллер связи - - 0,189 - - 0,083 
Навигационная подсистема БЛА - - - 0,729 - 0,181 
СУ наземной инфраструктуры 
БАТС - - - 0,0900 - 0,022 

СУ группы/комплекса БЛА - - - 0,360 - 0,089 
ИНС, ГНСС, корректоры БЛА - - - 0,729 - 0,181 
Подсистема принятия решений 
СУ БАТС - - - - 0,630 0,524 

Человеко-машинный интерфейс 
СУ БАТС - - - - 0,350 0,291 

Подсистема прогнозирования и 
построения гипотез СУ БАТС - - - - 0,810 0,674 

Подсистема планирования траек-
торий СУ БАТС - - - - 0,270 0,225 

Подсистема управления воздуш-
ным движением СУ БАТС - - - - 0,270 0,225 
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Рассмотрены и описаны основные 

задачи, решаемые на этапе определения 
концепции, в том числе оценка требо-
ваний к показателям функционирова-
ния, описание функциональной архи-
тектуры и физической реализации, а 
также их валидация. 

В рамках архитектурного проекти-
рования и анализа определен набор 
подсистем, присутствие которых в СУ 
БАТС требуется для реализации выде-
ленных обобщенных функций и соот-
ветствия функциональным требованиям 
на основе выбранных целевых показа-
телей. Определен набор модулей, вхо-
дящих в состав каждой подсистемы и 
отвечающий за реализацию безопасно-
сти СУ БАТС. Проанализированы пре-
имущества и недостатки различных ва-
риантов функциональной архитектуры 
подсистем СУ БАТС, с учетом функци-
ональных требований. Рассмотрен ва-
риант полнофункциональной реализа-
ции всех подсистем, а также варианты 
частичной реализации модулей в соста-
ве подсистем, с учетом приоритетности 
реализуемых ими функций, а также 

различных форм компромисса между 
обеспечением тех или иных групп 
функциональных требований. 

На основе результатов формирова-
ния концепции и архитектурного про-
ектирования и анализа обобщены и 
представлены основные и вспомога-
тельные характеристики информацион-
ного обеспечения СУ БАТС, учитывая 
набор подсистем и модулей, преду-
смотренных выбранной функциональ-
ной архитектуры системы. Показано, 
что проблему оценки влияния характе-
ристик информационного обеспечения 
на показатели функционирования тех-
нологий интеллектуальной автоматиза-
ции управления БАТС следует рассмат-
ривать как слабо структурированную, и 
для ее решения целесообразно приме-
нение когнитивного подхода и методов 
многокритериального анализа решений. 

Применение предложенной мето-
дики формирования характеристик ин-
формационного обеспечения СУ БАТС 
показано на примере реальной транс-
портной задачи с применением БАТС. 
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