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Резюме 

Цель исследования. В задачах аутентификации групп сообщений, кодированных в режиме сцепления блоков, 
возникает необходимость формирования и обработки специфических древовидных структур. Содержимое 
таких структур, помимо информации о размещении данных во внутренней памяти вычислителей, описывает 
взаимное расположение сообщений в потоке данных между абонентами одноранговой сети. Данная 
информация необходима для выделения из всего потока сообщений в приёмник структурированного 
множества, для которого однозначно определён его источник. Использование подходов к сегментации 
древовидных структур позволяет распараллелить процессы добавления элементов в неё и поиска участков, 
соответствующих ошибке аутентификации. 
Методы. В основе разбиения древовидной структуры на области, подлежащие модификации, и участки 
для анализа, лежит динамически формируемая из кодов аутентификации сообщений метрика – позиция 
конкретного сообщения в структурированном множестве сообщений, предаваемых от источника в 
приёмник. Значение данной метрики определяет расстояние от корня дерева, определяющее границу 
между двумя названными областями. 
Результаты. За счёт изолирования модифицируемого и анализируемого участков древовидной структуры 
исключаются гонки процессов, реализующих независимые алгоритмы работы с ней. Показана возможность 
обнаружения ошибок аутентификации до получения последнего сообщения в структурированном множестве 
сообщений. В результате отпадает необходимость передачи тех сообщений группы, отправка которых 
предполагалась после момента обнаружения ошибки. Приведены формулы оценки среднего времени передачи 
множества сообщений при последовательной и параллельной реализации процедур формирования и обработки 
древовидной структуры, содержащей описатели поступающих в приёмник сообщений.  
Заключение. В работе показано, что параллельная реализация алгоритмов добавления элементов в 
древовидную структуру и алгоритма поиска участков, соответствующих ошибке, позволяет уменьшить 
среднее время передачи группы сообщений на 5 -12% по сравнению с последовательной реализацией 
указанных алгоритмов. Это снижает нагрузку на канал связи для целевого класса систем, использующих 
для аутентификации кодирование в режиме сцепления блоков. 
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Abstract 

Purpose of reseach. In the tasks of authenticating groups of messages encoded in the mode of chaining blocks, 
there is a need for the formation and processing of specific tree-like structures. The contents of such structures, in 
addition to information about the placement of data in the internal memory of the calculators, describes the relative 
location of messages in the data stream between subscribers of a peer-to-peer network. This information is 
necessary to isolate a structured set from the entire message stream to the receiver, for which its source is uniquely 
determined. Using approaches to segmentation of tree structures allows you to parallelize the processes of adding 
elements to it and searching for areas corresponding to an authentication error. 
Methods. The division of the tree structure into areas subject to modification and areas for analysis is based on a 
metric dynamically formed from message authentication codes – the position of a specific message in a structured 
set of messages transmitted from the source to the receiver. The value of this metric determines the distance from 
the root of the tree, which defines the boundary between the two named areas 
Results. By isolating the modified and analyzed sections of the tree structure, races of processes implementing 
independent algorithms for working with it are excluded. The possibility of detecting authentication errors before 
receiving the last message in a structured set of messages is shown. As a result, there is no need to transmit those 
group messages that were supposed to be sent after the error was detected. Formulas for estimating the average 
transmission time of multiple messages with sequential and parallel implementation of procedures for the formation 
and processing of a tree structure containing descriptors of incoming messages to the receiver are given. 
Conclusion. The paper shows that the parallel implementation of algorithms for adding elements to the tree structure 
and the algorithm for searching for areas corresponding to an error reduces the average transmission time of a group 
of messages by 5-12% compared with the sequential implementation of these algorithms. This reduces the load on 
the communication channel for the target class of systems using block coupling encoding for authentication. 
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*** 

Введение  

Использование кодирования в режи-
ме сцепления блоков для задач аутенти-
фикации абонентов распределённых се-
тей впервые было предложено Белларом, 
Килианом и Роджавэем [1]. Он основан 
на использовании при формировании ко-
дов аутентификации текущего сообще-
ния данных предшествующего. Идея 
объединения сообщений для их после-
дующей аутентификации получила даль-
нейшее развитие в работах [2-6]. Основ-
ное направление данного подхода – по-
вышение достоверности аутентифика-
ции в условиях ограниченного размера 
кодов аутентификации сообщений, ко-
торый при использовании традицион-
ных криптографических протоколов, 
ориентированных на аутентификацию 
источника изолированного сообщения, 
не обеспечивает требуемую достовер-
ность [7]. Недостатком метода является 
высокая вычислительная сложность ал-
горитмов обработки групп сообщений и 
большие временные задержки, возни-
кающие из-за необходимости реализо-
вывать такие алгоритмы только после 
получения последнего сообщения в по-
следовательности. С учетом вышеска-
занного практическое применение дан-
ного подхода возможно в сетях связи с 
низкой пропускной способностью [8]: в 

сенсорных сетях и сетях интернета ве-
щей. Для них эффект от сокращения 
размеров дополнительных служебных 
полей, содержащих коды аутентифика-
ции сообщений, нивелирует указанные 
дополнительные временные затраты. 

При реализации методов аутенти-
фикации в сетях, работающих по прин-
ципу peer-to-peer, задача определения 
источника сообщений сводится к задаче 
формирования и обработке списочной 
древовидной структуры, которая описы-
вает варианты взаимного расположения 
поступающих сообщений в потоке дан-
ных от источника в приёмник [9]. С учё-
том того, что устройства, реализующие 
указанные процедуры, обладают невысо-
кой производительностью и аппаратной 
сложностью, определение принципов об-
работки древовидной структуры должно, 
подходов к синтезу аппаратных модулей, 
выполняющих обработку, должно осу-
ществляться с учётом необходимости оп-
тимизации ресурсов для её  хранения. В 
работах [10-12] представлены подходы 
к хранению и обработке списочных 
структур, в которых повышение произ-
водительности и скорости обработки 
обеспечивается путём парализации про-
цесса перебора маршрутов перемеще-
ния по графу. В то же время поиск 
маршрута есть операция доступа на 
чтение к графовой структуре (порожда-
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емая процессом-потребителем), тогда 
как добавление элемента (порождаемое 
процессом производителем) в дерево 
подразумевает модификацию данных. 
Соответственно, параллельная реализа-
ция процедур обработки маршрутов и 
добавления сообщений могут порож-
дать гонки [13]. Соответственно, при 
реализации алгоритмов ускоренной об-
работки формируемых при проведении 
аутентификации графов, будут требо-
ваться механизмы синхронизации двух 
указанных типов процессов [14]. По-
добная проблема рассмотрена в статье 
[15], где описана схема, в которой для 
анализа предыдущих данных предвари-
тельно извлекается часть информации и 
хранится в кеше с высокой скоростью 
доступа. Таким образом разрешается 
задача изоляции структур данных, в ко-
торые производится запись и структур, 
из которых происходит чтение.  

В то же время решение задач пол-
ного перебора, к которым относятся за-
дачи поиска элементов в графе, подра-
зумевает необходимость реализации ме-
тодов и алгоритмов, учитывающих осо-
бенности формируемых графов и осо-
бенности осуществления обращения к 
ним [16, 17]. В нашем случае подходом 
к минимизации числа операций сравне-
ния кодов аутентификации при добав-
лении элементов в граф является огра-
ничение области, куда добавление эле-
мента может происходить. Он лежит в 
основе метода ограничения числа обра-
батываемых сообщений при выполне-
нии процедуры аутентификации [18], в 

котором происходит отказ от обработки 
сообщений, которые не удовлетворяют 
динамически вычисляемому критерию 
для содержимого поля аутентификации. 
Применительно к задаче формирования 
древовидного графа это выражается в 
невозможности встраивания нового 
элемента в определённые его позиции. 
В конечном итоге это выражается в 
уменьшении числа элементов такого 
дерева и уменьшении числа отдельных 
его ветвей.  

При этом влияние методов повы-
шения производительности будет вы-
ражаться не столько в повышении ско-
рости операций обработки кодов аутен-
тификации, что важно для анонимных 
peer-to-peer сетей [19], но в общем по-
вышении производительности канала 
связи за счёт повышения скорости об-
наружения ошибки аутентификации и 
скорости переспроса таких ошибочно 
переданных данных [20]. Снижение 
времени, прошедшего между началом 
передачи пакетов данных и временем 
возникновения переспроса наиболее 
критично для сетей с низкой пропуск-
ной способностью [21], для которых и 
целесообразно применение аутентифи-
кации на основе кодирования в режиме 
сцепления блоков данных 

Это же является предпосылкой к 
разработке алгоритмов и технических 
решений, обеспечивающих повышение 
скорости формирования и обработки 
древовидной структуры в задачах аутен-
тификации за счёт сегментации такой 
структуры на области, к которым в асин-
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хронном режиме осуществляют доступ 
независимые потоки управления, реали-
зующие операции добавления элемен-
тов в структуру (формирования графа) 
и операции его анализа (поиска участ-
ков, соответствующих ошибке аутенти-
фикации). 

Материалы и методы 

Согласно принципам обработки по-
ступающих сообщений, для управления 
их обработкой используется косвенная 
адресация, при которой само сообщение 
буферизируется в оперативную память, 
а адреса хранятся в регистровой памяти 
[9] в виде специальных записей {Qi} i = 
1… Urec , Urec – количество принятых и 
обработанных приёмником сообщений 
(рис. 1), объединённых в динамическую 
древовидную структуру-граф, форми-
руемую при поступлении сообщений и 
обрабатываемую при выполнении про-
цедуры аутентификации их источника 
[23]. Кроме адреса Qadr, по которому в 
буферном ОЗУ записано сообщение, в 
такой записи содержится ещё ряд вспо-
могательных полей, требуемых для 
процедур обработки сообщений: Qaut, 
Qnext, которые используются для про-
верки кодов аутентификации поступа-
ющих сообщений, а также массив G 
(рис. 1), содержащий указатели на эле-
менты древовидной структуры, следу-
ющими за текущей. С учётом целесооб-
разности комбинации списочной (в ко-
торой адресация выполняется за счёт 
указателей) и матричной (с адресацией 
за счёт индексов элемента) систем хра-

нения множества структуру {Q} [9], 
элементы массива G представляют со-
бой номера {g1 … gn} строк матричной 
памяти, в которых элементы древовид-
ной структуры, следующими за теку-
щей. При этом номер столбцов предше-
ствующей и последующей записи отли-
чается на один.  

 

Рис. 1. Структура записи, 
ассоциированной с 
буферизованным в оперативной 
памяти сообщением 

Fig. 1. The structure of the record 
associated with the message 
buffered in RAM 

Формируется древовидная структу-
ра в результате выполнения итерацион-
ного алгоритма обработки поступаю-
щих сообщений, представленного на 
рис. 2. В его основе лежит метод обра-
ботки групп сообщений [22], кодиро-
ванных в режиме сцепления блоков. 

Используемые при описании алго-
ритма обозначения: 
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find – операция декодирования со-
держимого поля блока, в котором со-
держится индекс; 

Wi,j – множество сформированных 
указателей на следующий элемент в 
графе сообщений у элемента, разме-
щённого в i-й строке и j-м столбце ре-
гистровой памяти, каждый указатель – 
номер строки в j+1 столбце, в котором 
содержится последующий элемент по-
следовательности сообщений; 

,yi
kg  – содержимое указателя с но-

мером k у элемента, размещённого в i-й 
строке и j-м столбце регистровой памя-
ти, совокупность таких указателей об-
разует множество Wi,j; 

Qi,j – отдельный элемент регистро-
вой памяти, размещённый в её i-й стро-
ке и j-м столбце, размер элемента в би-
тах определяется, исходя из реальных 
условий эксплуатации вычислителя; 

inf
,i ys  – данные сообщения, описатель 

которого размещён в i-й строке и j-м 
столбце регистровой памяти; 

,
aut
i ys – КПДПБ блока, описатель ко-

торого размещён в i-й строке и j-м 
столбце регистровой памяти; 

yQ – содержимое j-го столбца ре-

гистровой памяти; 
yQ – число занятых регистров в j-

м столбце регистровой памяти. 
Особенности аппаратной реализа-

ции процедуры формирования динами-
ческой структуры заключаются в асин-

хронном доступе различных вычисли-
тельных модулей к блокам памяти, хра-
нящим записи {Qi} i = 1… Urec, исполь-
зуемые для косвенной адресации буфе-
ризированных сообщений. При этом 
доступ на запись в блоки памяти реали-
зуется блоками, которые формируют ди-
намическую списочную структуру. Мо-
дули, которые осуществляют анализ ди-
намической структуры, обращаются к 
указателям только в режиме чтения. Та-
кой режим позволяет реализовывать про-
цедуру анализа динамической структуры 
параллельно с её формированием. Ре-
зультатом анализа динамической струк-
туры является поиск в ней участков, 
представленных на рис. 3. На рисунке: 

j – порядковый номер сообщения в 
последовательности, в котором образо-
валась структура, соответствующая 
ошибке идентификации; 

i1 и i2 – номера записи в столбце j, в 
которых произошли коллизии в полях: 

,1i j

autQ и 
,2i j

autQ  , 
,1i j

nextQ и
,2i j

nextQ соответственно; 

k1 и k2 – порядковые номера указа-
телей в  записи 

3 , 1i jQ   ссылающиеся на 

записи 
1,i jQ  и 

2 ,i jQ  в столбце j, образуя 

структуру, соответствующую ошибки 
определения источника сообщений и 
тот же элемент 

4 , 1i jQ   +1; 

k3 и k4 – порядковые номера указа-
телей в  записях 

1,i jQ  и 
2 ,i jQ  ссылающие-

ся на один и тот же элемент 
4 , 1i jQ   в 

столбце j+1. 
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Рис. 2. Формализованный алгоритм формирования динамической структуры, содержащей 

промежуточные результаты вычислений при аутентификации источника 
последовательности сообщений 

Fig. 2. A formalized algorithm for forming a dynamic structure containing intermediate results of 
calculations when authenticating the source of a message sequence 
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Рис. 3. Пример участка динамической структуры, соответствующий ошибке аутентификации 

Fig. 3. An example of a section of a dynamic structure corresponding to an authentication error 
При такой конфигурации во всей 

динамической древовидной структуре 
могут быть сформированы две и более 
последовательности определённой про-
токолом передачи длины M. Метод 
аутентификации не позволяет опреде-
лить ту последовательность, которая 
образована сообщениями, сформиро-
ванными целевым источником.  

Условие возникновение ошибки в 
принятых нами обозначениях выглядит 
следующим образом: 

 , , , ,
1 2, ,i j i j i j i j

kg W g g    

 , , , ,
1 2, ,i j i j i j i j

kg W g g                   (1) 
3, 11, 2 0 , 1 2i jx x G x x  .  

При этом пренебрежимо мала (ме-
нее 10-3) вероятность формирования 

коллизий, при которых в альтернатив-
ных ветвях содержится две и более 
структуры. Поэтому в настоящей работе 
мы не рассматриваем такие варианты 
возникновения ошибок аутентификации 

Это же свойство методов аутенти-
фикации, основанных на кодировании в 
режиме сцепления блоков, является 
предпосылкой для формирования мето-
дов ограничений на добавление в дре-
вовидную структуру сообщений в пози-
ции, отстоящей на фиксированное чис-
ло позиций J от окончания самой длин-
ной ветви [24]. Таким образов после за-
писи в память древовидной структуры 
блока с номером позиции Jmax, для её 
элементов с порядковыми номерами 
Jmax–J можно производить поиск кон-
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струкций, приведённых на рис. 3 в со-
ответствии с формулами (1). Тем самым 
осуществляется изоляция двух областей 
динамической структуры: находящихся 
на расстоянии, меньшем чем Jmax–J от 
корня дерева, в которой возможен ана-
лиз структуры, и находящихся на рас-
стоянии большем Jmax–J от корня – для 
которой реализуется алгоритм добавле-
ния элементов (см. рис. 3) Алгоритм, 
реализующий поиск структур, соответ-
ствующих ошибке идентификации, 
приведён на рис. 4. 

Номер в позиции, в которой про-
изошла ошибка определения источника 
сообщения, распределён по равномер-
ному закону. Формула для определения 
вероятности возникновения ошибки в 
определенной позиции выглядит сле-
дующим образом:  

  1errp J
M

 .                                   (2) 

Описанный выше алгоритм опреде-
ления ошибки позволяет определять 
ошибки с порядковым номером, не пре-
вышающим M – Jmax. Прекращая даль-
нейшее формирование и обработку ди-
намической структуры, содержащей 
указатели на оперативную память. 

Результаты и их обсуждение 

Пусть Trec- время передачи после-
довательности из M сообщений, для ко-
торых выполняется процедура аутенти-
фикации. Тогда ошибка в позиции, 
большей M-J , обнаруживается лишь 
после получения сообщения последова-
тельности и среднее время получения 

группы сообщений с такой ошибкой 
равно Trec. 

Если ошибка происходит в позиции 
с номером 1 j M J   , то она обнару-
живается после получения сообщения с 
номером j+J. Тогда, с учетом равно-
мерного закона распределения номера 
позиции ошибки, среднее время полу-
чения группы сообщений будет 

1
2

J M   . Тогда математическое ожи-

дание  получения группы сообщений с 
учетом досрочного прекращения пере-
дачи после обнаружения ошибки, равно 

1
2

err recJ M J M JT T
M M

  
    . 

Для математического ожидания вре-
мени передачи группы сообщений с 
учетом вероятности ошибки perr 

 
  

1

2

1

1 2
2

   

     
   

   
,

rec rec err

err rec rec

T T p

M J M J J
p T T

M

 
(3)

 

где второе слагаемое 2
recT  в квадратных 

скобках есть время, которое будет за-
трачено при переспросе группы из всех 
М  сообщений в случае, если при пер-
вой попытке была обнаружена ошибка 
аутентификации. Оно, в свою очередь, 
может вырасти из-за возникновения 
ошибки аутентификации уже при пере-
спросе. Таким образом, мы имеем ре-
курсивную формулу для средней дли-
тельности i-й попытки передачи после-
довательности сообщений: 

 
  

12

1

1 2
2 

   

     
   

   
.

rec rec err
i

err rec rec
i

T T p

M J M J JM
p T T

M

(4) 
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Рис. 4. Блок схема алгоритма обработки древовидной структуры для участка,  

соответствующего ошибке аутентификации 

Fig. 4. Block diagram of the tree structure processing algorithm for the section corresponding  
to the authentication error 
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Математическое ожидание времени 

передачи группы сообщений без исполь-
зования описанного выше алгоритма по-
иска ошибки аутентификации исчисляет-
ся по формуле 

  1orig 1rec errT T p


   .                    (5) 

Отношение K – математического 
ожидания времени передачи группы со-
общений при использовании алгоритма  
 

обработки древовидных структуры 1
recT  к 

математическому ожиданию времени пе-
редачи группы сообщений без использо-

вания описанного выше алгоритма origT  

приведено на графиках на рис. 5. 
При варьировании параметра обра-

ботки групп сообщений при фиксиро-
ванной вероятности ошибки аутенти-
фикации perr наблюдается следующая 
картина (рис. 6). 

 
Рис. 5. Зависимость отношения K – математического ожидания времени передачи группы 

сообщений при параллельной работе алгоритма обработки  и алгоритма формирования 
древовидных структур T1

rec к математическому ожиданию времени передачи группы 
сообщений без последовательной работы алгоритмов Torig от вероятности 
возникновения ошибки аутентификации perr при передаче группы сообщений при длине 
группы M =15: а – J =2, б – J =5, в – J =10 

Fig. 5. The dependence of the ratio of the K– mathematical expectation of the transmission time of a 
group of messages during the parallel operation of the processing algorithm and the algorithm 
for the formation of tree structures T1

rec on the mathematical expectation of the transmission 
time of a group of messages without sequential operation of algorithms Torig on the probability 
of an authentication error perr when transmitting a group of messages with a group length M 
=15: а – J =2, б – J =5, в – J =10 
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Рис. 6. Зависимость отношения K – математического ожидания времени передачи группы 

сообщений при параллельной работе алгоритма обработки и алгоритма формирования 
древовидных структур T1

rec к математическому ожиданию времени передачи группы 
сообщений при последовательной работе алгоритмов Torig от параметра обработки групп 
сообщений J при M =15. а – perr =0,1, б – perr =0,2, в – perr =0,3 

Fig. 6. The dependence of the ratio of K – he mathematical expectation of the transmission time of a 
group of messages during the parallel operation of the processing algorithm and the algorithm 
for the formation of tree structures T1

rec on the mathematical expectation of the transmission 
time of a group of messages during the sequential operation of the algorithms Torig on the 
processing parameter of message groups J at M =15. а – perr =0,1, б – perr =0,2, в – perr =0,3 

Анализ полученных результатов под-
тверждает эффективность применения па-
раллельной работы алгоритмов формиро-
вания и анализа древовидного графа, вы-
ражающегося в снижении математическо-
го ожидания времени передачи группы 
сообщений относительно методов, в кото-
рых данные операции реализуются после-
довательно. При этом целевая характери-
стика K снижается с увеличением вероят-
ности ошибки аутентификации.  На рис. 6  
 

приведены её значения для диапазона 
ошибок, допустимых протоколами пере-
дачи данных с низкой пропускной спо-
собностью и большим радиусом действия 
[25]. Увеличение же параметра J –
величины, определяющей область моди-
фикации древовидной структуры, наобо-
рот, повышает целевое соотношение, 
снижая результативность параллелиза-
ции работы двух алгоритмов. 
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Выводы 

Рассмотренный в статье подход к об-
работке промежуточных результатов при 
выполнении процедуры аутентификации 
источника группы сообщений нацелен 
прежде всего на упреждающее определе-
ние ошибок до момента передачи всей 
групп. Так как в целевом классе информа-
ционных систем – систем, компоненты 
которых взаимодействуют по протоколам 
с низкой пропускной способностью, 
именно длительность передачи сообще-
ний вносит основные задержки при ор-
ганизации информационного обмена. 

Прекращение передачи после обнаруже-
ния ошибки и до момента поступления 
последнего сообщения в группе позволяет 
снизить математическое ожидание време-
ни передачи последовательности, которое 
определяется как длительностью передачи 
группы сообщений, так и длительностью 
переспроса в результате ошибки. Прове-
дённые исследования показали, что в за-
висимости от вероятности ошибки аутен-
тификации и параметра же параметра J –
величины, определяющей область моди-
фикации древовидной структуры, мате-
матическое ожидания времени передачи 
групп сообщений снижается на 5 -12%..  
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