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Резюме 

Цель работы заключается в изучении работы протоколов на различных уровнях взаимодействия, 
предложить варианты улучшения безопасности взаимодействия на основе внедрения интеллектуальных 
компонентов. В последние годы значительно вырос интерес к использованию дронов в различных сферах. 
Причины связаны с непрерывным ростом технологий, особенно с появлением быстрых микропроцессоров, 
которые обеспечивают автономное управление несколькими системами. Фотография, строительство, 
контроль и наблюдение – лишь некоторые из областей, в которых использование дронов становится 
обычным явлением. 
Методы. В статье рассматриваются протоколы, задействованные в работе БПЛА на разных уровнях, 
их особенности, преимущества и недостатки, а также их нагруженность и обеспечение безопасности. 
Использование реалистичных технологических особенностей беспилотных летательных аппаратов для 
тестирования моделей и методов может оказаться весьма актуальным для практических целей в 
различных отраслях от гражданских до военных.  
Задачами исследования являются детализация протоколов обмена информации в БПЛА по различным 
уровням, с учетом анализа структуры передаваемой информации. 
Результаты. Рациональное использование энергии имеет решающее значение для осуществления 
эффективного и безопасного процесса работы БПЛА. Перебои в энергоснабжении могут нанести 
серьезный ущерб району полета. Затронуты и рассмотрены вопросы корреляции загруженности 
протокола связанных с потреблением энергии и стратегиями зарядки. 
Заключение. Исследование изучает различные протоколы обмена данными, которые используются в 
системах БПЛА, а также анализирует их производительность. Для качественной оценки влияния на 
безопасность информации, предлагается ввести интеллектуальные компоненты, которые динамически 
адаптируют протоколы обмена данными на основе анализа угроз в режиме работы в реальном времени и 
возможностей системы.  
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Abstract 

Purpose of research. In recent years, interest in the use of drones in various fields has grown significantly.  
Methods. The reasons are due to the continuous growth of technology, especially the advent of fast microprocessors 
that enable autonomous control of multiple systems. Photography, construction, inspection and surveillance are just 
some of the areas in which the use of drones is becoming commonplace. The purpose of the work is to study the 
operation of protocols at various levels of interaction, to propose options for improving the security of interaction 
based on the introduction of intelligent components. The article discusses the protocols involved in the operation of 
UAVs at different levels, their features, advantages and disadvantages, as well as their load and security. Using 
realistic technological features of unmanned aerial vehicles to test models and methods can be very relevant for 
practical purposes in various industries from civil to military. 
The objectives of the study are to detail the protocols for information exchange in UAVs at various levels, taking into 
account the analysis of the structure of the transmitted information. 
Results. The study examines various communication protocols used in UAV systems and also analyzes their 
performance. To qualitatively assess the impact on information security, it is proposed to introduce intelligent 
components that dynamically adapt data exchange protocols based on real-time threat analysis and system 
capabilities.  
Conclusion. Efficient use of energy is critical to efficient and safe UAV operation. Power outages can cause serious 
damage to the flight area. The issues of correlation of protocol load associated with energy consumption and 
charging strategies are touched upon and considered. 
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Введение 

В наше время беспилотные лета-
тельные аппараты (БПЛА) стали неотъ-
емлемыми инструментами в самых раз-
личных областях, начиная от граждан-
ских задач – визуальное наблюдение 
при помощи в случае ЧП, элементами 
транспортной логистики, заканчивая 
военной разведкой и участием в полно-
ценных военных конфликтах. 

БПЛА зачастую маневренны, мало-
габаритны и могут быть  управляемы с 
больших расстояний. Самой логичной 
боевой задачей стали сбор и обработка 
чувствительной визуальной и парамет-
рической информации во время выпол-
нения заданий, что в свою очередь требу-
ет обеспечения быстродействия и долж-
ного уровня безопасности нагруженных 
протоколов обмена данными в БПЛА с 
акцентом на повышение безопасности 
информации с использованием интеллек-
туальных компонентов [1-3]. 

В ходе реализации работы использо-
ваны самодельные основы БПЛА в каче-
стве материнских плат на основе Raspber-
ry Pi 3 и STMicroelectronics STM32F407 
Discovery Board на базе ARM Cortex M4 
процессора (STM32F407VGT6). В каче-
стве оболочки для самодельного дрона 
использовался Ardupilot. Для анализа 
протоколов передачи информации низ-
кого (логического) уровня использовал-
ся осциллограф Hantek DSO-6022BE и 
логический анализатор ChipDipDac 

RDC2-0064. При работе с высокими ско-
ростями передачи данных или большим 
объемом данных, возникают некоторые 
проблемы с записью и декодированием 
в реальном времени, декодирование за-
шифрованных каналов связи также за-
нимает время и вычислительные ресур-
сы, поэтому в своей работе будет упор 
на работу логического анализатора. 

1. Отображение записанных выборок: 
 Захваченные данные отображают-

ся на экране в виде временных диа-
грамм или графиков.  

 Во время отображения данных, 
анализатор может обнаруживать и де-
кодировать протоколы передачи дан-
ных, такие как UART, SPI, I2C, CAN и 
другие. Это позволяет пользователю 
анализировать передаваемые данные и 
последовательность действий между 
устройствами. 

2. Анализ выборок в специализиро-
ванном ПО (PulseView): 

 PulseView — программное обеспе-
чение с открытым исходным кодом для 
анализа данных, полученных от логиче-
ских анализаторов. Оно позволяет визуа-
лизировать данные, анализировать про-
токолы и искать аномалии в сигналах. 

 Непосредственно в PulseView 
можно настраивать параметры анализа, 
фильтровать данные, синхронизировать 
различные каналы сигналов и произво-
дить другие операции для более деталь-
ного анализа данных. 
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 Можно визуально анализировать 
захваченный трафик, проверять целост-
ность информации, выводить содержи-
мое сообщений захваченных данных, 
декодировать сообщения протоколов, 
используя фильтры. 

Материалы и методы  

Протоколы обмена данными на 
физическом уровне в БПЛА 

В БПЛА различных производителей 
зачастую используются следующие ос-
новные протоколы на логическом уровне: 

SPI (Serial Peripheral Interface): 
синхронный последовательный интер-

фейс, который был разработан для об-
мена данными между микроконтролле-
рами и периферийными устройствами, 
такими, как сенсоры, датчики, дисплеи 
и другие. Он работает в полудуплекс-
ном режиме. SPI не предоставляет 
встроенных механизмов безопасности, 
поскольку он только обеспечивает об-
мен данными между устройствами и не 
имеет методов шифрования или аутен-
тификации, но обладает высокой скоро-
стью передачи данных и широким при-
менением во многих устройствах, где 
требуется высокая производительность 
и простота обмена данными (рис.1). 

 

 
Рис. 1. Захваченная выборка логическим анализатором длиной в 3 секунды, декодированная 

как содержащая обмен данными по шине SPI 

Fig. 1.  Logic analyzer captured sample of 3 seconds, decoded as SPI data exchange 

Архитектурно, SPI устроен так, что 
использует 4 сигнальные линии: 

SCLK (синхронный тактовый сигнал); 
MOSI (Master Out Slave In); 
MISO (Master In Slave Out); 
SS/CS (Slave Select \ Chip Select). 
Сообщение в протоколе SPI пред-

ставляет собой последовательность бит, 
которые передаются по линиям MOSI 
(Master Out Slave In) и MISO (Master In 
Slave Out). 

В общем случае, протокол SPI пе-
редает данные по линии MOSI и MISO 
синхронно с тактовым сигналом SCLK 
(Serial Clock). Каждый бит данных пе-
редается на каждом тактовом переходе.  

Также следует отметить, что необ-
ходимо согласовать настройки передачи 
данных между slave и master, поляр-
ность сигнала SCLK, так как в ином 
случае правильное чтение и запись ин-
формации могут быть нарушены. 
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I2C (Inter-Integrated Circuit): является 

синхронным последовательным интер-
фейсом, который используется для связи 
между микроконтроллерами и различ-
ными периферийными устройствами, та-
кими как датчики, память, дисплеи, а 
также для обмена данными между не-
сколькими микроконтроллерами. 

В отличие от SPI, I2C использует все-
го 2 сигнальные линии – SDA (Serial Data) 
и SCL (Serial Clock), но при этом позволя-
ет на высокой скорости, работая в полу-
дуплексном режиме, подключать множе-
ство устройств на одной шине (до 128). 

Немаловажной особенностью для 
использования в БПЛА является энер-
госбережение в работе протокола дат-
чиками. Сообщение в протоколе I2C 
(Inter-Integrated Circuit) представляет 
собой последовательность бит, переда-
ваемых последовательно по двум лини-
ям – линия данных (SDA) и линия так-
тирования сигнала (SCL). Протокол I2C 
работает в синхронном режиме, где так-
товый сигнал SCL используется для 
синхронизации передачи данных между 
устройствами. Выборка снята в момент 
опроса адресов на шине (рис. 2). 

 

 
Рис. 2. Захваченная выборка логическим анализатором длиной в 3 секунды, декодированная 

как содержащая I2C сообщения, их содержимое, длина адресов 

Fig. 2. Logic analyzer captured sample 3 seconds long, decoded as containing I2C (contents,  
address length) 

I2C (Inter-Integrated Circuit) — это 
протокол обмена данных между микро-
схемами на коротких расстояниях и 
поддерживает одновременную работу 
множества устройств, подключенных к 
одной шине.  

Важно учесть, что I2C поддержива-
ет ведущие устройства на линии одно-
временно, однако в БПЛА стоит при-
держиваться одного master на линии, 
чтобы не приводить к конфликтам и 
коллизиям на шине, или проводить гра-



Черный С. Г., Шипаренко Н.В., Чупаков М. В.                  Оценка нагруженности протоколов обмена данными... 

Известия Юго-Западного государственного университета / Proceedings of the Southwest State University. 2023; 27(3): 128-151 

133

мотное планирование и управление ши-
ной во избежание ошибок и неправиль-
ного чтения \ записи данных [3-5]. 

UART (Universal Asynchronous Re-
ceiver/Transmitter) –  асинхронный по-
следовательный интерфейс, который 
используется для передачи данных 
между устройствами. Он широко при-
меняется в связке с компьютерами, пе-
риферийными устройствами и микро-
контроллерами, работая в полудуплекс-
ном режиме, он использует 2 сигналь-
ные линии – Tx (сигнал передачи) и Rx 
(сигнал приёма). 

UART, в отличие от вышеизложен-
ных протоколов выше не имеет линии 
для синхронизации скорости передачи 
данных, так как он подразумевает, что 
оба (предельное количество устройств 
на шине) имеют одинаковые настройки. 
Реализует механизмы обеспечения без-
опасности данных, его задача – обеспе-
чить быструю и качественную передачу 
данных между устройствами. Он прост 
в настройке и использовании – в БПЛА 
может использоваться для подключения 
GPS-модуля, различных радиопередат-
чиков и с другими периферийными 
устройствами (рис. 3). 

 
Рис. 3. Захваченная выборка логическим анализатором длиной в 3 секунды, декодированная 

как содержащая UART сообщения 

Fig. 3. Logic analyzer captured 3 second  decoded as containing UART messages 

Сообщение в протоколе UART пред-
ставляет собой последовательность бит, 
передаваемых последовательно по одной 
линии (обычно линия TX для передачи и 
RX для приема – они соединены «крест-
накрест» у передающего и принимаемого 
устройства). Протокол UART работает в 

асинхронном режиме, что означает отсут-
ствие отдельной тактовой линии для син-
хронизации передачи данных. Вместо 
этого, каждый символ передается с ис-
пользованием начального бита, несколь-
ких данных бит и опционального бита 
четности и/или конечного бита. 
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Jitter (фазовое дрожание цифрового 

сигнала данных) — это непредсказуе-
мое изменение временных интервалов 
между символами в передаче данных 
через UART и\или другой протокол, ко-
торое может возникать из-за неточности 
внутренних часов устройств, электро-
магнитных помех, а также шумов на 
линиях связи и других факторов. Джит-
тер может приводить к ошибкам в при-

еме данных и вызывать некорректную 
интерпретацию символов [5-7]. 

Допустим, одни и те же захвачен-
ные выборки можно проанализировать, 
не зная реальной скорости UART, ука-
зав свою предполагаемую. 

Так данные выглядят при установке 
скорости 9600 бод (рис. 4). 

А так при 115200 бод (рис. 5). 

 
Рис. 4. Снимок выборки, декодированной как UART на скорости 9600 бод 

Fig. 4. Snapshot of sample decoded as UART at 9600 baud 

 
Рис. 5. Снимок выборки, декодированной как UART на скорости 115200 бод 

Fig. 5. Snapshot of sample decoded as UART at 115200 baud 
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Джиттер может также вызывать ис-
кажения Frame (пакета), он зависит от 
точности и стабильности работы систе-
мы. В БПЛА же, зачастую посредством 
электромагнитных помех и воздействий 
температуры могут создаваться потеря 
и искажения сообщений. Это можно из-
бежать, используя специальные микро-
схемы, которые обеспечивают стабиль-
ность часов (точное внешнее тактиро-
вание с кварцевого резонатора или ге-
нератора), выполнять коррекцию уже 
существующих ошибок (ECC). 

Говоря про разные платформы для 
производства БПЛА, стоит упомянуть, 
что в них может быть различное коли-
чество интерфейсов – в зависимости от 
центрального процессора, сопроцессо-
ров или другой встроенной логики и 
периферии [3, 8]. 

Применимо к Raspberri Pi 3 и дро-
ну, основанному на микроконтроллере 
STM32F407VGT6, можно составить срав-
нительную табл. 1. 

Таблица 1. Сравнительная характеристика поддержки UART 

Table 1. Comparative characteristics of UART support 

Характеристика / 
Characteristic Raspberry Pi 3 STM32F415VGT6 

Количество UART 1 встроенный UART 
(UART0) 

Несколько встроенных UART 
портов 

Скорость передачи данных Различные скорости 
до 921600 bps 

Различные скорости до не-
скольких мегабит в секунду 

Биты данных 8 8 или 9 (по выбору) 
Биты контроля четности Отсутствует Можно выбрать или отключить 
Стоп-биты 1 или 2 1, 1.5 или 2 (по выбору) 

 
Стоит обратить внимание, что Rasp-

berry Pi 3 имеет только один встроен-
ный UART порт (UART0), в то время 
как STM32F407VGT6 обладает не-
сколькими встроенными UART порта-
ми [4, 6]. Кроме того, STM32F407VGT6 
предоставляет больше гибкости в выбо-
ре количества бит данных (8 или 9) и 
стоп-битов (1, 1.5 или 2)  (рис. 6).  

Джиттер также может вызывать 
смещение временных интервалов в вы-
борке логического анализатора между 
символами, что приводит к неправиль- 
 

ному распознаванию символов. Могут 
искажённо интерпретироваться старто-
вый бит, биты данных и стоп-бит, что 
обязательно приведёт к ошибкам в де-
кодировании передаваемой информа-
ции. В случае, если джиттер слишком 
велик, логический анализатор может 
потерять символы, что приведет к поте-
ре части или всего сообщения. Потеря 
данных в джиттере особенно опасна в 
случае передачи критически важной 
информации, такой как управляющие 
команды или показания датчиков, а это,  
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в свою очередь, может привести к не-
правильным действиям или потере цен-
ных данных для управления БПЛА. 

Результаты и их обсуждение 

Ошибки интерпретирования стар-
тового и стоп-битов приведут к непра-
вильному определению границы симво-
лов и протокольных пакетов, а это, в 
свою очередь, помешает декодирова-
нию всего сообщения [5,7-9]. 

Ardupilot — открытое программ-
ное обеспечение (распространяемое по 
лицензии «Open Source» – открытые 
(бесплатные и опубликованные) исход-
ные коды для некоммерческого исполь-
зования) для автономного управления 
БПЛА и другими робототехническими 

платформами. Он предоставляет набор 
функций и алгоритмов для управления 
полётом и автономного перемещения, 
что делает его популярным выбором 
для создания автономных и ручных си-
стем БПЛА.  

Однако, чтобы собрать собственный 
дрон недостаточно просто установить 
программный комплекс или выполнить 
заливку прошивки на микроконтроллер, 
нужны и другие компоненты: 

Интерфейс Ardupilot в браузере 
обычно реализуется через веб-сервер, 
который работает на борту БПЛА или 
наземной станции и предоставляет до-
ступ к управлению и настройке БПЛА 
через веб-браузер на устройствах, под-
держивающих интернет-браузеры [6-8]. 

 

 
Рис. 6. Снимок выборки, декодированной как UART на скорости 9600 бод с битовым 

содержанием сообщения 

Fig. 6. Snapshot of the sample decoded as UART at 9600 baud with message bit content 

 

Информационные протоколы 

MAVLink (Micro Air Vehicle Commu-
nication Protocol) – это протокол обмена 
сообщениями для беспилотных лета-

тельных аппаратов, который разрабаты-
вался для обеспечения связи между ав-
тономными системами и внешними 
устройствами [7-9].  
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MavLink разрабатывался с учетом 
ограниченных ресурсов микроконтрол-
леров, которые используются в авто-
номных системах, что, несомненно, по-
лезно в работе с БПЛА. 

MavLink использует сообщения 
различных типов: 

– о состоянии (HEARTBEAT): Со-
общение с основной информацией о со-
стоянии БПЛА, такой как режим поле-
та, заряд батареи и качества связи; 

–  о позиции (GLOBAL_POSITION 
_INT): Сообщение, содержащее инфор-
мацию о координатах положения БПЛА 
(широта, долгота, высота); 

– о команде управления (COMMAND 
_LONG): Сообщение, которое позволяет 
отправить команды управления БПЛА, 

такие как взлет, посадка, изменение 
скорости, операции маневрирования и 
другие действия; 

– о состоянии батареи (SYS_STATUS): 
Сообщение с информацией о заряде ба-
тареи и других состояниях системы. 

MavLink является важным прото-
колом для обеспечения связи между 
беспилотными летательными аппарата-
ми и внешними устройствами, позволяя 
передавать и получать данные о состоя-
нии, навигации и управлении, что дела-
ет его основой для разработки автоном-
ных и управляемых БПЛА. Запись со-
общения в битовой нотации (48 бит все-
го), не считая конечного блока кон-
трольной суммы с учётом содержимого 
полей и диапазонов данных (таб.2). 

Таблица 2. Запись сообщения в битовой нотации (48 бит) 

Table 2. Recording a message in bit notation (48 bits) 

№ 
Название 

(RU) / 
Name (EN) 

Название 
(EN) / 

Name (EN) 

Размер 
(бит) / 

Size (bit) 

Значение (по 
умолчанию) / 
Value (default) 

Диапазон / Range 

1 Старт Start 8 0xFE 
Фиксированное 
значение (0xFE) 

2 Длина Length 8 Обычно равна 9 0-255 
3 ID ID 8 0 0-255 

4 Версия 
Autopilot 

type 
8 

Идентификатор 
автопилота 

0-255 

5 
Система 

ID 
System ID 8 

Идентификатор 
БПЛА/системы 

1-255 

6 Статус 
Custom 
mode 

8 
Статус и режим 
работы БПЛА 

1-255 

 
Это представление не включает кон-

трольную сумму, которая является ко-
нечным блоком в записи сообщения 

MavLink и используется для проверки 
целостности данных. 
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Контрольная сумма в данном про-

токоле вычисляется при помощи алго-
ритма XOR (оно же – «исключающее 

ИЛИ»), применяемого для всех байт 
данных сообщения, за исключением по-
ля стартового байта (таб.3).  

Таблица 3.  Отправленное сообщение Heartbeat c БПЛА в шестнадцатеричной записи 

Table 3. The Heartbeat message sent from the UAV in hexadecimal notation 

Старт: 
0xFE 

Длина: 
0x09 

ID: 
0x00 

Версия: 
0x03 

Система ID: 
0x01 

Статус: 
0x01 

Контрольная 
сумма: 0x0C 

 
Контрольная сумма сообщения 

Heartbeat из табл. 6 вычисляется так: 
XOR (0x09, 0x00, 0x03, 0x01, 0x01) 

Детально: 
Запишем байты в двоичной системе 

и обозначим их как переменные B1, B2, 
B3, B4, B5 
B1= 0x09 (00001001 в двоичной системе) 
B2= 0x00 
(00000000 в двоичной системе) 
B3= 0x03 
(00000011 в двоичной системе) 
B4=0x01 
(00000001 в двоичной системе) 
B5= 0x01 (00000001 в двоичной системе) 

Для вычисления XOR (⊕) мы 
начинаем сравнивать каждый бит в по-
зиции 0 (младший бит) у всех байтов 
(двигаясь справа налево): 

Позиция 0 (младший бит): 
B1[0]⊕B2[0]⊕B3[0]⊕B4[0]⊕B5[0]= 

= 1⊕0 ⊕1⊕1⊕1 = 0 
Позиция 1: 

B1[1]⊕B2[1]⊕B3[1]⊕B4[1]⊕B5[1]= 
= 0⊕0 ⊕0⊕0⊕0 = 0 

Позиция 2: 
B1[2]⊕B2[2]⊕B3[2]⊕B4[2]⊕B5[2]=  
=0⊕0 ⊕0⊕0⊕0 = 0 

 

Позиция 3: 
B1[3]⊕B2[3]⊕B3[3]⊕B4[3]⊕B5[3]= 
=0⊕0 ⊕0⊕0⊕0 = 0 

Позиция 4:  
B1[4]⊕B2[4]⊕B3[4]⊕B4[4]⊕B5[4]=  
=1⊕0 ⊕0⊕0⊕0 = 1 

Позиция 5:  
B1[5]⊕B2[5]⊕B3[5]⊕B4[5]⊕B5[5]=  
=0⊕0 ⊕0⊕0⊕0 = 0 

Позиция 6:  
B1[6]⊕B2[6]⊕B3[6]⊕B4[6]⊕B5[6]= 
= 0⊕0 ⊕0⊕0⊕0 = 0 

Позиция 7:  
B1[7]⊕B2[7]⊕B3[7]⊕B4[7]⊕B5[7]= 
= 0⊕0 ⊕1⊕0⊕0 = 1 

После вычисления значений в по-
зициях, собираем все биты обратно в 
байт: 0b00001100 (в двоичной системе) 
= 0x0C (в шестнадцатеричной). 

Таким образом, результат операции 
XOR на каждой позиции для всех бай-
тов (0x09, 0x00, 0x03, 0x01, 0x01) равен 
0x0C – это и есть контрольная сумма. 

Если при передаче сообщения про-
изойдёт искажение, то контрольная 
сумма, вычисленная на стороне приём-
ника, не совпадёт с переданной в сооб-
щении и такое сообщение будет отбро-
шено, и отправителю передается запрос 
на повторную передачу [11-13]. 
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MQTT (Message Queuing Telemetry 
Transport) 

MQTT (Message Queuing Telemetry 
Transport) — это протокол обмена со-
общениями, который был разработан 
для передачи данных между устрой-
ствами в условиях ограниченной про-
пускной способности или ненадежным 
соединением.  

Архитектурно он сильно отличает-
ся от Mavlink - MQTT основан на моде-
ли публикации или подписки, в которой 
ведущие устройства могут публиковать 
сообщения на определенные темы, а ве-
домые устройства могут подписаться на 
эти темы и получать сообщения. Такая 
модель не требует постоянно оставаться 
на линии и сканировать эфир на нали-
чие новых сообщений [3, 5, 9]. 

В MQTT доступно несколько уров-
ней QoS: 

QoS 0 («At most once» («Максимум 
одно»)): Брокер сообщений не под-
тверждает доставку сообщения. Сооб-
щение доставляется только один раз и 
может быть потеряно. 

QoS 1 («At least once» («Хотя бы 
одно»)): Брокер подтверждает получе-
ние сообщения. Если клиент не получа-
ет подтверждение от брокера, он по-
вторно отправляет сообщение. 

QoS 2 («Exactly once» («Точно од-
но»)): Брокер подтверждает доставку 
сообщения. Клиент и брокер взаимо-
действуют для гарантированной до-
ставки сообщения ровно один раз. 

БПЛА через брокера сообщений по-
лучает сообщение и высылает в ответ вы-
полняемые инструкции на шину Instruc-
tions (взлёт, полёт на координаты Санкт-
Петербурга, центр города, посадка): 

 
PUBLISH 
Topic: instructions 
Data: "Take off, fly to coordinates 

(59.9343, 30.3351), land" 
QoS: 1 
 
Синтаксис команд и названия топи-

ков зависят от версии управляющего 
ПО, платы контроллера дрона и т.д., 
важно чтобы они были синхронизиро-
ваны. Протокол MQTT может исполь-
зоваться поверх различных физических 
интерфейсов, таких как UART, SPI и 
Ethernet. 

MQTT, будучи разработанным для 
работы в мире IoT («Internet of Things» 
с англ. – Интернета вещей) – более гиб-
кое архитектурное решение, он может 
использоваться в системах реального 
времени (операционных системах ре-
ального времени). Более энергосбере-
гающий и адаптирован под централизо-
ванные системы с ведущими и ведомы-
ми устройствами, где брокеры сообще-
ний связывают всех воедино. 

MavLink  – разработан для БПЛА, 
его архитектура и структура сообщений 
оптимизированы для использования в 
ограниченных ресурсах микроконтрол-
леров, что делает его предпочтитель-
ным для автономных систем с высокой 
задержкой и пропускной способностью. 
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Негативные факторы ухудшения  
связи в БПЛА 

Негативные факторы, которые могут 
ухудшить связь в БПЛА (Беспилотные 
летательные аппараты), включают холод-
ную пайку, дребезг контактов и помехи 
электромагнитного излучения (ПЭМИН). 

Холодная пайка. Ошибка в процессе 
пайки, когда место пайки и контакт недо-
статочно прогревается или не образуется 
надлежащее соединение между элемента-
ми. Негативно влияет на передачу инфор-
мации, в месте плохого контакта может 
искажаться проходимый сигнал (рис. 7). 

 
Рис. 7. Осциллограмма перекрёстно замкнутых TX и RX линий в момент отправки сообщения по 

протоколу UART 

Fig. 7. Oscillogram of cross-connected TX and RX lines at the moment of sending  message of UART protocol 

Холодная пайка может привести к 
ненадежным соединениям и повышен-
ному сопротивлению на паянных кон-
тактах, что может вызвать некачествен-
ную передачу сигналов и ухудшение 
связи. Для борьбы с данными сбоями ис-
пользуют качественные припои, флюсы, 
нагревать место соединений до правиль-
ной температуры и обеспечивать надле-
жащую связь между паяными контакта-
ми, прибегать к автоматизации процес-
са пайки [3, 7, 9]. 

Помехи электромагнитного излучения 
(ПЭМИН) 

ПЭМИН —  электромагнитные по-
мехи, которые могут возникнуть вокруг 
электронных устройств или кабелей, 
искажая или прерывая передачу сигна-

лов. Они могут привести к ошибкам в 
передаче данных и потере сигнала, осо-
бенно на высоких частотах. Для борьбы 
с ПЭМИН используются экранирован-
ные кабели, ферритовые кольца, а так-
же правильное размещение и экраниро-
вание электронных компонентов. 

Подтяжки к питанию и земле 

Подтяжки к питанию и земле (Pull-
up и Pull-down) — это резисторы, кото-
рые подключаются к пинам линий дан-
ных устройства, чтобы обеспечить оп-
ределенный уровень напряжения (высо-
кий или низкий) при отсутствии других 
внешних сигналов. На линии I2C исполь-
зуется обязательная подтяжка к питанию 
(PullUp) 2.5 вольт резисторами R259 и 
R261 номиналом 4.7 КоМ (рис. 8). 
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Рис. 8. Электрическая схема сетевого адаптера в БПЛА 

Fig. 8. Electrical diagram of the network adapter in the UAV 

 
Подтяжки используются для стаби-

лизации линий связи и предотвращения 
случайных изменений уровней напряже-
ния, они обеспечивают определенное 
начальное состояние линий связи, что 
позволяет предотвратить нежелательные 
переключения сигналов при подключе-
нии или отключении устройств [7-10]. 

В результате исследования были 
выявлены следующие механизмы обес-
печения безопасности: 

1. Шифрование данных: в протоко-
лах MQTT и CoAP могут использоваться 
механизмы шифрования TLS/SSL 
(Transport Layer Security / Secure Sockets 
Layer), которые обеспечивают защи-
щенное соединение между клиентами и 
серверами. Это позволяет защитить пе-
редаваемые данные от перехвата и не-
санкционированного доступа [11]. 

2. Аутентификация: в том же про-
токоле MQTT есть возможность ис-
пользования имени пользователя и па-
роля для аутентификации клиентов. Это 

позволяет удостоверить легитимность 
участников передачи данных. 

3. Цифровая подпись: в протоколе 
MAVLink реализована поддержка циф-
ровой подписи сообщений для обеспе-
чения их подлинности и целостности. 
Цифровая подпись гарантирует, что со-
общения не были изменены после от-
правки и что их отправитель является 
доверенным. 

4. Проверка контрольных сумм: в 
протоколах низких уровней: UART, SPI 
и I2C контрольные суммы или CRC 
(циклический избыточный код) могут 
использоваться для обнаружения ошибок 
в передаче данных по физическим ин-
терфейсам. Позволяет компонентам в 
БПЛА обнаружить поврежденные или 
потерянные данные и предпринять соот-
ветствующие меры, например, повторно 
запросить поврежденные данные. 

5. Обмен ключами: возвращаясь к 
MQTT, при использовании шифрования 
TLS/SSL может выполнять обмен клю-
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чами для установления безопасного ка-
нала связи между клиентами и броке-
ром. Обмен ключами обеспечивает кон-
фиденциальность и защиту передавае-
мых данных. 

6. Ограничение прав доступа: в 
противовес, в протоколе MAVLink мо-
гут быть определены различные уровни 
доступа к командам и параметрам, что 
позволяет ограничить права доступа 
различных компонентов в БПЛА. 
Например, некоторые команды могут 
быть доступны только для авторизован-
ных устройств [12-14]. 

7. Обновления прошивки и защи-
та от вторжений: Интеллектуальные 
компоненты в БПЛА, такие как микро-
контроллеры, могут быть обновлены с 
использованием защищенных каналов 
связи. Это позволяет обновлять про-
шивку, исправлять уязвимости и улуч-
шать безопасность системы. 

Обновление прошивки можно про-
водить по защищённым каналам напря-
мую к облачным серверам производи-
теля (такое обновление называется 
«Обновление по воздуху» - OTA). При 
установлении соединения требуется от-
дельно проверить подлинность сервера – 
на случай, если используется подмена 
конечного сервера для попытки взлома 
БПЛА. Также, ввиду того, что зачастую 
в дронах используются 32-битные про-
цессоры с высокой тактовой частотой, 
основанные на ARM\RISC и других 
аналогичных архитектурах, на многих 
из них возможен запуск OC Linux после 
определённых действий по портирова-

нию (перестройке образа системы под 
определенную архитектуру БПЛА). 

В таком случае, благодаря универ-
сальности ОС Linux, возможно устано-
вить и использовать систему обнаруже-
ния вторжений, например, Snort. Также 
можно фильтровать трафик на стороне 
наземной станции. 

8. Отказоустойчивость и резер-
вирование: в БПЛА используется мно-
жество интеллектуальных компонентов 
и датчиков, работающих в различных 
режимах и диапазонах. Чтобы обеспе-
чить высокую отказоустойчивость и 
надежность работы системы, следует 
применить стратегию резервирования 
датчик и питания. 

Например, в случае отказа одного 
из компонентов, система автоматически 
переключится на работу с резервным 
компонентом, что обеспечит непрерыв-
ность работы БПЛА. 

В случае отказа основного блока 
аккумулятора, можно реализовать си-
стему аварийного ввода резерва и под-
ключение от запасного аккумулятора. 

Резервирование также может помочь 
в случае с комплексными преградами. 
Предположим, стоит задача в полёте об-
наружить подвижные препятствия. Если 
один из датчиков выходит из строя или 
предоставляет неточные данные (напри-
мер, датчик УФ может засветить солнеч-
ный луч), система может автоматически 
переключиться на работу с другим рабо-
чим датчиком и продолжить выполнение 
задачи навигации. 
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9. Фильтрация входящих данных 
[12-15]. Интеллектуальные компоненты 
в БПЛА могут применять фильтрацию 
входящих данных, чтобы предотвратить 
получение и обработку некорректных, 
аномальных или вредоносных данных 
от других устройств. Фильтры могут 
быть реализованы на уровне программ-
ного обеспечения или же встроены в 
аппаратное обеспечение, например, в 
тот же развёрнутый дистрибутив Linux. 

Однако важно понимать, что 
БПЛА важно делать легковесным – 
это в первую очередь аппарат, который 
в основном занят обеспечением полёта, 
а развёртывание систем проактивного 
обнаружения и противодействия втор-
жений может вызвать сильную конку-
ренцию за ресурсы в БПЛА и в конеч-
ном итоге оказать негативное влияние 
на работу архитектуры в целом, даже 
когда атаки никакие и не совершаются. 

Тем более, аномальное поведение 
сети в стрессовых условиях, в движе-
нии БПЛА и помехах вокруг вполне 
может быть беспочвенным и не пред-
ставляющим опасность – например, 
может приходить электромагнитная 
наводка на антенны дрона. 

10. Отключение неиспользуемых 
интерфейсов: если рассматривать про-
цессор\микроконтроллер БПЛА деталь-
но как интеллектуальный компонент, то 
он зачастую имеет несколько интерфей-
сов для связи с другими устройствами, 
которые могут не использоваться и 
просто использоваться в режиме ожи-
дания\отладки. При использовании про-

токолов, таких как SPI, UART или I2C, 
можно отключить неиспользуемые ин-
терфейсы, чтобы предотвратить возмож-
ность несанкционированного доступа 
или атак на неиспользуемые порты, до-
пустим если БПЛА был перехвачен и 
подвергается реверс-инжинирингу. 

11. Проверка и ограничение раз-
мера сообщений: в протоколах MQTT и 
CoAP можно настроить максимальный 
размер сообщений для передачи. Это 
позволяет предотвратить передачу чрез-
мерно больших пакетов данных, которые 
могут привести к переполнению буферов 
и атакам на переполнение буфера. 

12. Защита от ретрансляции: для 
протоколов, таких как MAVLink и 
MQTT, можно применять механизмы 
защиты от повторной передачи (replay 
attack). Это предотвращает возможность 
воспроизведения старых или повторных 
команд и сообщений, что может быть 
использовано злоумышленниками для 
внедрения нежелательных команд или 
данных [14-17]. 

13. Проверка подлинности источ-
ников: в протоколах MQTT и MAVLink 
можно применять механизмы проверки 
подлинности источников сообщений. 
Это позволяет убедиться, что получен-
ные данные и команды действительно 
исходят от доверенного и аутентифици-
рованного источника. 

14. Физическая безопасность: Ком-
поненты в БПЛА могут быть размещены 
в защищенных от несанкционированного 
доступа корпусах или креплениях. Также 
можно использовать методы маркиров-
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ки и аутентификации компонентов, 
чтобы обеспечить физическую безопас-
ность и предотвратить возможность за-
мены или подмены устройств – это мо-
гут быть пломбы, легкоплавкие предо-
хранители, собственные системы защи-
ты. 

Протоколы прикладного уровня пе-
редачи потоковых данных [15-18] 

RTSP (Real Time Streaming Protocol) 
RTSP (Real-Time Streaming Protocol) – 

это протокол передачи потокового видео 
и аудио данных в реальном времени через 
сети IP. Он был разработан для обеспече-
ния доставки мультимедийных данных с 
минимальными задержками, что делает 
его особенно подходящим для приме-
нения в системах, где требуется стри-
минг данных в реальном времени, таких 
как БПЛА для передачи видео с камеры 
в операционный центр. RTSP имеет ряд 
особенностей, благодаря которым он 
может применяться при работе с БПЛА: 

 Управление потоком: RTSP 
предоставляет возможность управлять 
потоками мультимедийных данных – 
это функции паузы, воспроизведения, 
остановки и перемотки видео потоков. 

 Является протоколом управле-
ния данных – он не транспортирует сам 
поток данных, а только управляет вос-
произведением и передачей 

 Гибкий: может использоваться 
как при трансляции видео, так и в ви-
деоконференциях и дистанционным 
управлением.  

 Открытый: RTSP является от-
крытым стандартом, что обеспечивает 

совместимость с различными устрой-
ствами и программными решениями. 

 Работает в реальном времени: 
RTSP обеспечивает передачу видео 
данных в реальном времени, что позво-
ляет операторам получать актуальную 
информацию и принимать решения на 
основе последних данных. 

Недостатки: 
 Чувствительные задержки: не-

смотря на стремление к минимизации 
задержек, передача видео данных по се-
ти ввиду физического канала всегда со-
пряжена с некоторой задержкой, что 
может быть критически важно в неко-
торых миссиях БПЛА. 

 Зависим от качества сети: 
RTSP требует стабильного и надежного 
подключения к сети, что может быть 
ограничивающим фактором в условиях 
ограниченной доступности сетевой ин-
фраструктуры. 

 Нет шифрования: RTSP по 
умолчанию не реализует функции, свя-
занные с безопасностью трафика 

RTP (Real-Time Transport Protocol) 
– это протокол транспортировки пото-
ковых данных, таких как аудио и видео, 
в реальном времени через сети IP.  

Он является основным протоколом 
для передачи данных во время аудио- и 
видеоконференций, стриминга мульти-
медиа и других приложений, где требу-
ется передача данных в режиме реаль-
ного времени с минимальной задержкой 
и потерями. 

RTP является более выгодным для 
применения в БПЛА протоколом, по 
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сравнению с RTSP и имеет свои поло-
жительные стороны: 

1. Реализация механизмов син-
хронизации: RTP включает в себя ме-
ханизмы временной метки и синхрони-
зации для обеспечения правильного 
воспроизведения мультимедийных дан-
ных в реальном времени. 

2. Обработка потерь пакетов: RTP 
позволяет восстанавливать данные в слу-
чае потери некоторых пакетов, что осо-
бенно важно для обеспечения качества 
передачи в условиях непостоянной сети. 

3. Минимизация задержек и 
джиттера: RTP стремится минимизи-
ровать задержки и джиттер (переменные 
задержки пакетов), чтобы обеспечить не-
прерывную и плавную передачу данных. 

4. Реальное время: RTP обеспечи-
вает передачу потоковых данных в ре-
альном времени, что делает его идеаль-
ным для передачи видео с БПЛА на 
наземные станции 

5. Адаптивность: RTP способен 
адаптироваться к изменениям в сети и 
динамически изменять параметры пере-
дачи данных, чтобы минимизировать 
задержки и потери. 

6. Открытый стандарт: RTP яв-
ляется открытым стандартом, что обес-
печивает его совместимость с различ-
ными устройствами и программами. 

Конечно, RTP не идеален, из мину-
сов можно выделить [17-20]: 

1. Значительная нагрузка на сеть 
при потоковой передаче данных, осо-
бенно при высоком разрешении видео 

или большой пропускной способности 
данных. 

2. Зависимость от качества се-
ти: качество передачи данных с помо-
щью RTP сильно зависит от качества 
сети, и низкое качество связи может 
привести к потерям данных или ухуд-
шению качества видео. 

3. Безопасность: при использова-
нии RTP для передачи данных важно 
обеспечить соответствующие меры без-
опасности, чтобы предотвратить несанк-
ционированный доступ к потоковым 
данным. 

WebRTC (Web Real-Time Communication) 

WebRTC (Web Real-Time Commu-
nication) —  открытый стандарт, кото-
рый предоставляет возможность пере-
дачи аудио, видео и данных в режиме 
реального времени между веб-брау-
зерами и мобильными приложениями 
без необходимости установки дополни-
тельных плагинов или программного 
обеспечения. Данный протокол исполь-
зуется в видеоконференциях и веб-
камерах стационарного исполнения, для 
потоковой трансляции картинки в брау-
зер подключающегося к ним клиентов.  

В БПЛА он тоже находит своё при-
менение, благодаря характерным осо-
бенностям: 

1) простота использования - кар-
тинка в браузере у клиента; 

2) снижение задержки в реальном 
времени; 

3) может передавать одновременно 
аудио, видео и произвольные данные 
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между пользователями – можно переда-
вать таким образом служебную инфор-
мацию; 

4) пиринговая коммуникация (peer-
to-peer, точка-точка) позволяет БПЛА 
соединяться напрямую с клиентом на 
стороне центра управления; 

5) не требует установки дополни-
тельного ПО и поддерживается многи-
ми ОС по умолчанию. 

Минусы WebRTC в сфере приме-
нения в БПЛА весьма аналогичные: 

1) зависимость от стабильного ин-
тернет-соединения для передачи дан-
ных, что мешает дрону в зонах с огра-
ниченным доступом к сети; 

2) WebRTC не реализует встроен-
ных механизмов и протоколов безопас-
ности; 

3) прямая пиринговая коммуникация 
в WebRTC может иметь ограничение на 
количество одновременных пользовате-
лей, что может быть проблемой в круп-
ных сетях с множеством пользователей. 

SRT (Secure Reliable Transport)  — 
это открытый протокол транспортиров-
ки данных, который обеспечивает безо-
пасную и надежную передачу аудио- и 
видеопотоков в реальном времени через 
сети IP. Разработан для преодоления 
проблем низкой пропускной способно-
сти, потерь данных и высокой задерж-
ки, что делает его особенно подходя-
щим для применения в условиях небла-
гоприятных сетевых условий, таких как 
недостаточная пропускная способность 
или нестабильное соединение. 

У SRT много ключевых особенно-
стей: 

1. Надежность и восстановление 
потерь: SRT обеспечивает механизмы 
для обнаружения и восстановления по-
терянных пакетов данных, что делает 
его более надежным в условиях сетевых 
неполадок и потерь. 

2. Адаптивность к сетевым усло-
виям: SRT автоматически адаптируется 
к изменениям в сети, регулируя ско-
рость передачи данных для обеспечения 
оптимальной производительности. 

3. Защищенность данных: SRT 
предоставляет возможность для шиф-
рования данных, обеспечивая безопас-
ную передачу потоковых данных через 
открытые сети. 

Недостатки: 
1. Некоторую сложность на-

стройки: настройка SRT может потре-
бовать дополнительных усилий и экспер-
тизы, особенно в случае нестандартных 
или сложных сетевых конфигураций. 

2. Зависимость от поддержки 
устройств: SRT требует поддержки со 
стороны оборудования, включая БПЛА 
и приемное оборудование, чтобы обес-
печить совместимость и правильную 
работу протокола. 

3. Возможные накладные расхо-
ды: внедрение SRT может потребовать 
дополнительных ресурсов, включая вы-
сокоскоростные сети или дополнитель-
ное оборудование для обеспечения оп-
тимальной производительности. 
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Выводы 

С помощью серии экспериментов и 
симуляций в статье оценивается эффек-
тивность предложенного подхода по 
снижению уязвимостей и смягчению 
потенциальных рисков, связанных с 
обменом данными в БПЛА. Результаты 
демонстрируют, что включение интел-
лектуальных компонентов в процесс 
обмена данными значительно повышает 
общую безопасность информации, ми-
нимизируя нагрузку на системы БПЛА. 
Данное исследование вносит вклад в 

совершенствование безопасности ин-
формации для БПЛА, предоставляя 
практические знания по оптимизации 
протоколов обмена данными с исполь-
зованием интеллектуальных компонен-
тов. Полученные результаты окажут 
пользу операторам БПЛА, производи-
телям и специалистам по безопасности, 
способствуя разработке более надеж-
ных и безопасных систем БПЛА, что 
является важным для безопасности и 
надежности их применения в современ-
ных приложениях. 
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