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Резюме 

Цель исследования. В статье рассматривается возможность повышения вероятности корректной 
аутентификации удалённого источника сообщений на основе анализа метаданных формируемых им сетевых 
пакетов. При передаче данных по сетям с низким энергопотреблением величины межпакетных интервалов 
времени подчинены известным законам распределения. На основе данных законов и принципов формирования 
аутентичных сообщений определено, что ошибка аутентификации приводит к формированию в приёмнике 
двух последовательностей пакетов, отличающихся одним элементом, для которых невозможно однозначно 
определить ту, которая полностью состоит из пакетов источника. Анализ времени поступления пакетов 
данных в двух последовательностях позволяет выработать решающее правило, на основании которого из 
двух последовательностей определяется аутентичная. 
Методы. Анализ метаданных проводится для последовательностей размером 5 – 20 пакетов данных, что 
делает информативным лишь моменты высоких порядков для выборок межпакетных интервалов времени для 
таких последовательностей. Используется карта коэффициентов асимметрий и эксцессов, анализ которой 
позволил сформулировать гипотезу о том, что решающее правило для определения аутентичной 
последовательности можно принять на основании минимума расстояния до параболы, являющейся картой 
распределения коэффициентов эксцессов и асимметрий для распределения Пуассона. 
Результаты. На основе разработанной математической модели поступления данных в приёмник получены 
наборы данных для проверки сформулированного критерия выбора аутентичной последовательности. Анализ 
доли принятых верных решений по критерию минимальности расстояния и доли случаев, в которых 
решающее правило может быть применено, позволил сформулировать критерий применимости правила 
минимального расстояния до параболы на карте коэффициентов эксцесса и асимметрии, который заключа-
ется в том, что правило применяется, если минимум расстояния для одной последовательности в 3 – 4 раза 
меньше, чем минимум для второй последовательности пары. 
Заключение. В работе показано, что использование критерия кратного превышения минимального 
расстояния до карты распределения коэффициентов эксцесса и асимметрии позволяет повысить 
достоверность определения аутентичных последовательностей длиной 5 – 20 пакетов данных для 
распределения Пуассона, позволяет повысить точность принятия правильного решения до 90-95% при 
возможности использования метода в 60% – 80% случаев. 

 
Ключевые слова: обработка данных; аутентификация; карта распределений; коэффициент эксцесса; 
коэффициент асимметрии; имитационное моделирование. 
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Abstract 

Purpose of research. The article discusses the possibility of increasing the probability of correct authentication of a 
remote message source based on the analysis of metadata of network packets generated by it. When transmitting 
data over networks with low power consumption, the values of inter-packet time intervals are subject to known 
distribution laws. Based on these laws and principles for the formation of authentic messages, it has been determined 
that an authentication error leads to the formation in the receiver of two sequences of packets that differ in one 
element, for which it is impossible to unambiguously determine the one that consists entirely of source packets. 
Analysis of the arrival time of data packets in two sequences allows us to develop a decision rule, on the basis of 
which the authentic one is determined from the two sequences. 
Methods. Metadata analysis is carried out for sequences of 5–20 data packets in size, which makes only high-order 
moments for samples of inter-packet time intervals for such sequences informative. A map of coefficients of 
asymmetries and kurtosis is used, the analysis of which allowed us to formulate the hypothesis that the decisive rule 
for determining the authentic sequence can be adopted based on the minimum distance to the parabola, which is a 
map of the distribution of coefficients of kurtosis and asymmetries for the Poisson distribution. 
Results. Based on the developed mathematical model of data arrival at the receiver, data sets were obtained to test 
the formulated criterion for selecting an authentic sequence. Analysis of the proportion of correct decisions made 
according to the minimum distance criterion and the proportion of cases in which the decision rule can be applied 
allowed us to formulate a criterion for the applicability of the rule of the minimum distance to a parabola on the map of 
kurtosis and asymmetry coefficients, which consists in the fact that the rule is applied if the minimum distance for one 
sequences are 3 – 4 times less than the minimum for the second sequence of the pair. 
Conclusion. The work shows that using the criterion of multiple excess of the minimum distance to the map of 
distribution of kurtosis and skewness coefficients makes it possible to increase the reliability of determining authentic 
sequences with a length of 5–20 data packets for the Poisson distribution, and makes it possible to increase the 
accuracy of making the right decision to 90-95% with the possibility of using the method in 60% – 80% of cases. 

 

Keywords: data processing; authentication; distribution map; kurtosis coefficient; skewness coefficient; simulation 
modeling. 
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Введение 

 Традиционным средством выпол-
нения аутентификации источников се-
тевых пакетов является введение в за-
головки пакетов кодов аутентификации 
сообщений или имитовставок. Отправи-
тель формирует пакет данных и на ос-
нове его содержимого формирует и 
имитовставку. Приёмник проводит ана-
лиз полученного пакета и его ими-
товставки, определяя, является ли от-
правитель носителем некоторого сек-
ретного для третьей стороны идентифи-
катора сеанса обмена данными (паро-
ля).  В общем случае вероятность пре-
одоления имитозащиты, навязывания 
ложных данных или ошибки первого 
рода при проведении процедуры аутен-
тификации определяется разрядностью 
кода аутентификации. Если же актуален 
вопрос сокращения передаваемого объ-
ёма данных (для протоколов промыш-
ленного интернета, протоколов дальней 
радиосвязи с низкой пропускной спо-
собностью, протоколов интернета ве-
щей), тогда ограниченность размеров 
имитовставки в ряде случаев не позво-
ляет обеспечить требуемую вероятность 
такой ошибки [1-4]. Это вынуждает ис-
пользовать для алгоритмы установле-
ния подлинности, основанные на коди-
ровании в режиме сцепления блоков, 

которые при равном размере ими-
товставки дают меньшую вероятность 
ошибки, но отличаются более высокой 
вычислительной сложностью [5-8].  Для 
ряда систем и протоколов связи остро 
встаёт необходимость сокращения раз-
мера заготовки из-за ограниченности 
размеров передаваемого кадра данных.  
Другим направлением повышения до-
стоверности процедуры аутентифика-
ции является использование метаин-
формации, то есть информации, кото-
рую приёмник может извлечь из самого 
факта получения пакета или нескольких 
пакетов. Это может быть размер допол-
нительной информации, передаваемой 
по альтернативному каналу связи [9], 
статистических характеристик сигнала 
в канале связи [10], время поступления 
пакетов данных в приёмник [11], про-
странственное расположение источни-
ков пакетов данных [12]. 

Наиболее перспективным представ-
ляется анализ времени поступления па-
кетов данных в приёмник, так как каж-
дый протокол передачи информации 
обладает собственными характеристи-
ками распределения частоты межпакет-
ных интервалов, что в сочетании с ме-
тодами контроля аутентичности позво-
ляет сформировать решающие правила 
для выделения аутентичных пакетов 
данных в случаях, когда анализ кодов 
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аутентификации сообщений не позво-
ляют этого сделать. При этом анализи-
роваться должны не только непосред-
ственно значения межпакетных интер-
валов как значения случайной величи-
ны с некоторым законом распределе-
ния, а значения моментов данной слу-
чайной величины как наиболее инфор-
мативные [13]. 

Материалы и методы 

В рассмотренном методе анализа 
моментов высоких порядков для не-
больших по размеру выборок межпа-
кетных интервалов времени [11] ис-
пользовался подход, описанный в рабо-
те [14], при котором значения коэффи-
циентов асимметрии и эксцесса для 
каждой выборки размещались на коор-
динатной плоскости, а затем произво-
дился их анализ, исходя из выявленных 
зависимостей между указанными пара-
метрами. При моделировании передачи 
данных в LoRaWAN-сетях использова-
лась модель, описанная в [15, 16], кото-
рая модифицировалась с учётом ис-
пользования для аутентификации коди-
рования в режиме сцепления блоков 
[17]. В результате последовательности 
сообщений, передаваемые от источника 
в приёмник, позволяют использовать 
дополнительную метаинформацию для 
повышения достоверности аутентифи-
кации – интервалы времени моментами 
получения сообщений последователь-
ности. Для выборок, формируемых та-
кими временными интервалами, рас-
считывались коэффициенты асиммет-

рии и эксцесса [18]. При анализе отли-
чий законов распределения малых вы-
борок, которые из себя представляют 
величины межпакетных интервалов при 
поступлении пакетов в приёмник, наи-
более информативным являются мо-
менты высоких порядков, которые, в 
отличие от моментов низких порядков, 
чувствительны в небольшим отклоне-
ниям в законах распределения элемен-
тов выборок [19] При этом, в случае 
возникновения ошибки аутентификации, 
значения времени поступления пакета, 
вызвавшего коллизию кодов аутентифи-
кации сообщений, изменяет значения 
двух интервалов времени в выборке, соот-
ветствующей последовательности аутен-
тичных сообщений. Таким образом фор-
мируются отличия в карте коэффициен-
тов асимметрии и эксцесса для множе-
ства выборок, образованных интервалами 
между временем поступления аутентич-
ных пакетов данных (рис. 1 а) и множе-
ства выборок, образованных межпакет-
ными интервалами для последовательно-
стей, содержащих пакет постороннего 
источника (рис. 1 б).  

Визуальный анализ карт коэффици-
ентов асимметрии и эксцесса позволяет 
сделать вывод, что указанные параметры 
лежат в окрестности некоторой парабо-
лы. Данное наблюдение согласуется с 
исходными данными для составления 
модели поступления пакетов данных в 
приёмник: в её основе лежит предполо-
жение о том, что передача данных источ-
ником есть случайное событие, не зави-
сящее от предыстории [16], что делает 
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распределение межпакетных интервалов 
времени подчинённым распределению 
Пуассона [20]. Распределение же Пуас-

сона характеризуется квадратичной зави-
симостью между коэффициентами экс-
цесса E и асимметрии A: E = A2.  

 
Рис. 1.  Карта коэффициентов эксцесса и асимметрии для множества выборок, образованных 

интервалами между временем поступления пакетов данных: а – для множества 
аутентичных пакетов данных; б – для множества последовательностей, содержащих 
пакет постороннего источника 

Fig. 1. Map of kurtosis and skewness coefficients for a set of samples formed by intervals between the 
arrival times of data packets: a– for many authentic data packets; б – for a set of sequences 
containing a packet from an extraneous source 

Исследования показали, что замена 
в последовательности аутентифициро-
ванных сообщений одного сообщения 
на постороннее изменяет два элемента 
выборки величины межпакетных ин-
тервалов времени, делая распределение 
этих величин более похожим на равно-
мерное. Это приводит к увеличению ко-
эффициента эксцесса и незначительно-
му изменению абсолютного значения 
коэффициента асимметрии [18]. 

Соответственно, когнитивный ана-
лиз карты распределений коэффициен-
тов эксцесса и асимметрии и контекст 
формирования такой карты позволяет 
сформулировать гипотезу настоящего 
исследования: критерием для принятия  
 

решения об аутентичности последова-
тельности сообщений может быть ми-
нимальность расстояния до некоторой 
параболы, построенной в той же систе-
ме координат. 

Математическое описание сформу-
лированной гипотезы выглядит следу-
ющим образом. Имеем параболу E = 
f(A) = A2 – A0 и точку v с координатами 
(Av, Ev), необходимо найти минимальное 
расстояние от параболы до точки. Пусть 
это длина отрезка v – w, где w – точка 
параболы с координатами (Aw, Ew). 
Квадрат длины отрезка v – w равен 

   

    

2 2w v w v

22 2w w w v

E E A A

A 1 E A A .

   

    
      (1) 
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Продифференцировав выражение 
по Aw и приравняв к нулю, получим ку-
бическое уравнение вида: 

 3w w w v3 1A +A E + A =0,
2 2

   
 

        (2) 

которое имеет 1 действительный корень 
(существует только одна точка на ми-
нимальном удалении от параболы при 
исключении из рассмотрения точек, ле-
жащих на оси симметрии). Решая его, 
находим метрику D для пары коэффи-
циентов (Aw, Ew): 

     

 

 

2 2w w w 2 w

1
1 3

3 22w w w

1
1 3

3 22w w w

D A ,E Q A Q 1 W ,

1 3 1Q A E A +
4 2 4

1 3 1+ A E A .
4 2 4

    

 
               

 

 
              

 

(3) 

Соответственно, аутентичной по-
следовательностью из двух, сформиро-
ванной целевым источником, будем 
считать ту, для которой метрика 
D(Aw, Ew) будет минимальна. 

Результаты и их обсуждение 

Сформулированный критерий был 
проверен на тестовых наборах для раз-
личных размеров выборок M. Каждый 
набор состоял из 10 тысяч сгенериро-
ванных на основе описанной в [17, 18] 
модели передачи данных по беспровод-
ной сенсорной сети при использовании  
 

кодирования в режиме сцепления бло-
ков. Результат показал корректность 
принятия решения от 80% до 85% при 
100%-м охвате критерием всех выбо-
рок. Это определило направление даль-
нейшего исследования – увеличение до-
стоверности принятия решений при со-
кращении доли случаев, когда такой 
более строгий критерий может быть 
применён. Так как ошибка возникает, 
когда расстояние от параболы для по-
следовательности, содержащей посто-
ронние сообщения меньше, чем аутен-
тичной последовательности, то сред-
ством уменьшения такой ошибки являет-
ся введение мультиплицирующего коэф-
фициента n для меньшего расстояния от 
точки до параболы. То есть условие при-
менимости правила для пары точек 
(A1, E1) и (A2, E2) запишется в виде:  

   
   

1 1 2 2

2 2 1 1

D A ,E >n D A ,E

D A ,E >n D A ,E .

 

 
           (4) 

При этом аутентичной последова-
тельностью, будет признаваться та, чья 
точка на карте коэффициентов эксцесса 
и асимметрии будет минимальна. Доля 
правильно опознанных последователь-
ностей P целевого источника в зависи-
мости от длины последовательности M 
приведена на рис. 2. 

Доля R последовательностей, кото-
рые удовлетворяли критерию (4) для раз-
личных значений размера выборки M и 
коэффициента n приведена на рис. 3.  
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Рис. 2. График зависимости вероятности P правильного определения последовательностей 

целевого источника от длины последовательности M и значения коэффициента n: 
a – n = 2; b – n = 3; c– n = 4 

Fig. 2. Graph of the dependence of the probability P of correct identification of target source 
sequences on the sequence length M and the value of the coefficient n:  
a – n = 2; b – n = 3; c– n = 4 

 
Рис. 3. Доля R последовательностей, которые удовлетворяют модифицированному критерию 

близости к параболе на карте эксцессов и асимметрий в зависимости от длины 
последовательности M  и значения коэффициента n: a – n = 2; b – n = 3; c – n = 4 

Fig. 3. The share R of sequences that satisfy the modified criterion of proximity to a parabola on the 
map of kurtosis and asymmetries depending on the sequence length M and the value of the 
coefficient n: a – n = 2; b – n = 3; c – n = 4 
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Из анализа графиков видно, что для 
определения аутентичной последователь-
ности целесообразно выбирать коэффици-
ент n в уточнённом критерии (4) из диапа-
зона 2…3, так как меньший коэффициент 
не обеспечивает достоверности выше 
90%, а увеличение коэффициента не ве-
дёт к дальнейшему росту достоверности 
принятых решений, а лишь уменьшает 
долю случаев, когда решающее правило 
может быть применено.  

Если сравнивать рассматриваемый 
метод в сравнении с рассмотренными ра-
нее методами анализа коэффициентов 
эксцесса и асимметрии (табл. 1), то мож-
но сделать вывод, что использование ма-
тематической интерпретации сформули-
рованной когнитивной гипотезы позво-
ляет повысить достоверность принятия 
решений и долю случаев, когда метод 
анализа карт коэффициентов эксцесса и 
асимметрии  может быть применён. 

Таблица 1. Сравнение характеристик методов обработки коэффициентов эксцесса и асимметрии  

Table 1. Comparison of characteristics of methods for processing kurtosis and skewness coefficients 

Метод обработки данных 
/ Data processing method 

Процент верных принятия 
решений / Percentage of 

correct decisions 

Доля случаев, когда метод мо-
жет быть применён / Proportion 
of cases when the method can be 

applied 

Сравнение абсолютных 
значений [18] 

80%...90% 30%...40% 

Сравнения абсолютных 
значений для множества 
выборок  

85%...90% 60%...80% 

Расстояние до параболы  90%...95% 60%...80% 

 
 

Выводы 

Выполненная в настоящей работе 
проверка гипотезы о возможности ис-
пользования геометрического метода 
обработки коэффициентов эксцесса и 
асимметрии для выборок, содержащих 
значения межпакетных интервалов для 
последовательности аутентичных паке-
тов данных целевого источника, и для 
последовательности, содержащей один 

пакет от постороннего источника. В ре-
зультате имитационного моделирования 
определены целесообразные параметры 
критерия принятия решения об аутен-
тичной последовательности данных.  

Таким образом, описанный подход, 
отличаясь простотой реализации (в нём 
требуется только вычисление метрики по-
следовательности по формуле (3)), позво-
ляет повысить достоверность аутентифи-
кации до 90%...95% в 60%...80% случаев 
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коллизий кодов аутентификации сооб-
щений. В случае, если разрядность кода 
аутентификации сообщения обеспечи-
вает достоверность аутентификации на 
уровне определённых известными стан-
дартами беспроводной связи для целе-
вого класса информационных систем в 
10% [21, 22], то это означает  снижение 
доли ошибочно выполненных процедур 
аутентификации с означенных 10% [23] 

до диапазона 4%...5%, то есть практиче-
ски вдвое. 

Направлениями дальнейших иссле-
дований может быть выбрано адаптация 
формы кривой, расстояние до которой 
находится по карте коэффициентов экс-
цесса и асимметрии к наблюдаемым 
значениям коэффициентов эксцесса и 
асимметрии для выборок, содержащих 
межпакетные интервалы времени. 
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