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Резюме 

Цель исследования. Целью данного исследования является разработка метода повышения эффективности 
распределенных архитектур систем обработки данных, функционирующих в «туманном» и «краевом» слоях 
сети. В условиях высокой динамики как сетевой инфраструктуры, так и нагрузки, задача формирования 
архитектуры систем обработки данных решается регулярно (миграция виртуальных машин, горизонтальное 
масштабирование). При этом практически не рассматривается вопрос расхода вычислительного ресурса 
вычислительных узлов, в то время как зачастую используемые устройства обладают сравнительно неболь-
шими мощностями, а высокая их загруженность ведет к сокращению срока эксплуатации. Поэтому создание 
методов формирования эффективной в аспекте сохранения вычислительного ресурса архитектуры системы 
вычислительных устройств является актуальной задачей.    
Методы. Основными научными методами, применяемыми в рамках данного исследования, являются 
анализ предметной области, методы исследования операций, методы оптимизации и компьютерное 
моделирование, подтверждающие целесообразность основных аспектов разрабатываемого метода. Для 
реализации повышения эффективности размещения вычислительных задач на узлах фрагмента сети в 
данной работе сформулирована многокритериальная задача оптимизации, где каждому элементу век-
торной целевой функции соответствует индивидуальное значение вероятности безотказной работы 
вычислительного устройства. Для получения оценочных значений стоимостной функции используются 
априорные оценки поздних сроков завершения решения вычислительных задач узлами, поскольку выделя-
емый для решения ресурс зависит от выделенного времени, а время решения задачи, соответственно, 
от выделяемого вычислительного ресурса. Значение стоимостной функции вычисля-ется на основании 
приближенных априорных оценок, что приводит к позитивному эффекту по части расхода вычисли-
тельных ресурсов устройств. 
Результаты. Результатом исследования является разработанный метод повышения эффективности 
распределенных архитектур систем обработки данных, функционирующих в «туманном» и «краевом» 
слоях сети.  
Заключение. Предложенный в данной работе метод позволяет выбрать такое размещение нагрузки, 
чтобы уменьшить загруженность устройств и таким образом снизить расход вычислительного ресурса. 
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Abstract 

Purpose of research. The purpose of this study is to develop a method for improving the efficiency of distributed ar-
chitectures of data processing systems operating in the fog and edge layers of the network. In conditions of high dy-
namics of both the network infrastructure and the load, the task of forming the architecture of data processing sys-
tems is solved regularly (migration of virtual machines, horizontal scalingб etc.) At the same time, the issue of the 
consumption of the residual resource of computing nodes is practically not considered, while the often used devices 
have relatively low capacity, and their high workload leads to a reduction in the service life. Therefore, the creation of 
methods for forming an architecture of a computing device system that is effective in terms of saving a computing 
resource is an urgent task. 
Methods. The main scientific methods used in this study are domain analysis, operations research methods, optimi-
zation methods and computer modeling, confirming the feasibility of the main aspects of the developed method. 
To improve the efficiency of placing computational tasks on the nodes of a network fragment, this paper formulated a 
multicriteria optimization problem, where each element of the vector objective function corresponds to an individual 
value of the probability of failure-free operation of a computing device. To obtain estimated values of the cost func-
tion, a priori estimates of the late completion of the solution of computational problems by nodes are used, since the 
resource allocated for solving depends on the allocated time, and the time for solving the problem, respectively, on 
the allocated computing resource. The value of the cost function is calculated on the basis of approximate a priori 
estimates, which leads to a positive effect in terms of the consumption of computing resources of devices. 
Results. The result of the study is a developed method for improving the efficiency of distributed architectures of data 
processing systems operating in the fog and edge layers of the network. 
Conclusion. The method proposed in this work allows  to choose such a load distribution in order to reduce the 
workload of devices and thus reduce the consumption of computing resources of the devices. 
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Введение 

В настоящее время развитие сетевых 
и информационных технологий привело 
к ситуации, когда архитектуры систем 
обработки данных могут иметь вариа-
тивный, изменяющийся во времени ха-
рактер как за счет динамики внешних 
слоев сети (туманного и краевого), так и 
за счет необходимости реконфигура-
ции, которая, в свою очередь, возникает 
по причине необходимости обеспечения 
QoS в условиях изменяющейся нагруз-
ки и может быть реализована за счет 
горизонтального масштабирования. Пе-
риодическая необходимость реконфигу-
рации таких систем актуализирует та-
кие вопросы, как: 

– выбор и разработка  методов ре-
конфигурации с акцентом на миними-
зацию времени проведения процедуры, 
что связано с необходимостью обработ-
ки данных в реальном времени [1,2]; 

– выбор и разработку методов фор-
мирования сообществ вычислительных 
устройств с оптимизацией по выбран-
ной целевой функции [3-5]. 

Выбор целевой функции, одной или 
нескольких, определяет качественные 
и количественные характеристики уст-
ройств, которые будут участвовать в 
обработке данных. В этой области су-
ществует достаточно широкий круг ра-
бот, где оптимизация осуществляется в 
рамках следующих критериев: 

– время выполнения комплекса за-
дач [6-8]; 

– равномерное распределение 
нагрузки [9,10]; 

– энергозатраты при выполнении 
комплекса задач [11-13]; 

– объемы пересылаемых по сети 
данных[14-16]. 

Однако практически не уделено вни-
мание вопросу сохранения вычисли-
тельного ресурса устройств, в то время 
как их работа в условиях повышенной 
нагрузки приводит к сокращению срока 
службы и, следовательно, к повышению 
эксплуатационных издержек.  

Целью данного исследования являет-
ся разработка метода повышения эффек-
тивности архитектуры системы обработки 
данных в «туманном» или «краевом» 
слое по критерию ресурсосбережения 
устройств, участвующих в вычислениях 
и передаче данных.  

Проблема формирования архитек-
туры системы обработки данных в кон-
тексте данного исследования отличает-
ся от классической задачи составления 
расписания работ для множества вы-
числительных устройств и скорее близ-
ка к проблеме, описанной и решенной в 
[17] с тем отличием, что в [17] множе-
ство вычислительных устройств объ-
единено полносвязной коммуникацион-
ной средой без транзитных участков, 
тогда как такая модель коммуникаци-
онной среды не отражает особенностей 
распределенных вычислений в туман-
ных и краевых средах. Кроме того, от-
личие составляет отсутствие явных ог-
раничений на ресурсы, которые вычис-
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лительный узел может выделить для 
решения той или иной вычислительной 
задачи: здесь ресурс является также ва-
рьируемым параметром, значение кото-
рого определяет качество формируемой 
архитектуры.  

Появление транзитных узлов в струк-
туре коммуникационной среды привносит 
необходимость рассмотрения новых ас-
пектов задачи, таких, как – время переда-
чи данных транзитным узлом и, собствен-
но, дополнительной нагрузки на узел, ко-
торая при этом возникает. 

Поэтому формирование архитекту-
ры системы обработки данных в туман-
ном или краевом слое сети некорректно 
рассматривать без учета нагрузки на 
транзитные узлы и без определения 
подмножеств устройств-участников вы-
числительного процесса. 

Материалы и методы 

Ценностная функция эффективности  
ресурсосберегающей архитектуры  
системы обработки данных 

Формирование архитектуры систе-
мы обработки данных актуализирует 
вопрос о том, какая архитектура будет 
считаться предпочтительной. Например, 
возможен вариант такого размещения 
вычислительных задач, когда будет за-
действовано большое количеству узлов 
(по задаче на узел) с необходимостью 
задействования узлов для передачи 
данных между вычислительными зада-
чами. Тогда ожидается, что такой спо-
соб распределения нагрузки приведет к  
 

меньшей нагрузке на каждый вычисли-
тельный узел и, следовательно, такую ар-
хитектуру можно считать предпочтитель-
ной. Другой вариант размещения – ис-
пользование меньшего количества вы-
числительных узлов с возрастанием на-
грузки на каждый из них, но с уменьше-
нием их количества, задействованного в 
вычислениях и передаче данных. Здесь 
имеет место ситуация, когда некоторые 
узлы могут быть загружены в большей 
степени, но при этом некоторые вообще 
не будут принимать участия в вычисле-
ниях и/или передаче данных и, соответ-
ственно, решение комплекса задач не 
окажет влияния на модельные значения 
остаточного вычислительного ресурса и 
вероятности безотказной работы.  

Помимо этого, необходимо отве-
тить на вопрос, что при формировании 
архитектуры системы обработки данных 
будет являться целевой функцией. Воз-
можными вариантами могли бы быть 
выражения для оценивания ВБР уст-
ройств при последовательном и парал-
лельном соединении (см. (1) и (2)) 

P0(τ)=1- ∏ ቀ1-Pj(τ)ቁ , Pj(τ)=e-λjt2
kDj
10 .     (1) 

P0(τ)= ∏ (Pj(τ)) , Pj(τ)=e-λjt2
kDj
10 .        (2) 

Однако учитывая временный харак-
тер объединения вычислительных узлов 
в систему обработки данных, вполне 
очевидно, что граф сети будет произ-
вольным, и разбить его на параллельно-
последовательные участки однозначно 
вряд ли удастся. 
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Поэтому предлагается следующее: 
1. Пусть каждый узел, участвую-

щий в вычислениях или передаче дан-
ных, стремится к минимизации индиви-
дуальной нагрузки. 

2. Будем полагать, что каждый 
узел-участник важен, и  ухудшение си-
туации на одном узле не может быть 
возмещено улучшением ситуации на 
другом узле. 

3. Также будем полагать, что могут 
быть выделены приоритетные узлы, кото-
рые по желанию владельца должны со-
хранять как можно больший средний ос-
таточный ресурс в процессе вычислений. 

Таким образом, ЦФ функция для 
формирования эффективной архитекту-
ры будет векторной, т.е. многокритери-
альной. 

Приведем формальную постановку 
задачи. 

Пусть имеется граф фрагмента сети 
G=<V,U>, где V – множество вычисли-
тельных узлов, U – множество ребер, 
определяющих каналы связи. V={vj}= 
={<j, pj>}, где j – идентификатор узла; 
pj – производительность узла. 

Комплекс задач, предназначенных 
для решения, описывается направелнным 
ациклическим графом G’=<T,C>, верши-
ны которого T  ассоциированы с задачами, 
а ребра С – с информационными связями 
между задачами. T={ti}={<i, wi, di>}, где  
i – идентификатор задачи; 

wi – вычислительная сложность 
подзадачи (в командах); 

di – объем данных, который должен 
быть передан другой задаче. 

Решением задачи формирования ар-
хитектуры системы обработки данных бу-
дет сформированная матрица назначения 
задач на вычислительные узлы: 

1...
...

...1
A           (3) 

Учитывая индивидуальную заинте-
ресованность каждого узла в снижении 
нагрузки, получим ряд ЦФ, соответству-
ющих выбранному множеству узлов. 

.)(

...
;)(

;)(

10/
0
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0
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0
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2
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
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





,

         (4) 

где m – число узлов, принимающих уча-
стие в обработке или передаче данных; 

߬ – момент времени, для которого 
рассчитываются (4). 

Соответственно, тогда решения бу-
дут представлены фронтом Парето, со-
стоящим из множества матриц (3). 

Сформированная таким образом за-
дача многокритериальной оптимизации, 
в соответствии с утверждением о том, 
что ситуация компенсации ухудшения 
на одном узле улучшением на другом 
нецелесообразна, сводится к однокри-
териальной задаче путем мультиплика-
тивной свертки (5), что также целесооб-
разно, учитывая значения множителей. 





m

i
i

iPP
1

0 ))(()(  ,         (5) 

где i  – коэффициент, выражающий 

предпочтения пользователя по ряду вы-
числительных узлов. 
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Отметим, что сведение к однокри-
териальной задаче посредством муль-
типликативной свертки отражает при-
нятое утверждение о том, что каждый 
узел заботится об индивидуальной за-
груженности, и не рассматривается си-
туация, когда ухудшение показателя 
одного узла может быть компенсирова-
но улучшением показателей других. 

Метод формирования  
ресурсосберегающей архитектуры  
на основе априорных оценок поздних 
сроков завершения задач 

Из постановки задачи и сформиро-
ванной ЦФ видно, что количество мно-
жителей (индивидуальных ЦФ) зависит 
от сформированной системы вычисли-
тельных узлов, а значение индивидуаль-
ной ЦФ зависит от загруженности узлов. 
Такая постановка отличает сформиро-
ванную задачу от аналогичных, сводя-
щихся к перебору возможных распреде-
лений задач по заранее заданному множе-
ству вычислительных устройств. Управ-
ляемыми параметрами здесь являются: 

– множество выбранных для рас-
пределения нагрузки узлов; 

– матрица прикрепления задач к уз-
лам (может быть распределено более 
одной задачи на узел); 

– и, наконец, множество узлов, 
участвующих в вычислениях и передаче 
данных, которое добавляется в резуль-
тате формирования маршрутов переда-
чи данных между задачами. 

Стоит отметить, что введение тран-
зитных узлов в качестве варьируемого 
параметра приводит к тому, что, имея 
ограничение на время выполнения ком-
плекса задач, время, доступное для реше-
ния задач узлами также будет варьиро-
ваться в зависимости от количества тран-
зитных узлов и, следовательно, будет ва-
рьироваться загруженность устройств.  

Таким образом, сформированная за-
дача относится к задачам структурно-
параметрической оптимизации и может 
быть решена разбитием на ряд подза-
дач, а именно:  

– формирования сетевой инфра-
структуры; 

– размещения задач по узлам; 
– формирования маршрутов пере-

дачи данных; 
– оцениванием сформированной 

архитектуры посредством стоимостной 
функции (5). 

Следует отметить, что стоимостная 
функция имеет в качестве базового 
компонента загруженность устройства, 
а загруженность, в свою очередь, зави-
сит как от трудоемкости выполняемых 
задач, так и от времени, за которое эти 
задачи выполняются. Время выполне-
ния каждой индивидуальной задачи не 
определено: задача может быть выпол-
нена за время, равное позднему сроку 
решения задачи, либо быстрее. Однако 
сокращение времени решения задачи 
приводит к экспоненциальному росту 
интенсивности отказов и, следователь-
но, значительно ухудшает значения 
ВБР. Поэтому будем считать, что с точ-
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ки зрения индивидуальных ЦФ более 
выгодно растянуть решение задачи на 
время, определяемое поздним сроком 
завершения задачи, однако это не все-
гда возможно в силу наличия транзит-
ных узлов на передачу данных между 
задачами. 

Единственным известным поздним 
сроком завершения решения задачи яв-
ляется ограничение на время выполне-
ния комплекса задач, следовательно, 
для прочих задач поздние сроки долж-
ны быть каким-то образом вычислены 
из имеющихся исходных данных. При 
этом могут быть неизвестны характери-
стики в момент времени, когда форми-
руется архитектура каналов связи и их 
состояние, в то время как именно харак-
теристики каналов передачи данных бу-
дут определять время, необходимое для 
передачи данных транзитными узлами и, 
соответственно, время, отводимое для 
решения задач обработки данных.  

Поэтому  целесообразность разме-
щения двух задач с информационным 

обменом на узлах будем определять ко-
личеством транзитных узлов, допуская 
при этом доступность канала передачи 
данных, а для определения времени, не-
обходимого при расчете загруженности 
узлов, будем пользоваться априорными 
оценками на базе предположения, что 
на каждую задачу в графе задач, учиты-
вая задачи передачи данных, отводятся 
равные доли времени, исходя из распо-
ложения задачи на графе задач. 

Сформированная задача относится 
к классу np (являясь структурно-
параметрической), поэтому получение 
решения целесообразно производить 
при помощи одного из известных ме-
тавристик – имитации отжига, генети-
ческих алгоритмов и др. В данной рабо-
те был использован алгоритм имитации 
отжига [18-20]. 

Таким образом, укрупненная схема 
метода формирования архитектуры си-
стемы обработки данных будет иметь 
вид, как представлено на рис. 1. 

 

 
Рис. 1. Метод повышения эффективности распределенной архитектуры системы  

обработки данных  

Fig.1. Data processing system distributed architecture efficiency improvement method 
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Формирование априорных оценок  
времени решения задач на основе  
данных о графе задач и сетевом графе 

Оценочные значения времени, за 
которое должны быть решены вычисли-
тельные задачи, могут быть получены 
на основе анализа графов комплекса за-
дач и графа сети, но при условии за-
крепления задач за узлами. При этом, 
как уже было сказано ранее, для вычис-
ления ЦФ требуется информация о вре-
мени, отводимом для решения задачи 

на узле, в то время как время решения 
задачи узлом зависит от загруженности, 
т.е. от доли вычислительного ресурса, 
отводимого для решения этой задачи 
(рис.2). Поэтому использование апри-
орных оценок, являясь довольно гру-
бым приближением, позволяет по край-
ней мере оценить перспективность по-
лучаемых решений относительно эф-
фективности архитектуры системы об-
работки данных. 

 
Рис. 2. Взаимная зависимость параметров времени решения задач  и загруженности 

вычислительных узлов 

Fig. 2. The mutual dependency of task processing time and node workload parameters  

Проведем оценивание времени ре-
шения задач следующим образом. 

1. Рассмотрим граф комплекса задач, 
выделяя критический путь. Каждую за-
дачу на критическом пути взвесим значе-
нием T/N, где T – ограничение на время 
выполнения комплекса задач, N – коли-
чество задач на критическом пути. 

2. Составляем все возможные марш-
руты, которые начинаются и(или) за-
канчиваются на критическом пути. Для 
невзвешенных вершин производим раз-
метку следующим образом: 

KTTT ci /)(  ,          (6) 

где Tc – значения временных оценок для 
вершин на критическом пути; K – коли-
чество вершин в маршруте кроме взве-
шенных. 

Таким образом, получены прибли-
женные оценки времени, за которые 
должны быть решены вычислительные 
задачи. 

Рассмотрим граф сети на произ-
вольной итерации формирования архи-
тектуры, т.е. когда задачи закреплены 
за узлами. 

1. Случайным образом формируем 
маршруты передачи данных между дву-
мя информационно связанными задачами. 
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2. Если вершины графа сети, на ко-

торых закреплены инцидентные верши-
ны графа зада, также инцидентны, то 
модификации временных оценок не 
производится. 

3. В противном случае: 
– формируется задача передачи дан-

ных, трудоемкость которой рассчитыва-
ется исходя из трудоемкости приема и 
отправки данных между задачами i и i+1; 

– задача передачи данных закреп-
ляется за узлами на маршруте между 
теми узлами, за которыми закреплены 
задачи, инцидентные на графе задач;  

– для маршрута на графе сети за 
вычетом одной из конечных вершин 
оценочное время модифицируется сле-
дующим образом: 

1
1


 

n
TTT ii

j ,          (7)  

где Ti – оценка времени на решение i-й 
задачи; Ti+1 – оценка времени на реше-
ние инцидентной ей задачи на графе за-
дач; n – количество узлов на графе сети 
в маршруте от вершины, за которой за-
креплена i-я задача, до вершины, за ко-
торой закреплена i+1 задача. 

Таким образом, получаем априор-
ные оценки времени на решение ком-
плекса задач при условии закрепления 
за вычислительными узлами задач на 
одной из итераций формирования архи-
тектуры. Эти временные оценки исполь-
зуются при расчете загруженности вы-
числительных узлов и, следовательно, 
для вычисления стоимостной функции. 

Очевидно, что такие оценки имеют 
весьма приближенный характер, одна-

ко, в общем, они отражают тенденцию 
сокращения времени, отпущенного для 
решения вычислительных задач, при 
появлении маршрутов транзита данных. 
И, помимо этого, априорные оценки от-
ражают тенденцию сокращения допу-
стимого времени на передачу данных, 
при наличии ограничений на время вы-
полнения комплекса задача. 

Результаты и их обсуждение 

В качестве примеров рассмотрим 
следующие структуры графов комплек-
сов задач. 

Для графа А структура фрагмента 
сети показана на рис. 5, для графа В – 
на рис. 6, соответственно. 

Применяя последовательно шаги, 
представленные на схеме рис. 1, были 
получены следующие результаты (1000 
итерация алгоритма имитации отжига). 

На графиках рис. 8,10 видно, что 
применение мультипликативной стои-
мостной функции и использование ап-
риорных временных оценок приводят к 
значительному улучшению показателя 
загруженности как параметра индиви-
дуальных ЦФ и, следовательно, к улуч-
шению индивидуальных значений кри-
териев эффективности архитектуры си-
стемы обработки данных. 

Загруженность сетевой инфраструк-
туры также сокращается за счет разме-
щения информационно связанных задач 
на одном вычислительном узле, что ис-
ключает передачу в сеть сравнительно 
большой доли данных. 
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Рис. 3. Граф комплекса задач А 

Fig. 3. Task complex A graph 

 
Рис. 4. Граф комплекса задач В 

Fig. 4.Task complex B graph 

 
Рис. 5. Граф сети А 

Fig. 5. Network A graph 
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Рис. 6. Граф сети В 

Fig. 6. Network B graph 

 
Рис. 7. Формирование эффективной архитектуры для графов А 

Fig. 7. The efficient architecture forming for A graphs 

 
Рис. 8. Сравнение индивидуальной загрузки узлов при случайном распределении задач  

и после оптимизации по мультипликативной стоимостной функции  
и априорным оценкам времени решения задач для графов А 

Fig. 8. The comparison of the individual nodes workload with the random tasks distribution  
and after the optimization by means of multiplicative convergence  
and the apriory tasks processing times for A graphs 
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Рис. 9. Формирование эффективной архитектуры для графов В 

Fig. 9. The efficient architecture forming for B graphs 

 
Рис. 10. Сравнение индивидуальной загрузки узлов при случайном распределении задач и 

после оптимизации по мультипликативной стоимостной функции и априорным оценкам 
времени решения задач для графов А 

Fig.10. The comparison of the individual nodes workload with the random tasks distribution and after 
the optimization by means of multiplicative convergence and the apriory tasks processing 
times for A graphs 

Например, для графа комплекса за-
дач В вполне очевидно, что размещение 
задач 0 и 1 на соседних узлах приводит 
к необходимости передавать данные в 
сеть, в то время как размещение этих 
задач на одном узле, наоборот, предпо-
лагает отсутствие использования, что в 
свою очередь устраняет необходимость 
выделения дополнительного времени на 
передачу данных через сеть и приводит 

к возможности распределить вычисли-
тельную нагрузку во времени. 

Выводы 

Учитывая возрастающую интенсив-
ность использования туманных и крае-
вых слоев сети для обработки больших 
данных, а также динамичность – как 
нагрузочную, так и инфраструктурную, 
формирование архитектур систем обра-
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ботки данных становится актуальной 
технической проблемой.  

Предложенная в данной статье фор-
мальная постановка задачи формирова-
ния ресурсно-эффективной архитекту-
ры системы обработки данных отлича-
ется от предлагаемых ранее учетом 
влияния передачи данных по транзит-
ным участкам сети, а также возможно-
стью выделения узлов с необходимо-
стью снижения нагрузки за счет исполь-
зования весовых коэффициентов муль-
типликативной свертки. 

Для решения поставленной струк-
турно-параметрической задачи исполь-
зуются априорные оценки времени за-
вершения работ, рассчитываемые на ос-
нове графов задач и графа рассматрива-
емого фрагмента сети. Проведение экс-

периментальных исследований показало, 
что даже использование таких неуточ-
ненных оценок, реализующих весьма 
грубые оценки, в отсутствие информации 
о выделенном ресурсе и времени реше-
ния задач узлами, приводит к суще-
ственному повышению эффективности в 
аспекте ресурсопотребления системы 
вычислительных узлов, формируемой 
для решения вычислительных задач об-
работки данных (до 50% снижения инди-
видуальной вычислительной нагрузки). 

Следовательно, предложенный ме-
тод эффективен, а дальнейшее его ис-
следование и уточнение с точки зрения 
получения более точных временных 
оценок выполнения задач узлами целе-
сообразно. 
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