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Резюме 

Цель исследования. В статье исследуются особенности синтеза специализированных устройств, вы-
полняющих контроль целостности и аутентичности отдельных информационных блоков на основе CBC-
кодов. Рассматриваются подходы, имеющие своей целью снижение вычислительных и ресурсных затрат 
при выполнении таких процедур. Формулируются зависимости между показателями функцио-нирования и 
требованиями по объёму внутренней памяти специализированных вычислителей, обраба-тывающих 
данные в режиме CBC. 
Методы. Реализация процедур аутентификации источника данных с использованием кодирования  в режиме 
сцепления отдельных блоков данных является действенным методом повышения достоверности в условиях 
ограниченного размера проверяемых аутентификационных последовательностей. В то же время её 
реализация в приёмниках требует создания специализированных вычислителей, обрабатывающих возника-
ющие при декодировании данных древовидные структуры, состоящие из отдельных блоков данных. Для 
снижения ресурсных и вычислительных затрат при обработке таких структур используется косвенная 
адресация, при которой данные блоков хранятся в оперативной памяти, а их адреса – в высокоскоростной 
регистровой памяти самого вычислителя. 
Результаты. Создана модель косвенной адресации блоков данных в оперативной памяти. Указатели на 
блоки хранятся в отдельной регистровой памяти, и каждый указатель размещён в соответствии с 
декодированным порядковым номером блока в последовательности. Каждый адрес блока в оперативной 
памяти дополняется множеством указателей на последующие блоки в ветвях древовидной структуры. 
Созданная математическая модель позволила оценить размер в битах всех задействованных указателей 
и их число, что позволило определить потребность вычислителя, выполняющего обработку древовидной 
структуры, в регистровой памяти. 
Заключение. В работе показано, что использование комбинации матричной и списочной организации 
хранения адресов блоков позволяет снизить потребность в регистровой памяти вычислителя на 50 – 
60%. При этом вычислитель может обрабатывать древовидную структуру информационных блоков с 
использованием высокопроизводительных итерационных алгоритмов, что было бы невозможно при 
использовании исключительно списочной организации хранения адресов . 
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Введение 

Режим кодирования с сцеплением 
блоков (англ. Cipher Block Chaining, 
CBC) применяется для формирования 
самосвосстанавливающихся кодов, в ко-
торых ошибка при передаче или обра-
ботке одного блока не  ведёт к распро-
странению ошибок на остальные. В то 
же время его вариации в сочетании с 
алгоритмами формирования имитовста-
вок (англ. message authentication code, 
MAC) являются наиболее удачным ре-
шением для проверки целостности и 
аутентичности информации, фрагмен-
тированной на блоки данных неболь-
шой длины [1], то есть в таких систе-
мах, при которых использование стан-
дартных и хорошо зарекомендовавших 
себя алгоритмов оказывается неэффек-
тивным [2, 3]. Существует большое  

 
множество вариаций данного подхода, 
основанных на использовании как ти-
повых алгоритмов шифрования, так и 
на оригинальных [4 – 10]. Подготов-
ленный к отправке блок информации  
кодируется для создания цепочки бло-
ков, для которой действует правило: 
«содержимое каждого последующего 
блока зависит от результата преобразо-
вания предыдущего», как показано на 
рис. 1,  где: mi – содержимое соответ-
ствующего блока данных; E – алгоритм 
преобразования на основе некоторой 
ключевой последовательности; ci – со-
держимое блока данных, полученное в 
результате применения алгоритма E  к 
данным mi; Tag – последний блок дан-
ных, являющийся имитовставкой всего 
фрагментированного сообщения. 

 
Рис.1. Процесс формирования цепочки связанных блоков 
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Взаимозависимость данных блоков 
позволяет не беспокоиться о достовер-
ности контроля целостности или аутен-
тичности отдельных блоков: в приём-
нике блоки собираются в цепочку и 
проверяются, при этом обнаруживаются 
изменения в произвольном бите исход-
ного сообщения. 

Материалы и методы 

При использовании CBC–MAC как 
метода аутентификации источника бло-
ков данных в состав каждого блока вво-
дится поле проверочной информации, 
которое формируется на основе уни-
кального идентификатора источника, 
данных самого блока и данных, полу-
ченных из предыдущего блока цепочки 
[11]. Для протоколов, в которых кадр 
передаваемых данных ограничен не-
сколькими байтами [12], размер поля  
проверочной информации не может 
превышать нескольких битов, исполь-
зование CBC становится эффективным 
методом обеспечения требуемой досто-
верности [13, 14]. 

Особенности реализации процедур 
аутентификации в реальных вычисли-
телях, заключающиеся в необходимости 
обработки последовательного потока 
блоков данных,  не позволяют форми-
ровать все варианты цепочек блоков 
после получения некоторого множества 
таких блоков. В таком случае алгоритм 
обработки блоков имеет факториаль-
ную сложность, что делает метод CBC–
MAC неприемлемым при больших дли-
нах цепочек, которые и обеспечивают 
высокую достоверность. Поэтому аппа-

ратноориентированные процедуры кон-
троля источника поступающих блоков 
данных несколько модифицируются 
[15]. Вычислитель формирует структу-
рированную последовательность ин-
формационных блоков, буферизируя их 
содержимое во внутренней памяти. 
Условием добавления блока в цепочку 
является выполнение равенства:  

   1 1 2F , F , , ,i i iJ J A            (1) 

где Ji–1, Ji – информационные части 
блоков i–1 и i соответственно; 

Ai – содержимое имитовставки блока i; 
Ω – идентификатор отправителя 

блока; 
F1 – необратимое преобразование, 
F2 – обратимое преобразование (об-

ратное ему преобразование используется 
при формировании имитовставки Ai). 

Так как мощность алфавита выход-
ных слов преобразования F2 определя-
ется разрядностью поля имитовставки 
Ai, которая принята нами равной не-
скольким битам, то существует значи-
мая вероятность того, что к блоку i–1 
будет добавлен не один, а несколько 
последующих блоков. В результате фор-
мируется древовидная структура блоков 
данных (ДСБД) [16].   

Задачи формирования описанной вы-
ше структуры, размещения её в памяти 
вычислителя, выполняющего аутенти-
фикацию источников данных, и обра-
ботка являются сложными и ресурсоём-
кими. Необходимость их решения вхо-
дит в противоречие с жёсткими ограни-
чениями по производительности и ап-
паратной сложности рассматриваемого 
класса устройств, взаимодействующих 
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по протоколам с ограниченным размером 
передаваемого кадра, которые связаны, в 
том числе, с требованиями по энергопо-
треблению и автономности [17-19]. Под-
ходом, который обеспечит повышение 
скорости выполнения операций обра-
ботки ДСБД и снижение затрат опера-
тивной памяти, является косвенная ад-
ресация буферизируемых информаци-
онных блоков: все они хранятся в про-
извольном порядке в буфере (ОЗУ), а их 
описатели блоков данных (ОБД) – в 
простейшем случае адреса блоков в 
ОЗУ – в отдельной регистровой памяти. 
Отдельные элементы данной памяти 
через систему перекрёстных ссылок об-
разуют указанную древовидную струк-
туру, которая обеспечивает эффектив-
ное использование регистровой памяти, 
так как [20]. Алгоритмы работы со 
списками обладают высокой вычисли-
тельной сложностью и требуют реали-
зации рекурсивного вызова подпро-
грамм, так как в общем случае для по-
иска нужного элемента требуется про-
хождение по ветвям графовой структу-
ры. С учётом того, что в обозначенной 
задаче нет критериев выбора правиль-
ного направления при разветвлении 
графа требуется перебор всего содер-
жимого всех ветвей. В решениях [21, 
22] повышение производительности до-
стигается за счёт парализации процесса 
перебора маршрутов, формируемых в 
графах. Но общее количество операций 
обработки вершины графа (данных, со-
держащихся в элементе списочной 
структуры) для поиска требуемой, бу-
дет равномерно распределённой слу-

чайной величиной от нуля до общего 
количества вершин в графе. Описанные 
в [23] подходы к хранению и обработке 
списочных структур так же отмечают 
этот недостаток, который присущ не-
взвешенным графам, для которых, в от-
личие от взвешенных, нет формальных 
алгоритмов выбора направления дви-
жения по графу. Соответственно, сред-
нее же число операций выбора блоков 
из памяти будет равно половине числа 
элементов в списочной структуре. 

Решение для хранения и обработки 
больших объёмов связанных данных 
описано в [24]. Авторами предлагается 
аналогичная древовидным структурам 
схема работы с информацией, при кото-
рой части информации извлекаются из 
памяти последовательно, исходя из ана-
лиза предыдущих выбранных данных. 
Ими так же выбрана концепция вре-
менного хранения части данных в кеше 
с высокой скоростью доступа.  В то же 
время используемый подход основан на 
зависимости извлекаемых и анализиру-
емых данных, что позволяет, как и в слу-
чае с обработкой ориентированных гра-
фов, реализовывать алгоритмы поиска и 
извлечения данных со сложностью, от-
личной от сложности задач прохождения 
по всем ветвям древовидной структуры. 

Более простые в аппаратной реали-
зации итерационные алгоритмы, рабо-
тающие с ДСБД как с совокупностью 
векторов блоков данных [25-28], тре-
буют независимых блоков памяти мак-
симального размера для каждой ветви 
древовидной структуры вне зависимо-
сти от её фактической длины. При этом 
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сама регистровая память описателей 
превращается в набор векторов ОБД 
или матрицу. Число операций для поис-
ка сообщений в такой организации рас-
пределено от нуля до максимальной 
длины последовательности, что являет-
ся более выигрышным решением с точ-
ки зрения производительности. Приме-
нительно к задаче анализа цепочек со-
общений, кодированных  в режиме 
сцепления – среднее число операций, 
требуемых для поиска нужного элемен-
та равно половине от длины обрабаты-
ваемой цепочки. Это меньше, чем при 
описанных в [20-24] подходах к обра-
ботке и хранению списков, но требует 
резервирования регистровой памяти для 
возможности записи вектора максималь-
ной длины в любой столбец матрицы.  

Таким образом, можно сделать вы-
вод о том, что стоящая перед нами задача 
обработки цепочек сообщений должна 
ориентироваться на оптимизацию такого 
параметра, как требуемые затраты памя-
ти для хранения дополнительной струк-
туры, обеспечивающей адресацию и из-
влечение из памяти данных блоков. При 
этом вычислительная сложность поиска и 
обработки сообщений, ввиду того, что 
обрабатываемые списочные структуры 
представляют собой невзвешенные гра-
фы, определяется лишь размером такой 
списочной структуры и не может быть 
решена схемотехническими решениями, 
рассмотренными выше. 

В настоящей работе мы рассматри-
ваем модель хранения ОБД, представ-
ляющую собой комбинацию списочной 
структуры и матричной памяти. Она 

применима для методов аутентифика-
ции, в которых в атрибуте блока дан-
ных в явном виде присутствует позиция 
блока в цепочке. Это позволяет в ОБД 
хранить не ссылки не на произвольные 
регистры памяти, а лишь на те, которые 
находятся в следующем столбце отно-
сительно текущего ОБД (рис.2). На ри-
сунке число столбцов матричной памя-
ти равно максимальной длине проверя-
емой цепочки блоков M, а число строк 
N определяется, исходя из условий 
функционирования устройства, необхо-
димого числа регистров для хранения 
адресов всех буферизированных блоков 
данных [29].   

Таким образом, описатель блока 
данных в регистровой памяти будет 
представлять из себя конкатенацию 
следующих слов: 

– адреса блока в буферной памяти; 
– результат преобразования F1(Ji, 

Ω) для данного i-го сообщения для 
сравнения с результатом F2(Ji+1, Ω, Ai+1), 
следующего блока в ветви (это обеспе-
чивает сокращения временных затрат 
при многократном выполнении опера-
ции сравнения); 

– результат преобразования F2(Ji, 
Ω, Ai) для сравнения с содержимым по-
ля  предыдущего блока в ветви; 

– множество указателей G = {g1, g2, 
... , gt}на последующие элементы ветвей. 

При поступлении блока в приёмник 
его обработка и размещение описателя 
в регистровой памяти, описываемой 
матрицей B размером N×M, происходит 
по приведённому ниже алгоритму, в ко-
тором приняты следующие обозначения: 
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Bi,j – элемент регистровой памяти, 

размещённый в i-й строке и j-м столбце 
регистровой памяти; 

Find – операция определения пози-
ции блока [30]; 

,i kG – число сформированных ука-
зателей у элемента, размещённого в i-й 
строке и j-м столбце регистровой памяти; 

Ji,j – данные блока, размещённого в 
i-й строке и j-м столбце регистровой 
памяти; 

Ai,j – имитовставка блока, разме-
щённого в i-й строке и j-м столбце ре-
гистровой памяти; 

jB – содержимое j-го столбца ре-
гистровой памяти; 

jB – число занятых регистров в j-
м столбце регистровой памяти; 

,i j
kg  – содержимое указателя с номе-

ром k у элемента, размещённого в i-й 
строке и j-м столбце регистровой памяти. 

Основные этапы алгоритма: 
1. Получение блока данных u={J, 

A}. Выделение из его атрибутов номера 
блока τ(u) в цепочке:  τ(u) = Find(u). 

2. Установка переменной цикла 
k:=0, сброс флага f := 0. 

3. Если F2(J, Ω, A) = F1(J τ(u)–1, k, Ω), то 
перейти к пункту 4, иначе – к пункту 6. 

4. Если f = 0, то добавляем блок в 
матрицу 

    1
:=

, uu B
B u


, устанавливаем 

флаг  f := 1, переходим к пункту 5. 
5. Добавляем в множество указате-

лей ссылку  на новый блок (порядковый 

номер блока):  

   
,

, :=u k
u k u

G
g B

  . 

6. Инкрементируем переменную 
цикла  k:= k+1. 

 

 
Рис. 2.  Косвенная адресация сообщений в буферной памяти 
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7. Если k >   1uB  , то переход к 
пункту 8, иначе – переход к пункту 3. 

8. Установка переменной цикла k:=0. 
9. Если F2(Jτ(u)+1, k, Ω, Aτ(u)+1, k) = F1(J, 

Ω), то перейти к пункту 10, иначе – к 
пункту 12. 

10. Если f = 0, то добавляем блок в 
матрицу 

    1
:=

, uu B
B u


, устанавливаем 

флаг  f := 1, переходим к пункту 11. 
11. Добавляем в множество указа-

телей ссылку  на новый блок (порядко-

вый номер блока):  

   
,

, :=u k
u k u

G
g B

  . 

12. Инкрементируем переменную 
цикла  k:= k+1. 

14. Если k >   1uB  , то переход к 
пункту 14, иначе – переход к пункту 9 

Конец процедуры добавления блока 
в регистровую память. 

Для оценки потребности вычисли-
теля, выполняющего обработку посту-
пающих блоков данных и аутентифика-
цию их источника, в регистровой памя-
ти необходимо определить разрядность 
h размеров слов F1(Ji, Ω)  и F2(Ji+1, Ω, 
Ai+1) и число U блоков данных, храня-
щихся в буфере (влияет на разрядность 
адреса блока данных в буфере).  Эти 
параметры определяются числом K ис-
точников, которые формируют блоки 
данных, и длиной цепочки блоков M [30]: 

 2

,
log 2,

U K M
h K
 

 
                              (2) 

где  2log K – минимальное целое, боль-

шее 2log K . 
Кроме этого, необходимо опреде-

лить требуемое для безошибочной ра-
боты вычислителя  число регистров в 

столбце матрицы регистров (рис. 2), и 
число указателей в каждом ОБД. Для 
этого создана математическая модель 
размещения информационных блоков в 
регистровой памяти вычислителя, в ка-
честве параметров которой, помимо пе-
речисленных, было использовано число 
строк матрицы регистров N. Представив 
процесс получения блоков данных вы-
числителем как пуассоновский процесс 
[29], получим функцию вероятности 
p(n,j) дискретной случайной величины n 
числа блоков данных, полученных от 
всех источников, для которых на основа-
нии содержимого атрибутов вычислена 
одинаковая позиция блока в цепочке: 

 , ,
!

K jnK j Me
Mp n j

n


   

   

где K/M – интенсивность поступления в 
приёмник сообщений с некоторым по-
рядковым номером; 

j – число информационных блоков 
цепочки источника, полученное к како-
му либо моменту времени; 

n – число блоков данных с одинако-
вой позицией в цепочке, размещаемых в 
одном столбце регистровой памяти. 

К каждому элементу древовидной 
структуры, хранящейся в регистровой 
памяти, может быть добавлено r блоков 
данных, r = 0…U, образуя при этом r 
новых ветвей. Это число является дис-
кретной случайной величиной с функ-
цией вероятности, которая получена из 
(2) при j = M и биномиального распре-
деления вероятностей из k эксперимен-
тов при числе успехов r: 
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     point 2 1 2 ,
! !

U i r U rr h h
k

i r k r

i K k KK e K ep r C
i k

 

 

        
    

                (4) 

где 2-h – вероятность добавления оче-
редного  блока в цепочку; 

U – число блоков данных, храня-
щихся в буфере; 

ppoint(r) – вероятность добавления к 
произвольному элементу древовидной 
структуры ровно r ветвей.  

Модель размещения данных в каж-
дом элементе матричной регистровой к 
моменту получения приёмником M со-
общений целевого источника описыва-
ется множеством вероятностей pos

,i jp  

j = 1…M –1, i = 0…N , каждую из кото-
рых  получают из рекуррентной зави-
симости, полученной на основе формул 
(3) и (4):

 

 

 

  

pos
,0

pos point
0,

pos point pos
, 1,

0

1, 1 1,

, 1 ,

2 ,

j

j

j
h

i j i j v
v

p j M

p p j j U M

p p v p 
 



   


  



  






     (5) 

где pos
,i jp – вероятность занятия элемента 

регистровой памяти в i–м столбце и j–й 
строке. 

Как было сказано, при синтезе уст-
ройств необходимо ограничить мощ-
ность множества указателей G описателя 
блока данных некоторым пороговым зна-
чением t. Подобное ограничение даст 
ошибку нехватки указателей, вероятность 
которой perr(t) определится по формуле 

   
1

err pos point
,

11

1 1 ,
jM U M U M

i j
j v ti

p t p p v
 

 

         
  (6) 

где  point
U M

v t
p v




  – вероятность нехват-

ки указателей для одного ОБД. 

Результаты и их обсуждение 

Полученные формулы позволили 
визуализировать интересующие нас за-
висимости, которые должны быть учте-
ны при синтезе вычислителей. Ниже, на 
рис. 3 приведен график зависимости ве-
роятности ошибки нехватки указателей 
в ОБП от числа указателей t и длины 
цепочки сообщений M. 

Анализ данных зависимостей, а 
также зависимостей, полученных при 
других значениях K и  h, показал, что на 
форму кривой perr влияет соотношение 
между числом источников и разрядно-
стью сравниваемых слов (1): при полу-
ченном в [30] соотношении K < 2h+2 ве-
роятность ошибки падает практически 
до нулевых значений уже при неболь-
ших t (рис. 3, a), тогда как если данное 
соотношение не выполняется, вероят-
ность ошибки близка к 1 и снижается 
лишь незначительно с ростом числа 
указателей t (рис. 3, b). При этом, в слу-
чае, если требование по минимальной 
длине проверяемых слов выполняется,  
зависимость ошибки от длины последо-
вательности блоков данных может быть 
аппроксимирована прямой при t = 3…6. 

Практический интерес представля-
ет собой определение минимального 
значения tmin числа указателей в ОБП, 
при котором значение вероятности 
ошибки perr не превышает некоторого 
порогового значения Por (рис. 4): 

  
  

min err min

err min

! : <

1 .

 

  

t p t Por

p t Por
                 (7) 
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Рис. 3. График зависимости вероятности perr ошибки нехватки указателей в ОБП от числа 

указателей t и длины цепочки сообщений M, числа источников данных K  
и разрядности проверочного слова h: a – K=30, h = 6; b – K=30, h = 5 

 

Серии математических эксперимен-
тов при различных значениях исходных 
параметров позволили сформулировать 
следующие правила для расчета числа 
указателей: 

tmin = ]M/10[ + 2,                             (8) 
где ]M/10[ – минимальное целое, боль-
шее M/10. 

Кроме того, установлено, что увели-
чение разрядности h проверяемых слов 
на 1 бит в среднем снижает минимальное 
число указателей также на 1 бит, что мо-
жет быть использовано для манипулиро-

вания требуемыми размерами регистро-
вой памяти, содержащей ОБД. 

Общая потребность в регистровой 
памяти для хранения одного ОБД будет 
равна в битах сумме следующих слага-
емых: 

– адреса блока в буферной памяти – 
]log2(K·M)[ + 1; 

– два слова по h = ]log2(K)[ + 2 для 
организации сравнения кодов аутенти-
фикации; 

– (]M/10[ + 2)×2×]log2(M/10[ +2)[  би-
тов для хранения указателей на после-
дующие блоки. 
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Рис. 4.  График зависимости минимального числа указателей tmin от  длины цепочки сообщений 

M и максимальной ошибки Por,  при числе источников K = 30 и h = 6: 1 – Por = 0,05;  
2 – Por = 0,1; 3 – Por = 0,25 

 

 

В последнем слагаемом логарифм 
появляется из-за введения максималь-
ного ограничения на количества строк в 
матрице регистров – мы предполагаем, 
что каждый из ]M/10[ + 2 указателей 
ОБД ссылается на такое же количество 
ОБД в следующем столбце. В реально-
сти, как показано в [30], число строк 
может быть ограничено 3 – 5.  

Если сравнивать затраты в реги-
стровой памяти в предлагаемой модели 
с аналогичными затратами в исключи-
тельно матричной системе хранения 
[20-28], в которой последовательности 
блоков представляют собой совокуп-
ность векторов, каждый элемент кото-

рых есть указатель на элемент в каждом 
столбце регистровой памяти. В таких 
системах первые два слагаемых в раз-
мере ОБД остаются такими же, третье 
отсутствует, а вместо этого появляется 
компонента, равная произведению  
2×log2(]M/10[ + 2)·M·Nchain, где Nchain – 
константа, имеющая порядок 102 [16].  

Графики зависимости потребности 
в регистровой памяти от длины цепочки 
блоков показывают (рис. 5), что в пред-
лагаемой модели размещения ОБД она 
на 50 – 60% меньше, чем в системах, 
где для хранения сформированных вет-
вей используются дополнительные век-
тора указателей. 
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Таблица 1. Сравнение характеристик методов размещения данных 

 

Метод размещения  
данных  

Затраты внутренней 
регистровой памяти/ 

 

Среднее число обращений  
к регистровой памяти для поиска 

элемента в цепочке  
 

Матричное хранение адресов  
блоков данных 

V M/2 

Хранения адресов  блоков 
данных в виде списочной 
структуры 

0.4…0.5 V K·M/2 

Комбинированная организация  0.4…0.5 V M /2 

 

 

 
Рис. 5. Зависимость требуемой ёмкости V регистровой памяти (в битах) от длины цепочки 

блоков данных M при числе источников K=60: 1 – предлагаемая модель регистровой 
памяти; 2 –  матричная организация регистровой памяти с дополнительными векторами 
ветвей древовидной структуры 

 

Выводы 

В результате математического мо-
делирования была определена потреб-
ность в регистровой памяти вычислите-

ля для организации косвенной адреса-
ции блоков данных в основном ОЗУ. 
Установленные соотношения примени-
мы при синтезе вычислителей, обраба-
тывающих древовидные структуры 
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блоков данных, формируемые при вы-
полнении процедур аутентификации 
источников сообщений на основе мето-
да сцепления блоков. Если сравнивать 
характеристики описываемого подхода 
к адресации блоков в буфере при фор-
мировании цепочек блоков (табл. 1), то 
комбинированный метод, как было ска-
зано ранее, требует меньших затрат внут-
ренней регистровой памяти по сравне-
нию с матричной организацией (на уров-
не затрат при хранении указателей в 
виде списков) [25, 26], и обеспечивает 
равное с ней и в K раз меньшее (K – 
число источников данных, для которых 
выполняется аутентификация) число 
операций обращения к памяти по срав-
нению с использованием списочной 
структуры [21, 22].  

Использование комбинации указа-
телей на элементы древовидной струк-
туры с матричным размещением её 
элементов позволило более чем в два 
раза уменьшить требуемый размер ре-
гистровой памяти вычислителя, что по-
зволяет, при реализации таких вычис-
лителей на ПЛИС, использовать более 
дешёвые и простые микросхемы, реали-

зовывать косвенную адресацию без ис-
пользования дополнительных блоков 
ОЗУ, реализовывать на одной микро-
схеме несколько вычислительных ядер, 
повышая итоговую производительность 
устройства.   

Полученные результаты определя-
ют потребность в регистровой памяти 
для хранения всех возможных разветв-
лений в древовидной структуре, их за-
висимость от числа источников и длины 
последовательности блоков. Как пока-
зали ранее проведённые исследования, 
от этих же параметров зависит и досто-
верность описываемого метода аутен-
тификации источников данных по по-
следовательностям небольшой (до не-
скольких битов) длины. Что создает 
предпосылки для реализации методов 
обнаружения ошибок на основе подсчё-
та числа разветвлений в древовидной 
структуре Кроме этого, на основании 
анализа структуры ветвей и последова-
тельности их построения можно фор-
мировать численные оценки для повы-
шения достоверности выделения ветви 
из цепочек целевого источника. 
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