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Резюме 

Целью исследования является создание метода определения источника сообщений в приёмнике, позво-
ляющего на основе анализа характеристик распределения времени поступления сообщений повысить 
достоверность определения источника. 
Методы. Аутентификация источника сообщений происходит на основе статистического анализа значений 
метаданных, которыми в данном исследовании и являются интервалы времени между сообщениями. За основу 
модели обработки метаданных взята известная модель поступления сообщений от целевого источника в 
сетях LoRaWAN. При этом определение источника производилось с помощью методов кодирования в режиме 
сцепления блоков, которые обеспечивают более высокую достоверность идентификации для сообщений 
небольшой длины, характерных для указанного типа сетей. С помощью численного моделирования были 
определены закономерностей изменения характеристик времени поступления сообщений в случае возник-
новения ошибки идентификации. Так же сформулировано правило принятия решения в случае невозможности 
проведения аутентификации на основе обработки содержимого идентификационных полей. Исследования 
показали эффективность применения модели определения источника в различных диапазонах параметров 
формирования последовательностей сообщений. 
Результаты. Итогом проведенных исследований является разработка метода аутентификации, 
основанного на анализе времени поступления сообщений на приёмник, который отличается тем, что в 
качестве анализируемых данных использует характеристики распределения моментов высоких порядков 
для рядов временных задержек. Его использование в сочетании с методами кодирования в режиме 
сцепления сообщений обеспечивает снижение вероятности возникновения ошибки единичной замены 
сообщения в последовательности в 4 - 6 раз, по сравнению с методами, выполняющими идентификацию 
только по результатам обработки идентификаторов самих сообщений. 
Заключение. Результат экспериментальных исследований показал возможность при помощи разработанного 
метода повысить достоверность определения аутентичности источника сообщений, возможность снижения 
числа переспросов, возникающих при обнаружении ошибок, возможность уменьшения размеров дополни-
тельных полей идентификаторов в каждом сообщении. Результирующий эффект будет выражаться в общем 
повышении пропускной способности канала связи между удаленными компонентами распределенной системы.  
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Abstract 

Purpose of research is to create a method for determining the source of messages in the receiver, which allows, 
based on the analysis of the characteristics of the distribution of the time of receipt of messages, to increase the reli-
ability of determining the source. 
Methods. Authentication of the message source is based on statistical analysis of metadata values, which in this 
study are the time intervals between messages. The metadata processing model is based on the well-known model 
of receiving messages from the target source in LoRaWAN networks. At the same time, the source was determined 
using coding methods in the block coupling mode, which provide higher identification reliability for short-length mes-
sages characteristic of the specified type of networks. With the help of numerical modeling, the patterns of changes in 
the characteristics of the time of receipt of messages in the event of an identification error were determined. The de-
cision-making rule is also formulated in case of impossibility of authentication based on processing the contents of 
identification fields. Studies have shown the effectiveness of the application of the source detection model in various 
ranges of parameters for the formation of message sequences. 
Results. The result of the conducted research is the development of an authentication method based on the analysis 
of the time of receipt of messages to the receiver, which differs in that it uses the characteristics of the distribution of 
moments of high orders for a series of time delays as the analyzed data. Its use in combination with coding methods 
in the message concatenation mode reduces the probability of a single message replacement error in a sequence by 
4-6 times, compared with methods that perform identification only based on the results of processing the identifiers of 
the messages themselves. 
Conclusion. The result of experimental studies has shown the possibility of using the developed method to increase 
the reliability of determining the authenticity of the source of messages, the possibility of reducing the number of re-
inquiries that occur when errors are detected, the possibility of reducing the size of additional identifier fields in each 
message. The resulting effect will be expressed in a general increase in the bandwidth of the communication channel 
between remote components of a distributed system. 
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Введение 

В большинстве информационных 
систем, где происходит обмен данными 
между её субъектами, используются ме-
ханизмы для контроля целостности и 
аутентичности передаваемых данных. По-
добный контроль, осуществляется с ис-
пользованием соответствующих полей с 
дополнительной служебной информаци-
ей. Стремительное развитие науки и тех-
ники, крупных промышленных органи-
заций и частных компаний привело к 
автоматизации большинства этапов де-
ятельности и повышению требований к 
надёжности и экономии вычислитель-
ных ресурсов и ресурсов хранения дан-
ных. Процессы аутентификации в таких 
системах требуют использования ре-
сурсов, которые напрямую не направ-
лены на непосредственное выполнение 
задач, для которых система была спро-
ектирована [1, 2]. Как правило, ко всем 
системам аутентификации предъявля-
ются высокие требования к надёжности 
и производительности. Размер полей 
служебной информации должен быть 
минимальным, чтобы сократить избы-
точ-ность данных и повысить пропуск-
ную способность коммутационного ка-
нала [3]. Таким образом, актуальным яв-
ляется исследование механизмов опреде-
ления источника сообщений и контроля 
их целостности, основанных на метадан-
ных самих сообщений или, иными сло-
вами, на информации, характеризую-
щей непосредственно процедуры обра-
ботки и передачи сообщений. 

Предпосылками к созданию подоб-
ных моделей и методов является то, что 
информационные сообщения, передава-
емые по каналам связи, несут в себе не 
только полезную нагрузку и рассматри-
ваемые служебные поля, но и некую 
метаинформацию, анализ которой мо-
жет позволить понизить вероятность 
возникновения ошибки определения ис-
точника, или, наоборот, при сохранении 
требуемой достоверности, уменьшить 
размер дополнительных служебных по-
лей и минимизировать вычислительные 
ресурсы и ресурсы хранения данных си-
стемы. К метаинформации единиц сете-
вого взаимодействия, которую предлага-
ется использовать в данном исследова-
нии, предлагается использовать вре-
менной интервал между поступлением 
сообщений на приёмник [4]. 

Предложенный в статье подход к 
повышению достоверности идентифи-
кации источника основан на анализе 
характеристик центральных моментов 
распределений высокого порядка, кото-
рый сформирован на основе накоплен-
ных данных о временных диапазонах 
между поступлениями сообщений на 
приёмник. 

Материалы и методы 

Рассмотрим систему, в которой 
взаимодействуют источник и приёмник 
информации, при этом задача приёмни-
ка – контролировать аутентичность, це-
лостность и порядок следования всех 
поступающих сообщений, игнорируя те 
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из них, которые выданы посторонними 
источниками. Источник, генерируя со-
общения, добавляет к полезной нагруз-
ке значение хеш-функции, формируе-
мой из данных предыдущего сообще-
ния. В приёмнике при проверке данных, 
хеш из полученного сообщения сравни-
вается с хешами, формируемыми из дан-
ных всех поступающих в течение неко-
торого сеанса связи сообщений [5, 6].  

 В научных работах ранее был 
предложен метод, достоверность при-
нятия решения об атрибутах в котором 
определяется исходя из вероятности 
случайного совпадения, рассчитанной 
для блока целевого источника метрики 
с аналогичной метрикой для любого 
блока из множества анализируемых 
приёмником. Вероятность ошибки для 
них определится исходя из формулы 1, 
где степень |U| определяется как произ-
ведение числа взаимодействующих 
устройств b на длину фрагментирован-
ного сообщения n, а длина атрибутив-
ных данных обозначена H [7-8].  

Pcol=1- ቀ1- 1
2H-1

ቁ
|U|

.                    (1) 

В описанном методе предполагается 
вероятность ошибки аутентификации. В 
свою очередь, модель определения ис-
точника сообщений, описываемая в дан-
ной работе, предлагается как следующий 
этап указанного метода, для повышения 
достоверности принятия решения. 

На приёмник в некоторое времен-
ное окно поступает множество сообще-
ний, которые формируют сеанс длиной 

N. Каждое принятое сообщение получа-
ет уникальный порядковый номер i. 

На первом этапе буферизации со-
общений на приёмнике необходимо 
сформировать цепочки последователь-
ностей сообщений. В процессе сетевого 
взаимодействия в течение одного сеан-
са, каждое поступившее сообщение ni 
сравнивается с имитовставкой (хешем) 
всех уже пришедших сообщений, по-
рядковый номер поступления которых 
меньше i. Условием для включения со-
общения в последовательности является 
равенство хеша (имитовставки), сформи-
рованной из данных предыдущего блока 
цепочки содержимого [9-10]. При совпа-
дении хэша, считаем принятое сообще-
ние продолжением формируемой цепоч-
ки сообщений. При этом фиксируется 
временной интервал между ni и ni-1.  

Для дальнейшей обработки данных 
на основе разницы поступления сооб-
щений на приёмник необходимо сфор-
мировать граф сеанса. Каждый сеанс 
представляет из себя ориентированный 
взвешенный граф 

G = {V, R},                                     (2) 
где V – множество сообщений, а R – 
множество пар сообщений v, v’ ∈ V, а 
дуга (v,v') – это два сообщения с совпа-
дающей имитовставкой, так что время 
поступления t(vi-1)< t(vi). 

Новое сообщение ni добавляет вер-
шину vi в множество V, соединённую с 
ребром (v,v') из множества R если ими-
товставки  ni-1   и ni  совпадают. Вес реб-
ра определяем по формуле 
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rvi-vi-1=t(vi)-t(vi-1).                            (3) 
Следующий этап – фиксация всех 

путей графа длиной N – количества со-
общений в сеансе. В рамках описывае-
мого алгоритма фиксация происходит 
при полном переборе путей.  

Наличие сообщений, сформирован-
ных посторонними источниками или 
злоумышленником, может привести к 
ситуации, когда несколько сообщений 
подходят для продолжения одной це-
почки, что делает необходимым выбор 
между несколькими такими цепочками. 
В оригинальном методе подобная ситу-
ация вызывает ошибку определения ис-
точника сообщений. В связи с этим воз-
никает задача определения той цепочки 
сообщений, которая состоит полностью 
из сообщения от целевого источника. 

На рис. 1 проиллюстрирован пример 
сформированного графа сообщений, по-
ступивших в течение сеанса связи. Вид-
но, что анализ хешей привёл к формиро-
ванию двух последовательностей сооб-
щений длиной N=5 из-за того, что в 
промежуток времени t3 и t1 в приёмник 
поступило два сообщения с подходя-
щими значениями полей основных дан-
ных и атрибутов (поля, в котором раз-
мещено значение хеша предыдущего 
сообщения). Для определения цепочки, 
состоящей только из сообщений целевого 
источника, можно использовать различие 
времени поступления отличающихся 
элементов и то, что интервалы между по-
ступлениями таких сообщений подчине-
ны разным законам распределения. 

 
Рис. 1. Пример графа сеанса 

Fig. 1. A session graph example 

 
В работах [11–12] была определена 

функция распределения длительности 
интервалов между сообщениями от од-
ного источника интенсивности генера-
ции 0,4 = ߣ сообщений в секунду, что 
соответствует средним наблюдаемым 
значениям для сетей LoRaWAN [13]. 
Данный результат получен с учётом то-
го, что передача данных осуществляет-

ся в режиме с подтверждениями успеш-
ной передачи, с механизмом повторной 
передачи в случае неудачи и контролем 
занятости канала связи передачей дан-
ных от других источников. 

Как было сказано выше, цепочки, 
содержащие сообщения от неизвестного 
источника, формируются путём замены 
сообщений целевого источника в исход-
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ной цепочке. Это проиллюстрировано 
добавлением вершин сообщений в граф, 
показывающий формируемую в приём-
нике динамическую структуру (рис. 1), 
вершины  ݒ௜

ᇱ, где i является целым чис-
лом, равномерно распределённым в 
диапазоне [0; N-1].  Рёбра графа, харак-
теризующие длительность интервала 
между соответствующими сообщениями, 
которыми соединено постороннее сооб-
щение vi

'   с сообщениями целевого ис-
точника, для проведения моделирования 
могут быть определены по формуле 
t൫vi

' ൯=random൫0; t(vi)+ t(vi+1)൯ ,           (4) 
где random – функция выбора случай-
ной величины в указанном диапазоне 
по закону равномерного распределения. 

Это показывает случайность мо-
мента времени, в который поступило 
постороннее сообщение, добавленное в 
цепочку сообщений формируемой 
структуры. Соответственно: 

t൫vi+1
' ൯=൫t(vi)+ t(vi+1)൯- t൫vi

' ൯ .              (5) 

В рамках вышеизложенного метода 
на этапе принятия решения о том, что 
сформированная цепочка сообщений 
выдана целевым источником, возникает 
задача сравнения двух малых выборок 
одинакового размера, у которых все 
элементы совпадают кроме 1-3 подряд 
идущих. Математические модели фор-
мирования ошибок аутентификации по-
казали, что для рассматриваемой моде-
ли сетевого взаимодействия вероят-
ность возникновения последовательно-
стей замен в цепочках снижается на по-
рядки с увеличением числа отличаю-

щихся элементов. Это обусловливает 
то, что в рассматриваемой модели воз-
никновения ошибок мы рассматривали 
ситуации, когда в последовательность 
сообщений от целевого источника встро-
ено 1 – 3 посторонних сообщения. В ре-
зультате сформированные выборки 
временных интервалов между сообще-
ниями будут отличаться на соответ-
ствующее число элементов при не-
большой (от 10 до 30) длине самих вы-
борок. Такое утверждение делается на 
основании результатов достоверности и 
трудоёмкости методов аутентификации 
для цепочек сообщений, показываю-
щих, что рост длины цепочек может 
быть критичен для вероятности кор-
ректного определения источника [14]. 

Поэтому стандартные характеристи-
ки, такие, как математическое ожидание 
или дисперсия, рассчитаны для таких 
выборок, не могут явиться основой для 
формирования решающих правил.  

В работах [15, 16] исследуются ха-
рактеристики моментов высоких поряд-
ков для классификации различных за-
конов распределения, в том числе по 
коэффициентам асимметрии и эксцесса. 
Учитывая то, что сообщения от целево-
го источника формируются по модели 
типа ALOHA, значения временных ин-
тервалов между поступлением сообще-
ния от него подчинены некоторому за-
кону распределения [17]. 

Кроме того, выводы, сделанные из 
исследований однородностей выборок 
при случайных процессах [18] и иссле-
дований аномалий значений выборки, 
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полученной из совокупностей выборок 
[19], позволяют воспользоваться значе-
ниями моментов высокого порядка для 
анализа и сравнения малых выборок, 
каковыми являются временные интер-
валы между получениями сообщений 
одной цепочки. Анализ вышеуказанных 
источников позволил предложить метод 
определения источника сообщений, в 
качестве анализируемых данных в ко-
тором используются такие характери-
стики распределения моментов высоких 
порядков для временных интервалов, 
как коэффициент асимметрии и коэф-
фициент эксцесса. 

Результаты и их обсуждение 

При анализе результатов, получен-
ных на основе описанной модели фор-

мирования временных интервалов меж-
ду сообщениями, замечено, что значе-
ния коэффициентов асимметрии и экс-
цесса для цепочки с включёнными в её 
состав сообщениями посторонних ис-
точников(n0–n1–n2’–n3–n4 на рис. 1), 
меньше в сравнении с аналогичными 
значениями для цепочки из сообщений 
целевого источника (n0–n1–n2–n3–n4 на 
рис. 1). Проиллюстрирована тенденция 
уменьшения значений коэффициентов 
асимметрии и эксцесса для цепочек с 
посторонними сообщениями с помощью 
графика, на котором представлены точки 
в общей системе координат, где горизон-
тальная ось – коэффициент асимметрии, 
вертикальная – коэффициент эксцесса 
(рис. 2). На рисунке приведены результа-
ты пяти экспериментов при N = 32. 

 

 

Рис. 2. Примеры значений коэффициентов эксцесса и асимметрии для цепочек, полученных от 
целевого источника и посторонних цепочек 

Fig. 2. Examples of kurtosis and skewness coefficient values for target and unauthorized chains 
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Несмотря на тенденцию уменьше-
ния значений коэффициента асиммет-
рии и коэффициента эксцесса у посто-
ронних цепочек (цепочек, в которых 
присутствуют иные, помимо сообщений 
целевого источника, сообщения), встре-
чаются случаи, как например, в точке 3, 
когда оба коэффициента возрастают. В 
предлагаемом методе определения ис-
точника сообщений на основе форми-
рования цепочек сообщений и анализа 
времени их поступления данная ситуа-
ция приведёт к возникновению ошибки: 
цепочка сообщений от целевого источ-
ника будет отвергнута, а цепочка с по-
сторонними сообщениями будет опо-
знана как полностью сформированная 
целевым источником. Для определения 
достоверности метода анализа времени 
поступления сообщений с помощью 
имитационной модели моделировались 
ситуации, когда исходный метод, осно-
ванный только на формировании цепо-
чек сообщений [20] приводил к форми-
рованию двух и более цепочек (рис. 1). 
Так как формирование цепочек проис-
ходит на основе декодирования посту-
пающего сообщения и проверки содер-
жимого его полей, то добавление по-
стороннего сообщения в цепочку про-
исходит случайным образом.  Для по-
лучения достоверного результата, при 
котором средняя доля ошибок могла бы 
характеризовать вероятность возникно-
вения ошибки общее число экспери-
ментов для каждого значения длины 
цепочки N равнялось 104. 

Различия в значениях коэффициен-
тов позволяют сформировать различные 
решающие правила для выделения це-
почки сообщений целевого источника 
из двух альтернатив. Исследовались 
различные сочетания мажоритарных 
правил: соотношения больше-меньше 
для значений коэффициентов асиммет-
рии и эксцесса без учёта их абсолютных 
значений. Показатели успешных аутен-
тификаций на основе имитационного мо-
делирования представлены в табл. 1, где:  

N – количество сообщений в цепочке; 
Ka – процент опытов, при котором у 

посторонней цепочки меньше коэффи-
циент асимметрии; 

Кэ – процент опытов, при котором у 
посторонней цепочки меньше коэффи-
циент эксцесса; 

S – процент опытов, при котором у 
посторонней цепочки меньше либо ко-
эффициент асимметрии, либо коэффи-
циент эксцесса.  

В процессе моделирования, исходя 
из данных табл. 1, доля верных реше-
ний относительно цепочек при исполь-
зовании решающего правила на основе 
коэффициента асимметрии была около 
0,65, в зависимости от параметров мо-
дели передачи сообщений [20]. В свою 
очередь, использование в качестве дан-
ных, на основе которых принимается ре-
шение, значения коэффициента эксцесса 
давало приблизительно такую же досто-
верность. В то же время, если принять 
условием уменьшение хотя бы одного из 
двух коэффициентов, то вероятность 
верного определения цепочки сообщений 
целевого источника достигает 0,8. 
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Таблица 1. Результаты численного моделирования 

Table 1. Results of numerical simulation 

№п/п N Ka Кэ S № п/п N Ka Кэ S 
1 5 63 61 81 7 40 68 66 80 
2 10 66 66 82 8 45 65 63 83 
3 15 72 70 79 9 50 61 68 81 
4 20 65 63 81 10 55 69 60 82 
5 25 54 72 82 11 60 73 73 84 
6 30 60 69 84 12 64 61 74 85 

 
Таким образом, максимальный про-

цент успешного определения цепочки 
сообщений от целевого источника в 
рассматриваемом методе достигается 
при использовании правила, формали-
зованного как: 

auth =൫KA>KA
' ൯ or ൫KЭ>KЭ

' ൯ ,        (6) 

где KA и KЭ – коэффициенты асиммет-
рии и эксцесса, рассчитанные для це-
почки сообщений, которую, согласно 
обсуждаемому методу, определяем как 
цепочку сообщений целевого источни-
ка, а KA

'  и KЭ
'   – коэффициенты асим-

метрии и эксцесса, рассчитанные для по-
следовательности сообщений, определя-
емой как последовательность, включаю-
щая сообщения нецелевого источника. 
Иными словами, цепочкой сообщений 
целевого источника признаётся цепочка, 
у которой больше рассчитанный для неё 
либо коэффициент асимметрии, либо ко-
эффициент эксцесса. 

Таким образом метод определения 
источника сообщений на основе анали-
за времени их поступления может быть 
представлен следующими этапами: 

1) буферизация сообщений и фик-
сация времени поступления каждого из 
них на приёмнике; 

2) формирование на основании ана-
лиза кодов аутентификации сообщений 
и временных интервалов сообщений 
взвешенного графа (1); 

3) в случае, когда в графе сеанса 
присутствует более чем одна цепочка 
требуемой длины, находим коэффици-
енты эксцесса и асимметрии из выбо-
рок, представленных весами дуг соот-
ветствующих цепочек; 

4) cчитать ту цепочку сообщений от 
целевого источника, которая удовле-
творяет условию (6) минимальности ко-
эффициентов эксцесса или асимметрии. 

Результаты численного моделиро-
вания представлены на рис. 3, на кото-
ром приведены зависимости вероятно-
сти ошибки для метода выделения ат-
рибутов при обработке цепочки сооб-
щений для одинаковых значений длин 
H = 7 поля атрибутивных данных (па-
раметр, влияющий на достоверность 
исходного метода определения источ-
ника сообщений) с применением анали-
за времени поступления сообщений и 
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без него при N = 10 (данные по оси ор-
динат представлены в логарифмиче-
ском масштабе). 

Из рис. 3 видно, что использование 
анализа времени поступления сообщений 
даёт фиксированное снижение вероятно-
сти ошибки в сравнении с методами, 
определяющими источник цепочки со-

общений только на основании построе-
ния цепочек сообщений, кодированных в 
режиме сцепления блоков. При этом эф-
фект от анализа времени поступления со-
общений не зависит от числа источников, 
формирующих сообщения для рассмат-
риваемого приёмника и параметров ко-
дирования сообщений. 

 

 
Рис. 3.  Зависимость вероятности ошибки с применением предложенной модели от числа 

устройств при одинаковой длине фрагментированного сообщения n и длине поля 
атрибутивных данных 

Fig. 3. Dependence of the error probability using the proposed model on the number of devices for the 
same length of the fragmented message n and the length of the attribute data field 

 
Наиболее близкий к описанному 

метод представлен в работе [21]. В ос-
нове метода определения истинной це-
почки сообщений, аналогично, лежит 
анализ временных задержек поступле-
ния сообщений на приёмник. Решаю-
щее правило формируется на основе 
подсчёта площади трапеции, построен-
ной из линий, которые ограничивают 
показатели сравниваемых временных ря-
дов на графике зависимости временных 

задержек от длины цепочки. Ошибка ме-
тода фиксировалась, если площадь, вы-
строенная по описанным формулам, для 
массива временных промежутков достав-
ки сообщений на приёмник больше или 
равна альтернативному массиву времен-
ных задержек, в котором один элемент 
временной задержки отличается.   

На рис. 4 проиллюстрированы зави-
симости возникновения ошибок аутен-
тификации от длины анализируемого 
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числового ряда временных задержек с 
использованием числовых характери-
стик моментов высоких порядков, опи-
санная в данной работе, и с использова-
нием подсчёта площади трапеции для 
массива временных задержек. Из гра-

фика прослеживается, что при больших 
значениях длины цепочки (начиная от N 
= 30) показатели методов примерно 
равные, однако при низких значениях 
предложенный метод имеет преимуще-
ство в 5 - 15 %, в зависимости от N.  

 

 
Рис. 4. Зависимость вероятности ошибки аутентификации от длины цепочки сообщений для 

различных методов определения источника сообщений 

Fig. 4. Dependence on the probability of authentication failure from message chains for different 
methods of discovering message sources 

Связано это с тем, что при отсут-
ствии длительных задержек график 
массива становится более ровным, ли-
шённым значительных отклонений 
времени доставки от тренда, на фоне 
чего пакет постороннего источника, 
время доставки которого распределено 
в широком диапазоне, даёт резкое уве-
личение значения метрики площади. В 
свою очередь, предложенный в данной 
работе метод, а именно коэффициенты 

асимметрии и эксцесса дают отклоне-
ние в цепочках с посторонними сооб-
щениями, при намного меньшем значе-
нии длины самой цепочки значений за-
держек, а значит представляется воз-
можность использовать метод в инфор-
мационных системах с низкой пропуск-
ной способностью. 

Таким образом, предложенный в 
данной работе метод анализа метаин-
формации о поступающих в приёмник 
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сообщениях позволяет повысить надёж-
ность аутентификации источника дан-
ных. Однако в реальных информацион-
ных системах возможны ситуации, ко-
гда ложные сообщения могут формиро-
вать побочные цепочки большей длины. 
В таком случае, одним из возможных 
продолжений данного исследования яв-
ляется определение вероятности лож-
ных сообщений на этапе формирования 
цепочки сообщений, и принятие реше-
ния об отклонении аутентификации на 
этапе обработки только части цепочки 
сообщения. 

Выводы 

В данной работе рассмотрена воз-
можность использования числовых ха-
рактеристик распределения, а именно 
коэффициента асимметрии и коэффи-

циента эксцесса для исправления оши-
бок аутентификации при сетевом взаи-
модействии на основе метаданных. В 
качестве метаданных используются по-
казатели времени поступления сообще-
ния в приёмник. Применен метод оцен-
ки выборок при использовании харак-
теристик моментов высоких порядков 
(таких как коэффициент асимметрии и 
коэффициент эксцесса), которая являет-
ся действенным средством анализа вы-
борок небольшого размера. Показано, 
что сочетание режима сцепления бло-
ков для аутентификации с использова-
нием анализа времени поступления в 
сетевой модели типа ALOHA позволяет 
снизить вероятность ошибки определе-
ния источника сообщений по сравне-
нию с методами, использующими толь-
ко режим сцепления блоков. 
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