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Резюме 

Цель исследования: разработка метода ранней диагностики потерь трафика реального времени с 
контролем таймаутов в программно-конфигурируемых сетях (ПКС). 
Методы. Приведен обзор и описание передачи разнородного трафика в коммутаторе Ethernet с 
поддержкой качества обслуживания и технологии Time-Triggered Ethernet. Детально описано функцио-
нирование блоков контроля таймаутов на мгновенное удаление кадра из ПКС hard timeout и в зависимости 
от длины кадра при достижении приемной стороны idle timeout. Данные блоки управления включены в 
состав аппаратного защитника контроля таймаутов для трафика реального времени.  Описана работа 
коммутатора OpenFlow с учетом защитника контроля таймаутов. Описано и разработано формиро-
вание временных окон таймаутов при передаче кадра. 
Результаты. С помощью предложенного метода ранней диагностики потерь трафика реального 
времени с контролем таймаутов в ПКС было проведено моделирование ПКС на основе сетей Петри и 
пакета моделирования CPN Tools. Полученная модель и результаты экспериментов согласуются с 
теоретическими расчетами и предложенным методом передачи трафика реального времени с учетом 
его потерь в ПКС. 
Заключение. С помощью модели было исследовано функциональное и временное поведение модели, 
проведена верификация метода с использованием сетей Петри. Были получены результаты в виде 
временных диаграмм, отражающих работу по типам трафика в соответствии с предложенным методом. 
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Abstract 

The purpose of the research is to develop the method for early diagnosis of real-time traffic loss with time-out 
control in software defined networks (SDN). 
Methods. An overview and description of the transfer of heterogeneous traffic in an Ethernet switch with support for 
quality of service and Time-Triggered Ethernet technology is given. The functioning of the timeout control blocks for 
instantaneous removal of a frame from the hard timeout control system and depending on the length of the frame 
when the idle timeout receiving side is reached is described in detail. These control units are included in the 
hardware guard of control time-outs for real-time traffic. The work of the switch OpenFlow is described using guard of 
control time-outs. The formation of time windows of timeouts during frame transmission is described and developed. 
Results. With the help of the proposed method of early diagnosis of real-time traffic losses with control of timeouts in 
SDN, a modeling of SDN based on Petri nets and using the CPN Tools modeling package was carried out. The 
obtained model and experimental results are consistent with the theoretical calculations and the proposed method of 
transmitting real-time traffic, taking into account its losses in SDN. 
Conclusion. Using the model, the functional and temporal behavior of the model was investigated; the method was 
verified using Petri nets. The results were obtained in the form of time diagrams reflecting the work on traffic types in 
accordance with the proposed method. 
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Введение 

Современные сетевые компьютер-
ные  парадигмы основаны на техноло-
гии Ethernet, которая позволяет переда-
вать различный трафик по сети. Со 
временем усложнения алгоритмов и об-

работки трафика было введено «каче-
ство обслуживания» в Ethernet [1-3]. 

«Качество обслуживания» базиру-
ется на стандарте IEEE 802.1 [4], кото-
рый маркирует и классифицирует тра-
фик по приоритетам, чем выше приори-
тет, тем быстрее обрабатывается дан-
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ный вид трафика. Максимальным прио-
ритетом обладает трафик реального 
времени, для которого критична за-
держка кадров в сети и джиттер (откло-
нение от средней задержки кадра) [2]. 
Таким образом, в различных сетевых 
технологиях задержка для трафика ре-
ального времени может достигать од-
ной микросекунды. 

Современные требования, предъяв-
ляемые к обработке трафика, должны 
обладать свойствами мобильности, бы-
строты, упрощения администрирования 
сетевого оборудования. Все эти требова-
ния послужили к появлению ПКС [5-6]. 

В ПКС сетях выделяют 3 уровня: 
уровни приложений, управления и ин-
фраструктурный. Основным элементом 
является контроллер, ведущий обработку 
трафика и рассчитывающий оптималь-
ные маршруты для передачи трафика в 
коммутаторы. Обмен трафика произво-
дится через протокол OpenFlow [7-9].  

В ПКС управление и настройка про-
исходит над потоками данных, совокуп-
ностью набора кадров [10-12]. Входящий 
кадр поступает в коммутатор, работаю-
щий по протоколу OpenFlow, где ищется 
соответствие набора полей кадра в одной 
из таблиц потоков. Таблица потоков со-
стоит из следующих полей: полей стан-
дарта IEEE 802.1, приоритет, счетчики, 
инструкции, таймауты. 

С помощью инструкций осуществ-
ляется дальнейшая обработка кадра в 
сети: передача в выходной порт, оче-
редь коммутатора, удаление кадра, пе-
редача кадра в следующую таблицу по-

токов. Таймауты бывают двух видов: 
idle timeout – удалить запись в таблице 
и пакет, если он не достигнет приемной 
стороны и hard timeout – удалить при-
нудительно запись в таблице и кадр, ко-
гда будет достигнуто заданное время. 

Физически таблица потоков пред-
ставляется сложным устройством в 
ПКС, поскольку содержит большое ко-
личество определенных полей и ведет 
статистику входящих, переданных и 
ошибочных кадров. К одному из недо-
статков ПКС можно отнести недоста-
точное снижение задержки трафика ре-
ального времени в сети, как, к примеру, 
по Time-Triggered Ethernet (TTE), поз-
воляющей передавать трафик жесткого 
реального времени с точностью до 1 
микросекунды. 

В статье уделяется внимание пере-
даче трафика реального времени в ПКС, 
поскольку важна передача с минималь-
ной задержкой и минимальной потерей 
таких кадров в сети.  

Материалы и методы 

Согласно технологии ТТЕ контроль 
трафика жесткого реального времени 
осуществляет аппаратный защитник. Фи-
зически защитник кадров находится на 
входе коммутатора Ethernet. Защитни-
ков может быть несколько в сети на 
случай возникновения ошибок в сети 
или сбоев в работе одного из защитни-
ков. На рис. 1 изображена сеть по ТТЕ. 

Защитник формирует на опреде-
ленное время временное окно (тайм 
слот) для передачи трафика реального 
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времени. Учитывается непосредственно 
время передачи такого кадра до момен-
та прихода к защитнику и ограничение 
максимальной задержки, которая допу-
стима для такого кадра. В случае если 
кадр реального времени не проходит в 
отведенное временное окно, такой кадр 
удаляется из сети и заново отправляется 
в коммутатор Ethernet. 

В статьях [13-15] было проведено 
моделирование коммутатора по ТТЕ с 
качеством обслуживания и предложен 
новый метод передачи на основе сетей 
Петри. Для исследования компьютер-
ных сетей подходит пакет CPN Tools, 
который позволяет исследовать сети с 
функциональной, временной точек зре-
ния, а также верифицировать разрабо-
танные модели. 

 

 
Рис. 1. Структура компьютерной сети по ТТЕ 

Fig. 1. Computer network structure by ТТЕ 

Возвращаясь к ПКС, контроллер и 
вся сеть реагирует на возможный слу-
чай потери трафика реального времени 
слишком поздно. Для передачи кадра от 
контроллера к коммутатору OpenFlow 
затрачивается некоторое время обра-
ботки, поскольку кадр передается не 
мгновенно. Кроме этого, кадр сравнива-
ется в таблицах потоков на некоторое 
соответствие перечню полей, если кадр 
не находится в одной таблице потоков 
происходит переход к следующей и так  
 

далее. Если кадр не находится и в по-
следней таблице потоков, только в этом 
случае происходит удаление кадра из 
ПКС и обновление таблиц потоков. 

Как можно увидеть из описанного 
выше алгоритма протокол OpenFlow за-
трачивает значительное время для по-
иска кадра в таблицах потоков и сооб-
щает контроллеру об удалении кадра 
слишком поздно, пока не пройдет поиск 
по всем таблицам потоков, в случае его 
несоответствия по полям. Кроме этого  
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таблица потоков слишком громоздкая, 
можно было бы достичь упрощения таб-
лицы за счет вынесения контроля тай-
маутов на входе коммутатора OpenFlow. 

Предлагается метод ранней диагно-
стики потерь трафика реального време-
ни с контролем таймаутов в ПКС. На 
входящий порт вводится специальный 
защитник по контролю таймаутов, не 
много схожий по технологии ТТЕ. Спе-
циальный защитник контролируется 
только трафик реального времени, 
обычный трафик осуществляет переда-
чи и управление также стандартным 
образом по протоколу OpenFlow. 

Защитник состоит из нескольких 
блоков контроля таймаутов: контроль 
на мгновенное удаление кадра из ПКС 
hard timeout и контроль в зависимости 

от длины кадра достижения приемной 
стороны idle timeout. Аппаратный за-
щитник контроля таймаутов представ-
лен на рис. 2.  

Таким образом, на вход коммутато-
ра по протоколу OpenFlow добавляется 
аппаратный защитник таймаутов (рис. 
3), защитников может быть несколько 
для избегания ошибок в ПКС.  

Вначале производится анализ типа 
трафика – реального времени или 
обычный, если трафик реального вре-
мени поступает на вход защитника кон-
троля таймаутов и проверку успешного 
прохождения кадра к коммутатору, в 
случае неуспешной передачи сообще-
ние контроллеру ПКС на ранней стадии 
передачи кадра, чем стандартным мето-
дом по таблице потоков.  

 

 
Рис. 2. Аппаратный защитник контроля передачи трафика реального времени с учетом таймаутов 

Fig. 2. Hardware guard for controlling the transmission of real-time traffic and using timeouts 

Обычный трафик поступает на ну-
левую таблицу потоков и далее по алго-
ритму протокола OpenFlow [16-18]. По-
сле проверки на успешную передачу 
кадр реального времени отправляется 
также в таблицы потоков для определе-
ния маршрута в ПКС. 

Блок исполнить набор команд вы-
полняет обработку кадра для передачи в 
выходной порт, направить в очередь 

кадр, удалить кадр и сообщить кон-
троллеру. Если кадр реального времени 
не успевает передаться за время, зало-
женное в проверках таймаутов, то вы-
рабатывается команда для информиро-
вания контроллера на повторную пере-
дачу кадра на ранней стадии. В осталь-
ных случаях в случае несоответствия 
кадра любого типа трафика во всех таб-
лицах потоков, также такой кадр удаля-
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ется из ПКС с информированием ко-
манды контроллера.  

Моменты прибытия кадров реаль-
ного времени контролируются в соот-
ветствии с временным окном hard 
timeout (рис.4). 

Ttr + Tlatency < Thtime, где Ttr – 
время передачи от контроллера, Tlaten-
cy – задержка самой передачи на лини-
ях, Thtime – время hard timeout. 

Время начала Thtime_beg = Tsys + 
Tlatency, где Tsys – время в системе 
коммутатора. 

Время окончания Thtime_end = 
Thtime_beg + Tdelta, где Tdelta – время 
настройки таймаута. 

Формирование времени начала и 
окончания окна контроля таймаута 
представлено на рис. 5. 

 

  

Рис. 3. Коммутатор OpenFlow с учетом защитника контроля таймаутов  

Fig. 3. Switch OpenFlow switch using guard of control the timeout 

 
 
 

 
 

 
Рис. 4. Временное окно контроля таймаута hard timeout  

Fig. 4. Temporal window of control timeout hard timeout 
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Рис. 5. Время начала и окончания окна контроля таймаута hard timeout  

Fig. 5. The begin and end time of window of control the timeout hard timeout 

После прохождения контроля тай-
маута hard timeout кадр реального вре-
мени отправляется на проверку кон-
троля таймаута idle timeout. Моменты 
прибытия кадров реального времени 
контролируются в соответствии с но-
вым временным окном idle timeout 
(рис.6). 

Ttr + Tlatency < Titime, где Titime – 
время idle timeout. 

Время начала Titime_beg = Tsys + 
Tlatency. 

Время окончания Titime_end = Ti-
time_beg + Tdelta + Tsize, где Tsize – 
время возможности передачи кадра ре-
ального времени в зависимости от его 
длины. 

Формирование времени начала и 
окончания окна контроля таймаута 
представлено на рис. 7. 

 
Рис. 6. Временное окно контроля таймаута idle timeout  

Fig. 6. Temporal window of control timeout idle timeout 

 
Рис. 7. Время начала и окончания окна контроля таймаута idle timeout  

Fig. 7. The begin and end time of window of control the timeout idle timeout 
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Методы передачи трафика  
реального времени 

В компьютерных сетях на основе 
Ethernet основным методом передачи 
разнородного трафика, в том числе тра-
фика реального времени, является пере-
дача трафика на основе классификации 
приоритетов в буфере коммутатора. 
Приоритет трафика формируется в 
формате кадра согласно QoS и стандар-
ту IEEE 802.1. Недостаток метода – не-
возможно определить на раннем этапе 
потерю трафика реального времени, 
кроме как на этапе передачи в выход-
ной порт, может достигаться значи-
тельная задержка передачи и джиттер, 
зависящие от алгоритмов диспетчери-
зации в коммутаторе. 

Компьютерные сети, использующие 
технологию ТТЕ и данный метод переда-
чи, обладают достаточно большим быст-
родействием передачи разнородного 
трафика, сеть содержит отказоустойчи-
вые узлы, защиту от ошибок, контроль 
учета временных параметров трафика. 
Недостаток метода – использование 
только для таких сетей, где время приня-
тия решения по передаче трафика реаль-
ного времени и его маршрута достигается 
задержкой до 1 микросекунды, что не 
подходит для использования его в ПКС, 
поскольку транспортные затраты на при-
нятие решения контроллером и админи-
стратором сети будут больше отведенно-
го времени.  

Метод передачи разнородного тра-
фика в ПКС основывается на протоколе 
OpenFlow. К недостаткам передачи 
трафика в ПКС можно отнести следу-

ющее: таблицы потоков являются 
сложными устройствами, что требует в 
свою очередь больших аппаратных за-
трат на хранение и учет данных, тай-
маутов и статистики потоков; не доста-
точное снижение задержки для трафика 
реального времени, как в методе ТТЕ; 
отсутствие контроля потери кадров (по-
токов) трафика реального времени на 
раннем этапе, а только при прохожде-
нии n количества по таблицам потоков; 
отсутствие аппаратного устройства на 
входе коммутатора, работающего по 
протоколу OpenFlow, который может 
сообщать контроллеру ПКС о необхо-
димости повторной передачи трафика 
реального времени на раннем этапе.  

Отличительные особенности пред-
ложенного метода ранней диагностики 
потерь трафика реального времени с кон-
тролем таймаутов в ПКС от описанных 
выше методов в компьютерных сетях: 

– упрощаются таблицы потоков в 
OpenFlow для трафика реального вре-
мени за счет контроля и хранения тай-
маутов в своей структуре и повышение 
быстродействия анализа передачи кадра 
за счет снятия контроля таймаутов; 

– осуществляется определение типа 
трафика на входе ПКС для дальнейшей 
передачи; 

– для трафика реального времени 
осуществляется контроль на мгновен-
ное удаление кадра из ПКС hard timeout 
за счет прибытия кадра в строго отве-
денное временное окно таймаута. В 
случае если момент прихода кадр не 
укладывается в отведенное окно hard 
timeout, кадр удаляется из ПКС и через 
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набор инструкций протокола OpenFlow 
сообщается контроллеру ПКС; 

– после успешного контроля на hard 
timeout осуществляется дальнейший 
контроль в зависимости от длины кадра 
достижения приемной стороны idle 
timeout в строго отведенное временное 
окно таймаута. В случае если момент 
прихода кадр не укладывается в отве-
денное окно idle timeout, кадр удаляется 
из ПКС и через набор инструкций про-
токола OpenFlow сообщается контрол-
леру ПКС; 

– предложен аппаратный защитник 
по совмещению функций контроля дан-
ных таймаутов и состоящий из блоков 
управления hard timeout и idle timeout, 
работающий по описанному выше ал-
горитму. 

На рис. 8 представлен алгоритм ме-
тода ранней диагностики потерь трафи-
ка реального времени с контролем тай-
маутов в ПКС. 

Результаты и их обсуждение 

С помощью предложенного метода 
ранней диагностики потерь трафика ре-
ального времени с контролем таймаутов 
в ПКС было проведено моделирование 
компьютерной сети. Для этих целей  
был выбран математический аппарат 
сетей Петри, были выбраны цветные 
временные иерархические сети Петри, а 
в качестве инструмента построение та-
ких сетей Петри пакет CPN Tools. Дан-
ный пакет хорошо зарекомендовал себя 
в части исследования телекоммуника-
ционных и компьютерных сетей, их ал-
горитмов, протоколов, различного обо-
рудования [1-3, 19-20].  

 

Рис. 8. Алгоритм предложенного 
метода с контролем таймаутов в 
ПКС  

Fig. 8. The algorithm of the proposed 
method with the control of 
timeouts in SDN 
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На рис. 9 показана сеть Петри од-
ного из главного компонента предло-
женного метода контроля hard timeout. 
Выполняется контроль времени прибы-
тия трафика реального времени с вре-

менным окном контроля hard timeout. 
Подробное описание модели предло-
женного метода, алгоритмы функцио-
нирования на сетях будут рассмотрены 
в дальнейших статьях и исследованиях. 

 

 
  

Рис. 9. Сеть Петри контроля hard timeout  

Fig. 9. Petri nets of control hard timeout 

Модель позволила исследовать пред-
ложенный метод, как на функциональ-
ное, так и на временное поведение мо-
дели, провести верификацию метода с 
использованием сетей Петри.  

Профиль исследуемого трафика пред-
ставлен на рис. 10, где показано распре-
деление трафика реального времени 
(регулярный трафик) и стохастический 
трафик, который распределяется в диа-
пазоне от 512 бит до 12 000 бит. Более 
подробное описание работы и исследо-

вание трафика для других методов и ал-
горитмов коммутаторов Ethernet описа-
но в статье 19. 

На рис. 11 представлено сравнение 
предложенного метода с классическим 
методом передачи потоков (кадров) в 
ПКС через коммутатор OpenFlow. Как 
видно из рис. 11 было проведено срав-
нение моделей на сетях Петри и пока-
зано, что задержка уменьшается.  
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диагностики потери трафика реального 
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времени позволяет быстрее передать 
данные по сети, чем пока пройдется 
полное сравнение по всем таблицам по-
токов коммутатора OpenFlow, тем са-
мым снижается задержка для трафика 
реального времени. 

На рис. 12 представлены временные 
диаграммы, показывающие работу по ти-
пам трафика предложенного метода.  

На рис. 12 передается разнородный 
трафик: РВ – трафик реального времени 
и ЭТ – обычный (эластичный) трафик. 
В случае неуспешного прохождения 
кадра через этап 1 на проверку hard 
timeout уже через время t1 сообщается 
контроллеру ПКС о повторной переда-

че, на проверке hard timeout сразу же 
через время t2. Стандартным методом 
передачи трафика в ПКС и контроль 
потерь РВ-трафика может происходить 
минимум только через время t3 при 
сравнении с правилами в таблице пото-
ков 0, а максимальном варианте только 
через время N*t4, пока не произойдет 
сравнение со всеми таблицами потоков 
N и только после этого сообщение об 
удалении РВ-кадра контроллеру ПКС. 

Полученная модель и результаты 
экспериментов согласуются с теорети-
ческими расчетами и предложенным 
методом передачи трафика реального 
времени с учетом его потерь в ПКС. 

 

 
Рис. 10. Профиль трафика 

Fig. 10. Profile of traffic 
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Рис. 11. Задержка передачи трафика двумя методами ПКС 

Fig. 11. Delay of traffic transmission with two methods SDN 
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Рис. 12. Временные диаграммы работы модели предложенного метода с контролем таймаутов в ПКС  

Fig. 12. Time diagrams of the work of model using the proposed method with the control of timeouts in SDN 
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Выводы 

Предложен метод ранней диагности-
ки потерь трафика реального времени с 
контролем таймаутов в ПКС и разрабо-
тан алгоритм его работы. Детально опи-
сано функционирование блоков контроля 
таймаутов на мгновенное удаление кад-
ра из ПКС hard timeout и в зависимости 
от длины кадра при достижении прием-
ной стороны idle timeout.  

Данные блоки управления включе-
ны в состав аппаратного защитника 
контроля таймаутов для трафика реаль-
ного времени.  Описана работа комму-
татор OpenFlow с учетом защитника 

контроля таймаутов. Описано и разра-
ботано формирование временных окон 
таймаутов при передаче кадра. 

С помощью предложенного метода 
ранней диагностики потерь трафика ре-
ального времени с контролем таймаутов 
в ПКС было проведено моделирование 
ПКС на основе сетей Петри. 

Было исследовано функциональное 
и временное поведение модели, прове-
дена верификация метода с использова-
нием сетей Петри. Были получены ре-
зультаты в виде временных диаграмм, 
отражающих работу по типам трафика в 
соответствии с предложенным методом. 
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