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Резюме 

Цель исследования. Представленное в данной статье исследование нацелено на установление и обосно-
вание принципов эффективной инкорпорации интеллектуальных элементов системы управления мобиль-
ным роботом, функционирующим в условиях динамической среды существования. В качестве предмета 
исследования использовалась входящая в состав управления процедура одновременной локализации и 
картографирования. Критерием эффективности выступали показатели, связанные с обеспечением информа-
ционной безопасности процесса функционирования робота в реальных условиях эксплуатации. 
Методы. Разработана и реализована методология экспериментального исследования программного 
исполнения процедуры одновременной локализации и картографирования в рамках задачи управления 
мобильным роботом. Объектом исследования выступала компьютерная модель абстрактного мобильного 
робота, выполняющего разведывательные функции в виртуальной динамической среде существования. 
Инкорпорируемыми элементами интеллектуальной обработки информации в процедуру одновременной 
локализации и картографирования были сверточные и полносвязные нейросетевые слои, обеспечивающие 
фильтрацию динамических объектов. 
Результаты. При проведении экспериментального исследования выполнена симуляция процесса функ-
ционирования компьютерной модели разведывательного мобильного робота в виртуальной среде суще-
ствования. Аналогичные эксперименты воспроизведены при различных структурно-функциональных конфи-
гурациях процедуры одновременной локализации и картографирования. Получены количественные результа-
ты, демонстрирующие точность позиционирования объекта исследования для каждого из способов 
организации данной процедуры. Проведен сравнительный анализ вариантов использования элементов 
интеллектуальной обработки информации внутри данной процедуры. 
Заключение. Установлено, что инкорпорация элементов интеллектуальной обработки информации в 
процедуру одновременной локализации и картографирования имеет влияние на точность позиционирования 
мобильного робота и надежность его функционирования в динамической среде существования. Это вносит 
вклад в соблюдение норм информационной безопасности при использовании мобильных роботов в реальных 
условиях эксплуатации. Также определено, что существует и их избыточное употребление, которое 
приводит к отклонению от оптимальных качеств, необходимых для эффективного автономного управления 
мобильным роботом и обеспечения информационной безопасности. 
_______________________ 
 Макаров М. В., Астафьев А. В., Семенов И. А., 2022 
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Abstract 

Purpose of research. The study presented in this article is aimed at establishing and substantiating the principles of 
effective incorporation of intelligent elements of the control system of a mobile robot operating in a dynamic 
environment. The subject of the study was the procedure of simultaneous localization and mapping involved in the 
control. Indicators related to ensuring the information security of the process of robot functioning in real operating 
conditions were used as the performance criterion. 
Methods. A methodology for the experimental study of the software procedure execution for simultaneous 
localization and mapping within the framework of the task of controlling a mobile robot has been developed and 
implemented. The main focus of the study is a computer model of an abstract mobile robot performing 
reconnaissance functions in a virtual dynamic environment. The incorporated elements of intelligent information 
processing into the procedure of simultaneous localization and mapping are convolutional and fully connected neural 
network layers that provide filtering of dynamic objects. 
Results. When conducting this experimental study, a simulation of the process of functioning of a computer model of 
a reconnaissance mobile robot in a virtual environment has been performed. Similar experiments have been 
reproduced with various structural and functional configurations of the procedure for simultaneous localization and 
mapping. Quantitative results have been obtained, demonstrating the accuracy of positioning the subject of the study 
for each of the methods of organizing this procedure. A comparative analysis of the options for using the elements of 
intelligent information processing within this procedure has been carried out. 
Conclusion. It has been established that incorporation of the elements of intelligent information processing into the 
procedure of simultaneous localization and mapping has an impact on the positioning accuracy of a mobile robot and  
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the reliability of its functioning in a dynamic environment. This contributes to the compliance with information security 
standards when using mobile robots in real operating conditions. It is also determined that there is their excessive 
use, which leads to a deviation from the optimal qualities necessary for effective autonomous control of a mobile 
robot and information security provision. 
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Введение 

Применение мобильных роботов для 
решения большого круга актуальных 
прикладных задач предполагает их 
функционирование в реальной обста-
новке при непосредственном контакте с 
людьми и другими статическими и ди-
намическими объектами [1, 2]. Одно-
временно с этим, важным аспектом эф-
фективности решения этих задач являет-
ся снижение участия человека в управле-
нии данными техническими системами. 
Появляется необходимость реализации 
внутри них дополнительных функций, 
важных для автономного функциониро-
вания, с возможностью изучения среды 
существования и составления своего 
внутреннего представления о ней. Это 
значительно усложняет процесс управле-
ния, который при использовании строгих 
алгоритмических методов обработки ин-
формации не проявляет в достаточной 
степени свойства автономности. 

Перспективы устранения обозначен-
ной проблемы связаны с применением 
методов интеллектуальной обработки ин-
формации в случае решения труднофор-
мализуемых структурно-функциональных 
задач, составляющих процесс управле-
ния [3-7]. Предполагается, что такой 
подход внесет существенный вклад в 
дальнейшее развитие прикладного про-
блемно-ориентированного искусствен-
ного интеллекта и позволит создавать 
мобильные роботы с автономным уп-
равлением, которые будут обладать мак-
симальными техническими характери-
стиками при функционировании в усло-
виях естественной для человека среды 
существования. 

В частности, при реализации авто-
номного управления мобильным робо-
том важнейшим этапом является ис-
полнение процедуры одновременной 
локализации и картографирования (в 
международном научном сообществе 
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известная под аббревиатурой SLAM). 
Как показывает практика, существует 
трудность решения данной задачи в ре-
альных условиях эксплуатации, что свя-
зано со снижением точности позицио-
нирования робота в оперативном про-
странстве по причине невозможности 
полного учёта жесткими алгоритмиче-
скими методами динамической объек-
тов среды существования робота. 

Получившие распространение мето-
ды интеллектуальной обработки инфор-
мации основаны на регрессии множе-
ственного прецедентного опыта. Предпо-
лагается, что данными средствами воз-
можно точное перестроение SLAM-
модели в реальном режиме времени, 
что способствует воссозданию систе-
мой управления поведенческих функ-
ций, адекватных условиям высокой ве-
роятности изменения функциональных 
зависимостей, являющихся основой для 
работы робота в рамках своих компе-
тенций.  

Однако границы применимости этих 
методов с точки зрения обеспечения 
информационной безопасности до сих 
пор в полной мере не определены. Есть 
вероятность, что обработка информа-
ции происходит в условиях недостовер-
ности информации, её неполноты или 
содержащихся в ней противоречий и ка-
кие принципы инкорпорации средств 
интеллектуальной обработки информа-
ции будут оптимальными с точки зре-
ния соблюдения информационной без-
опасности пока неизвестны.  

Исходя из этого, очевидна потреб-
ность в проведении экспериментальных 
исследований, результаты которых мо-
гут стать основой для определения 
принципов инкорпорации в процессы 
обработки информации интеллектуаль-
ных элементов для обеспечения проце-
дуры одновременной локализации и 
картографирования в рамках автоном-
ного управления мобильным роботом в 
условиях динамической среды суще-
ствования. 

Материалы и методы  

В качестве объекта эксперимен-
тального исследования использовалась 
компьютерная модель абстрактного мо-
бильного робота, выполняющего разве-
дывательные функции в виртуальном 
пространстве, динамическая природа 
которого заключается в наличие раз-
личного типа подвижных объектов. 
Требуется построение карты окружаю-
щей среды для её использования в рам-
ках автономного управления роботом. 
Перемещение робота определяется 
двумя основными критериями, первый 
из которых – это нацеленность на полу-
чение максимальной информации о 
среде существования и встраивание 
этой информации в существующее 
представление о среде существования, 
представленной в системе в виде гра-
фической карты. Вторым критерием яв-
ляется недопустимость столкновения с 
любыми препятствиями.  

Разработка алгоритма SLAM в дан-
ном случае особенно важна, так как ро-
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бот не имеет предварительной инфор-
мации об окружающей среде. На прак-
тике это может быть обусловлено недо-
статочной точность спутникового пози-

ционирования. В таком случае место 
задачи SLAM в рамках автономного 
управления мобильным роботом пред-
ставлено на рис. 1.  

 
Рис. 1. Место процедуры SLAM в структурно-функциональной схеме процесса автономного 

управления мобильным роботом [6] 

Fig. 1. SLAM procedure in a structural and functional scheme of the mobile robot autonomous control 
process [6] 

Известно множество разновидно-
стей алгоритмов [9, 10], которые могут 
достаточно эффективно решить задачу 
SLAM, однако они полагаются на гипо-
тезу об оперативном пространстве, 
представляющем собой единое твердое 
тело и, следовательно, ни один объект 
не может перемещаться внутри него, а 
робот – единственный движущийся 
объект. Это положение, которое являет-
ся ложным в большинстве сцен реаль-

ного мира, ограничивает сценарии, в 
которых может использоваться подоб-
ные алгоритмы. Данное исследование 
как раз ориентировано на присутствие 
движущихся объектов в оперативном 
поле робота, что свойственно большин-
ству ситуаций его потенциального при-
кладного использования в реальной 
среде существования. Это создает 
сложности для классических алгорит-
мов SLAM и ограничивает их примени-
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мость, поскольку они не могут точно 
оценить положение робота и структуру 
пространства во многих случаях. 

Есть примеры того как в рамках 
классических методов SLAM [9] пыта-
ются смягчить это предположение, ис-
пользуя оценки, позволяющие им поме-
чать движущиеся объекты как выбросы. 
Однако, как только количество движу-
щихся точек становится слишком боль-
шим, точность определения положения 
робота критически уменьшается. Это 
делает такой подход зачастую непри-
годным. Существуют некоторые при-
меры систем [11, 12] для обнаружения и 
маскировки динамических объектов на 
изображениях, что делает предположе-
ние о статической сцене обоснованным, 
но ожидается, что более выигрышным 
подходом будет использование методов 
интеллектуальной обработки информа-
ции, способных повысить недостаточ-
ную во многих случаях эффективность 
стандартных алгоритмов SLAM. 

В проведенном исследовании базо-
вым подходом к решению задачи SLAM 
был один из самых распространенных и 
производительных методов TinySLAM 
[13]. Однако сам по себе он не решает 
проблемы нарастания ошибки при на-
личии динамических объектов. Для уст-
ранения представленных недостатков 
авторами данной работы в состав базо-
вого метода были введены дополни-
тельные алгоритмы обнаружения дина-
мических объектов и нейросетевой 
фильтрации. Предполагалось, что ис-
пользование выбранного базового ме-

тода позволит за счет оптимизации 
процесса обработки информации сни-
зить энергоемкость решения задачи и 
приблизить интеллектуальное управле-
ние роботом к реальному времени, а 
применение фильтрации снизит влия-
ние динамических объектов на резуль-
тат SLAM. 

Базовый алгоритм был реализован на 
C++ с использованием инструментов из 
библиотек с открытым исходным кодом: 
ROS, PCL (библиотека для работы с об-
лаками точек), ndt omp (алгоритм реги-
страции облака точек), tf2 и Eigen (ин-
струменты преобразования облаков то-
чек и положения робота между различ-
ными системами координат) и g2o (для 
реализации графовой структуры алго-
ритма SLAM и оптимизации положения 
узлов после закрытия цикла). Открытый 
стандарт был использован для распарал-
леливания программ OpenMP и ускоре-
ния предлагаемого алгоритма фильтра-
ции динамических объектов. ROS был 
выбран для передачи данных между 
предлагаемым алгоритмом SLAM и дру-
гими элементами мобильного робота. 

Для реализации интеллектуальных 
элементов внутри алгоритма SLAM бы-
ла использована сетка занятости [14]. 
Карта сетки занятости является хорошо 
зарекомендовавшей себя и популярной 
моделью среды из-за простой структу-
ры и отсутствия предположений о мо-
делях или формах объектов. Вместо 
этого они делят окружающую среду на 
небольшие ячейки сетки и оценивают 
свойства ячеек, например, состояние 
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занятости, на основе данных о дально-
сти действия датчиков. В [15] выполне-
но расширение этого подхода до карты 
сетки динамической занятости (DOG), 
которая дополнительно оценивает ско-
рость отдельных ячеек сетки с помо-
щью фильтра частиц. Учитывая такой 
метод, решение о наличии движения в 
ячейке сетки в принципе может быть 
принято путем сравнения расчетной 
скорости с пороговым значением. Од-
нако в некоторых случаях DOG оши-
бочно обнаруживает движение из-за 
шумных измерений в загроможденных 
областях пространства. 

Ожидалось, что применение нейро-
сетевого подхода позволит реализовать 
обнаружение движения, принимая во 
внимание эту пространственную струк-
туру объектов на карте сетки, в допол-
нение к оценкам скорости на уровне 
ячеек. Для этого применялась полно-
стью сверточная нейронная сеть (FCN) 
[16, 17], которая предсказывает, дви-
жутся ли отдельные ячейки сетки или 
нет, основываясь на различных сигна-
лах в их окружении. 

Цель интеллектуальной фильтра-
ции динамических объектов – создать 
пиксельную классификацию карты 
DOG для поддержки обнаружения дви-
жущихся препятствий. Для этого DOG 
из [15] используется в качестве вход-
ных данных компонента классификации 
объектов. 

Карта DOG должна была предвари-
тельно обрабатываться для извлечения 
входного изображения, оптимизирован-
ного для сверточного нейросетевого 
слоя (CNN). Затем эти входные данные 
передаются в полностью сверточную 
нейронную сеть (FCN), которая помеча-
ет динамические ячейки на карте сетки. 
Результат, полученный сетью, оконча-
тельно уточняется с помощью инфор-
мации о занятости DOG, чтобы исклю-
чить ложные срабатывания.  

Целевой набор состоит из двух 
классов: динамического (движущиеся 
объекты) и статического (неподвижные 
объекты), где фон является частью ста-
тического класса. Процесс классифика-
ции разделен на три этапа, как показано 
на рис. 2.  

 

Рис. 2. Этапы нейросетевой обработки информации в разрабатываемом алгоритме SLAM 

Fig. 2. Stages of neural network data processing in the developed SLAM algorithm 

Сначала DOG подвергается предва-
рительной обработке для получения 

изображения, которое легче анализиро-
вать для CNN. Основываясь на этом 
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изображении, CNN делает вывод о 
классификации по пикселям. Наконец, 
вычисляется пересечение между сег-
ментированным изображением и изоб-
ражением занятых ячеек сетки для по-
лучения более четких границ маркиров-
ки и отклонения ложных срабатываний, 
которые появляются при маркировке 
незанятых ячеек сетки как динамиче-
ских. Для решения задачи классифика-
ции на основе изображения карты сетки 
используются слои FCN, чтобы умень-
шить вычислительно сложную задачу 
скользящих оконных подходов. Осно-
вываясь на работе [16], мы преобразуем 
две сетевые структуры (VGG-net [18] и 
Alexnet [19]) в FCN путем добавления 
деконволюционных слоев (также назы-
ваемых слоями масштабирования). Это 
создает двумерный вывод сети и созда-
ет желаемую классификацию по пиксе-
лям, где размер входного и выходного 
изображения сети идентичен. Для ини-
циализации весов CNN использовались 
предварительно обученные сети, чтобы 
сократить время обучения. Эти сети 
были обучены на общедоступном набо-
ре данных Imagenet [20], который со-
держит цветные изображения различ-
ных категорий. Хотя эти входные дан-
ные сильно отличаются от данных 
нашей карты сетки, эта процедура по-
могает сократить время обучения и по-
высить производительность, поскольку 
фильтры нижних сверточных слоев со-
держат довольно общие представления 
форм, которые также отображаются на 

картах сетки, т.е. большие двоичные 
объекты, линии и углы.  

Результаты и их обсуждение  

С точки зрения информационной 
безопасности, автономное управление 
мобильным роботом должно осуществ-
ляться с соблюдением требований на-
дежности. В данном случае надежность 
в первую очередь связана с обеспечени-
ем условий успешного и безопасного 
для всех участников процесса исполне-
ния роботом своих прикладных функ-
ций. Это зависит от множества факто-
ров, но ключевым из них является точ-
ность обработки информации на всех 
этапах процесса управления.  

В контексте рассматриваемой зада-
чи SLAM подобным критерием надеж-
ности может считаться точность пози-
ционирования робота. Именно эта про-
цедура оказывает решающее воздей-
ствие на его правильную локализацию и 
качество описания внешней среды су-
ществования.  

Разработанная и реализованная в 
данном исследовании методология бы-
ла направлена на качественную харак-
теристику принципов инкорпорации 
методов интеллектуальной обработки 
информации в процедуру SLAM и ко-
личественную оценку степени их влия-
ния на точность решения этой задачи.  

Данная методология включала в се-
бя несколько этапов. На первом из них 
разработанная программная реализация 
базового (без применения методов ин- 
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теллектуальной обработки информа-
ции) алгоритма SLAM была проанали-
зирована с точки зрения точности пози-
ционирования робота. В качестве пока-
зателя точности выступало значение 
среднего отклонения координат опре-
деленной роботом его локализации от 
координат его реального расположения. 
После этого данные значения сравнива-
лись с показателями точности, полу-
ченными при проведении аналогичного 
модельного эксперимента с использо-

ванием разработанного комбинирован-
ного алгоритма, включающего в себя 
нейросетевую процедуру фильтрации ди-
намических объектов в оперативном поле 
функционирования робота. На рис. 3 
представлена визуализация отрезка пути 
робота, который может послужить при-
мером сопоставления истинной траекто-
рии (серая линия) перемещения робота, 
определенной алгоритмически (синяя 
линия) и определенной комбинирован-
ным методом (оранжевая линия).  

 
Рис. 3. Сопоставление точности позиционирования робота на отрезке его пути при различных 

вариантах алгоритмов SLAM 

Fig. 3. Comparison of robot positioning accuracy on a segment of its path with different variants of the 
SLAM algorithms 

Из рис. 3 мы можем увидеть, что 
применение элементов интеллектуаль-
ной обработки информации согласно 
вышеизложенным принципам позволи-
ло повысить точность позиционирова-
ния робота. Все количественные ре-
зультаты проведенных множественных 
экспериментов в различных условиях 
подтверждают факт увеличения по срав-

нению с базовым алгоритмом SLAM 
точности позиционирования робота при 
наличии подвижных объектов в опера-
тивном пространстве объекта исследо-
вания. 

Что касается рассматриваемого во-
проса границ применимости интеллек-
туальной обработки информации в за-
даче SLAM, то важным критерием в 
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данном случае будет оптимальность за-
трачиваемых вычислительных ресурсов 
на решение задачи. Был выполнен срав-
нительный анализ (рис. 4) загрузки 
процессора (в процентах) при симуля-
ции четырех вариантов алгоритма 
SLAM: базовый (полностью алгоритми-
ческий), базовый без процедуры филь-
трации, предлагаемый алгоритм с огра-
ниченным применением нейросетевых 
технологий для фильтрации динамиче-
ских объектов (комбинированный) и с 
расширенным применением интеллек-
туальной обработки информации (пол-
ностью нейросетевой).  

Из графика, представленного на 
рис. 4, видно, что из всех апробирован-
ных вариантов применение комбиниро-
ванного подхода дает выигрыш в про-
изводительности по сравнению с не-
ограниченным нейросетевым подходом, 
позволяя повысить качество результи-
рующей модели среды, успешно ниве-
лируя негативное воздействие динами-
ческих объектов. Из этого следует, что 
необоснованное и излишнее примене-
ние нейросетевых вычислений негатив-
но сказывается на ресурсоемкости ис-
полнения процедуры SLAM.  

 

 
Рис. 4. Результаты исследования ресурсоемкости решения задачи SLAM 

Fig. 4. Results of studying resource intensity of solving the SLAM task 

 

Выводы 

Таким образом, экспериментально 
установлено, что инкорпорация элемен-
тов интеллектуальной обработки инфор-
мации в процедуру SLAM имеет влияние 
на точность позиционирования мобиль-
ного робота в динамической среде суще-
ствования. Благодаря применению пред- 
ложенного комбинированного алгоритма 

ошибка позиционирования в среднем 
снизилась с 0.43% до 0.15%.  Очевидно, 
что данное влияние оказывает положи-
тельный эффект на формирование основ 
автономного управления техническими 
объектами данного типа и способствует 
обеспечению требований по надежности 
их функционирования. Это является су-
щественным вкладом в гарантию соблю-
дения норм информационной безопасно-
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сти при использовании мобильных робо-
тов для решения прикладных задач в ре-
альных условиях эксплуатации.  

Также определено, что существует и 
их избыточное употребление, стимули-
рующее неоправданный рост потребности 
в вычислительных ресурсах, что приводит 
к отклонению от оптимальных качеств, 
необходимых для эффективного автоном-
ного управления мобильным роботом. В 
частности, это стимулирует значительное 
увеличение энергопотребления и создает 
риск нарастания времени на обработку 
одного и того же объема информации, хо-
тя минимизация энергоемкости вычисли-

тельных процессов и возможность функ-
ционирования в реальном режиме време-
ни по понятным причинам являются обя-
зательными условиями соблюдения ин-
формационной безопасности для авто-
номных мобильных роботов. Применение 
комбинированного алгоритма SLAM 
позволяет найти баланс в данном вопросе 
и получить в среднем на 9-13% меньшую 
загруженность вычислительного устрой-
ства при исполнении процедуры SLAM 
по сравнению с расширенным примене-
нием средств интеллектуальной обработ-
ки информации в её составе при сопоста-
вимой точности позиционирования.  
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